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1 Inhalt

Uberblick

Dieses Kapitel gibt dir einen ganz kurzen Uberblick zum Inhalt dieses
Handbuchs.

Du findest folgende Infos:

e Allgemeines zu diesem Handbuch
e Was dich so erwartet
e Bendtigte Vorkenntnisse zur Verwendung des Handbuchs

e Was gibt es Neues in dieser Version (im Vergleich zur alten Version 1.0
des Handbuchs)

e Eine Liste der in diesem Handbuch behandelten Programme
e Einen Hinweis, dass oft einiges ein bisschen anders als erwartet kommt
e Eine Erklarung der verwendeten Symbole

e Eine kurze Beschreibung der einzelnen Kapitel in diesem Handbuch
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1.1

Beschreibung des Handbuchs

Dieses kleine Handbuch...

Das ist eine kleines Handbuch zum Thema Computersicherheit und was
mensch an einfachen MalRnahmen treffen kann, um den eigenen
Computer und vor allem die Daten darauf sicherer vor unbefugtem Zugriff
zu machen.

Dieses Handbuch beschrankt sich auf die wichtigsten Punkte und bietet
einfache Erklarungen. Es ist fur Menschen gedacht, die keine Lust
und/oder keine Zeit haben, sich durch Berge von Computerzeitschriften,
Internetseiten und Tausende Seiten von oft schwer verstandlichen
Dokumentationen durchzukampfen, ihren Computer und die Daten darauf
aber weitgehend gegen unbefugten Zugriff absichern wollen.

Zuruck zum Inhalt dieses Kapitels

Was erwartet dich?

Du erhaltst einen kurzen Uberblick Uber die wichtigsten Problembereiche
bezlglich Computersicherheit. Dazu gibt's dann Beschreibungen von
Programmen (siehe Liste unten), die deinen Computer und die Daten
darauf sicherer machen. Zu diesen Programmen findest du
Installationsanleitungen und die wichtigsten Handgriffe zur Bedienung.

Wenn du dich fur einzelne Programme naher interessierst, findest du
einige Handbucher auf der zugehoérigen CD, aulerdem findest du bei den
Links Verweise zu Internetseiten, wo es detailliertere Informationen gibt.

Den groBten Teil des Handbuchs bilden die ausflhrlichen
Installationsanleitungen der behandelten Programme. Mit diesen
Anleitungen solltest du die behandelten Programme problemlos selbst
installieren und bedienen konnen.

Zuruck zum Inhalt dieses Kapitels
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Benotigte Kenntnisse

Zum Lesen dieses Handbuchs brauchst du zwar keine ,Computer-
Spezialistin® sein, du solltest jedoch Grundkenntnisse zu deinem
Betriebssystem haben und auch schon mal Windows aus der Nahe
gesehen haben.

Zu diesen bendtigten Grundkenntnissen gehoren z.B. das Starten von
Programmen, das Anlegen von Ordnern, in Windows die Verwendung des
Windows Explorer u.a.

Zuruck zum Inhalt dieses Kapitels

Was gibt es Neues in dieser Version

Wenn du die erste Version des Handbuchs kennst (Version 1.0), musst du
nicht alles noch einmal durchstdbern. Bei den in der ersten Version
behandelten Kapiteln hat sich nichts Wesentliches geandert.

Hinzugekommen sind:

e Eine etwas genauere Beschreibung zur Verwendung des Programms
JAP (Java Anon Proxy) zum anonymen Surfen. Die Erganzungen
findest du unter Die Verwendung von JAP.

e Eine kurze Beschreibung des Problems ,Spyware“ (Spionage-
Programme) und die Beseitigung des Problems mit den Programmen
XP Antispy fur Windows XP Benutzerlnnen, Lavasoft Ad-Aware zum
Auffinden und Beseitigen von Spyware und Webwasher zur Wahrung
der Privatsphare beim Surfen.

e Aktualisierte Programmversionen auf der zugehorigen CD. Zu allen
beschriebenen Programmen findest du die aktuellen Versionen auf der
zugehorigen CD.

Zuruck zum Inhalt dieses Kapitels
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In diesem Handbuch behandelte Programme

e PGP: Pretty Good Privacy, zum Ver- und Entschlisseln
von Texten, z.B. von Mails

e PGP Disk: Teil des Programms PGP, zum Verschlisseln von
Festplattenbereichen

e Zone Alarm: Firewall, zum Schutz vor Zugriffen von aulen bei
Internetverbindungen, nur fur das Betriebssystem
Windows

e Window Washer: Zum Aufrdumen von Mull auf der Festplatte, nur
fur das Betriebssystem Windows

o JAP: Java Anon Proxy, zum anonymen Surfen

o Ad-Aware: Gegen Spyware (Spionageprogramme) auf
deinem Computer

e XP AntiSpy: Gegen Spyware und bedenkliche Einstellungen
von Windows XP

e Webwasher: Zum Schutz deiner Privatsphare beim Surfen

e H+BEDV AntiVir: Anti-Virenprogramm, nur fur das Betriebssystem
Windows

Zuruck zum Inhalt dieses Kapitels
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Alles immer ein bisschen anders als
erwartet...

Leider sehen die angefuhrten (aber nicht nur die) Programme in jeder
Version ein wenig anders aus, auch die Installationsvorgange und die
Handhabung der Programme hangen von der Version und vom
verwendeten Betriebssystem ab. Fur die meisten Beispiele in diesem
Handbuch wurde das weit verbreitete Windows 98 Second Edition
verwendet.

In anderen Windows Versionen ist das Ganze aber sehr ahnlich.
Benutzerlnnen von MacOS, Linux o.a. mussen ein wenig Phantasie
walten lassen und die Angaben zu Windows auf das jeweilige
Betriebssystem umlegen.

Aber es waren naturlich nicht Computer und zugehoérige Programme,
wenn nicht immer wieder Probleme auftauchen konnten. Alle diese
moglichen Probleme aufzulisten, wirde den Rahmen dieses Handbuchs
sprengen. In diesem Fall lese mal die jeweilige Dokumentation durch
und/oder wende dich an deine fachkundigen Freundinnen oder schau mal
ins Internet. Es ist immer wieder erfreulich, was mensch im Internet so
alles an Tipps und Ratschlagen findet.

Zuruck zum Inhalt dieses Kapitels
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In diesem Handbuch verwendete Symbole

Folgende Symbole werden im Handbuch verwendet:

Verweis zu weiterfihrenden Informationen

b

Hinweis, besonders zu beachten

Angaben zur zugehdrigen CD (Dokumentationen oder
Programme)

Verzeichnisangabe (Ordner) auf der zugehdrigen CD

Dateiname einer Dokumentation auf der zugehdrigen CD

o E L &

Programm auf der zugehoérigen CD (mit Doppelklick
Installationsvorgang starten)

Zuruck zum Inhalt dieses Kapitels
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1.2 Die einzelnen Kapitel im Uberblick

Hier findest du einen kurzen Uberblick (iber die einzelnen Hauptkapitel in

diesem Handbuch:

Die wichtigsten
Problembereiche

Was tun zur Sicherheit?

PGP (Pretty Good Privacy)

PGP Installation und
Schlusselverwaltung

Die Verwendung von PGP mit
Mailprogrammen

PGP Disk

Zone Alarm (Firewall far
Windows)

Beinhaltet eine ganz kurze
Beschreibung der wichtigsten
Problembereiche bezuglich
Computersicherheit, die in diesem
Handbuch behandelt werden

Beinhaltet eine ebenfalls kurze
Beschreibung der
Lésungsmadglichkeiten zu den im
vorigen Kapitel aufgelisteten
Problembereichen

Beinhaltet eine Beschreibung, was
PGP ist und wie es funktioniert

Beinhaltet eine detaillierte
Anleitung zur Installation von PGP,
aulderdem zur Erstellung und
Verwaltung von Schlusseln, die
zur Ver- und Entschlusselung von
Texten (z.B. Mails) bendtigt
werden

Beinhaltet detaillierte Anleitungen,
wie PGP mit den Mailprogrammen
Eudora, Outlook und anderen
Programmen zu verwenden ist, um
Mails zu ver- bzw. entschllsseln

Beinhaltet eine Anleitung, wie
Festplattenbereiche mit PGP Disk
verschllsselt werden kdnnen

Beinhaltet eine
Installationsanleitung und eine
Beschreibung, wie mensch Zone
Alarm als Firewall verwendet

Computersicherheit
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Window Washer (Datenmiuill
aufraumen fur Windows und
MacOS)

JAP (Java Anon Proxy zum
anonymen Surfen)

Ad-Aware

XP Antispy

Webwasher

AntiVir (Viren-
Schutzprogramm fur
Windows)

Tipps fur

Passworter/Passphrases

Lexikon

Die CD

Beinhaltet eine
Installationsanleitung und eine
Beschreibung, wie mensch mit
Window Washer (bzw.
MacWasher fur MacOS) Datenmdill
auf der Festplatte aufraumt

Beinhaltet eine Beschreibung und
eine Installationsanleitung des
Programms

Sucht und beseitigt
Spionageprogramme, die
Informationen auf deinem
Computer ausspionieren (fur alle
Windows Versionen)

Hilft bei der Beseitigung von
Windows XP
Programmen/Einstellungen, die
Informationen auf deinem
Computer ausspionieren

Filterprogramm fur Internet-Seiten:
verhindert beim Aufruf von
Webseiten Web-Kafer,
Werbebanner u.v.m. (fur Windows
und Linux)

Beinhaltet eine Erklarung von
AntiVir, eine Installationsanleitung
und eine Beschreibung, wie
mensch AntiVir verwendet

Beinhaltet einige Tipps, wie
mensch Passworter oder ganze
Passwort-Satze am besten
gestaltet

Beinhaltet einige in diesem
Handbuch verwendete Begriffe mit
deren Bedeutung

Beinhaltet eine Auflistung und
Kurzbeschreibung, was die
zugehdrige CD alles beinhaltet

Computersicherheit
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Quellen/Verweise/Weitere Beinhaltet einige Verweise auf

Infos Dokumente auf der CD und
Webseiten mit weiterfuhrenden
Informationen

Zuruck zum Inhalt dieses Kapitels
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2 Die wichtigsten Problembereiche

Uberblick

In diesem Kapitel findest du eine Kurzbeschreibung der wichtigsten
Problembereiche von Computern die Sicherheit der Daten betreffend.

Du findest Infos zu folgenden Bereichen:

Datenverkehr im Internet - Mails

Gespeicherte Daten auf dem Computer

Geloschte Daten

Von Programmen verursachter ,interessanter” Datenschrott
Verbindung zum Internet

Anonymes Surfen

Spionageprogramme (Spyware)

Webkafer, Werbebanner etc.

Computerviren

Passworter
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2.1

Die Problembereiche

Datenverkehr im Internet - Mails

Ohne Verschlisselung reisen Mails vollig ungesichert quer durchs
Netzwerk. Fur Fachleute ist es sehr leicht, Mails abzufangen und darin
herumzustobern. Mails werden zeitweise auch vollautomatisch nach
sogenannten ,Reizwortern® durchsucht und bei Auffinden eines der Worter
automatisch irgendwo gespeichert (siche ECHELON) und bei Bedarf
hervorgekramt.

Schutz davor bietet nur die Verschlisselung von Mails, das derzeit beste
Programm dazu ist PGP, das im Internet kostenlos erhaltlich ist.

E Jeder Inhalt ist fur neugierige Menschen unter Umstanden von
Interesse, auch vollig harmlose Mails. Sie kénnen erfahrungsgemaf
dazu verwendet werden, abenteuerliche Konstrukte zu erfinden.

Von Interesse ist aber auch, mit wem du wie oft kommunizierst, also
z.B. wem du Mails schickst. Davor gibt es leider kaum Schutz.

Weiteres zur Losung dieses Problems findest du im Kapitel PGP
” (Pretty Good Privacy)

Zuruck zum Inhalt dieses Kapitels

Gespeicherte Daten auf dem Computer

Es ist sicher nachvollziehbar, dass auf deinem Computer gespeicherte
Daten fur neugierige Menschen furchtbar interessant sind. Schutz vor
unberechtigtem Zugriff auf diese Daten bietet ebenfalls ein Teilprogramm
von PGP, das ,PGP Disk® heif3t. Damit werden ganze Festplatten- oder
Diskettenbereiche verschlusselt.

Weiteres zur Losung dieses Problems findest du im Kapitel PGP
(Pretty Good Privacy)

Zuruck zum Inhalt dieses Kapitels
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Geloschte Daten

Selbst wenn du glaubst, Daten geloscht zu haben, sind sie doch meist
wiederherstellbar, auch wenn du den Windows-Papierkorb brav geleert
hast und die Daten fur dich nicht mehr sichtbar sind.

Durch Restmagnetismus auf den Speichermedien (z.B. auf der Festplatte)
konnen diese ,geldschten Daten oft wiederhergestellt werden.

Schutz davor bietet ein Teilprogramm von PGP, das ,Wipe“ bzw. ,Free
Space Wipe“ heisst. Dieses Programm bearbeitet die Festplatte derart,
dass kein Restmagnetismus der ursprunglichen Daten mehr vorhanden
ist.

Weiteres zur Lésung dieses Problems findest du im Kapitel PGP
(Pretty Good Privacy)

Zuruck zum Inhalt dieses Kapitels

Von Programmen verursachter
sinteressanter* Datenschrott

Vor allem Windows-Programme haben die unangenehme Angewohnheit,
eine Vielzahl von temporaren Dateien anzulegen, die meist, aber nicht
immer, nach Beenden der Programme wieder ,geldéscht® werden (siehe
aber auch Kapitel ,geldschte Daten®).

Aulerdem werden von Programmen im gesamten System des Computers
Informationen abgelegt. Z.B. welche Internetseiten du geladen hast,
welche Bilder du angezeigt bekommen hast, welche Dateien du zuletzt
geoffnet hast etc.

Im Fall einer Internetverbindung dienen diese Informationen auch dazu, dir
das nachste Mal eine Internetseite schneller auf den Bildschirm zaubern
zu konnen. Der Nachteil daran ist, dass auch neugierige Menschen
begierig darauf sind zu erfahren, was du mit deinem Computer so treibst.

Abhilfe bietet das Programm ,Window Washer, das diesen Datenschrott
aufraumt.

Weiteres zur Losung dieses Problems findest du im Kapitel Window
Washer

Zuruck zum Inhalt dieses Kapitels
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Verbindung zum Internet

Sobald du mit dem Internet verbunden bist, kbnnen neugierige Menschen
mit ein paar Tricks auf die Daten deines Computers zugreifen, wenn er
nicht dagegen abgesichert ist.

Einen gewissen Schutz davor bieten sogenannte Firewalls. Ganz
besonders empfehlenswert ist so eine Firewall fur alle Benutzerinnen von
permanenten Internetverbindungen (wie z.B. bei Chello), da sie Uber lange
Zeitraume mit dem Internet verbunden sind.

’ Weiteres zur Losung dieses Problems findest du im Kapitel Zone
Alarm (Firewall)

Zuruck zum Inhalt dieses Kapitels

Anonymes Surfen

Auch wenn es dir vorgegaukelt wird, das Surfen im Internet ist nie wirklich
anonym. Es ist Uber eine weltweit eindeutige Nummer, die |P-Adresse,
immer rlckverfolgbar, auf welchem Computer zu welcher Zeit was getan
wurde (z.B. welche Webseite aufgerufen wurde oder woher eine Mail
gekommen ist).

In diesem Handbuch wird das Programm JAP (Java Anon Proxy)
beschrieben, mit dessen Verwendung du wirklich anonym surfen kannst.

Weiteres zur Losung dieses Problems findest du in Kapitel JAP (Java
Anon Proxy)

Zuruck zum Inhalt dieses Kapitels
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Spionageprogramme (Spyware)

Es gibt eine Vielzahl von Programmen, die so ganz nebenbei alles
mdgliche auf deinem Computer ausspionieren und unter Umstanden
unauffallig an irgendwen verschicken. Besonders fleissig dabei sind
naturlich Windows-Programme - schon die Installation von Windows XP
bringt dir eine Reihe von bedenklichen Programmen und Einstellungen.

Zum Beseitigen dieser Programme und Einstellungen werden 2
kostenlose Programme vorgestellt:

e Das Programm Ad-Aware durchsucht deinen Computer nach solchen
Spionageprogrammen und beseitigt bzw. entscharft sie auf Wunsch

e Das Programm XP Antispy speziell fur Windows XP
Systemprogramme und Einstellungen

Weiteres zur LOsung dieses Problems findest du in den Kapiteln
Ad-Aware und XP Antispy

Zuruck zum Inhalt dieses Kapitels

Computersicherheit Seite 18 von 18



Webkafer, Werbebanner etc.

Ist schon nervig — mensch ruft irgendeine Webseite auf und findet dann oft
kaum die gewlnschte Information, weil die Seiten mit Werbebannern,
Pop-Up Fenstern, Animationen etc. zugepflastert sind.

Weiters kdénnen auf Webseiten kleine, unsichtbare Grafiken eingebaut
sein, die in Dokumenten versteckt sind und Ruckmeldungen an Dritte
auslosen. Diese sog. ,Web Bugs” (Webkafer) werden von Datensammlern
benutzt, um aus dem Surfverhalten der Anwenderln Profile zu erstellen.

Diese und einige andere Probleme beseitigt das Gratis-Programm
Webwasher, das es fur Windows, MacOS und Linux gibt. Fir MacOS X
gibt es leider keine eigene Version. Benutzerlnnen von Mac OS X wird
geraten, das Programm in der Bluebox laufen zu lassen

Weiteres zur Losung dieses Problems findest du im Kapitel
Webwasher

Zuruck zum Inhalt dieses Kapitels
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Computerviren

Es passt zwar nicht ganz zu diesem Handbuch, ein weiteres leidliches
Thema sind aber Computerviren. Viren sind kleine Programme, die
eigenstandig arbeiten oder sich unauffallig an andere bestehende normale
Programme anhangen und irgendwelchen Mist auf deinem Computer
veranstalten. Dieser durchgefuhrte Mist kann bis zur Ausspionierung
deiner Passworter oder der Zerstdrung der Festplatte gehen.

Die meisten Viren sind aber ,nur” sehr lastig und zerstoren nichts wirklich.
Trotzdem ist es ungemein wichtig, ein Viren-Schutzprogramm auf dem
Computer zu haben.

Viren haben auch die Angewohnheit, sich selbst ,fortzupflanzen®. Wenn
sich z.B. ein Virus auf deinem Computer befindet und du kopierst eine
Datei auf eine Diskette, kommt der Virus gleich mit. Eine andere Person,
welche die Diskette auf ihrem Computer 6ffnet, wird dann auch gleich vom
Virus beglickt. Das funktioniert z.B. bestens mit Microsoft Word-Dateien,
die sogenannte ,Makro-Viren® beinhalten konnen.

Daher gehort auch zu den Grundregeln beim Mailverkehr, nur in wirklich
notwendigen Fallen Word-Dateien oder andere Anhange mitzuschicken.

Normalerweise solltest du Mails ausschliel3lich mit Text verschicken (so
wie du ihn mit deinem Mailprogramm eintippst), reine Texte kdnnen
namlich keine Viren enthalten.

Wenn du ein Word-Dokument verschicken musst, sollte es vorher ins
RTF-Format umgewandelt werden, es konnen zwar einige
Formatierungen verloren gehen, dafir sind diese Dateien garantiert
virenfrei.

Abgesehen davon werden es dir alle Empfangerlnnen danken, die keinen
Internet-Kabelanschluss haben, bei einem Modemanschluss dauert es
namlich furchtbar lange, bis z.B. so eine meist sehr groRe Word-Datei aus
dem Internet (vom Mailserver) geladen ist.

Weiteres zur Losung dieses Problems findest du im Kapitel
AntiVir — Viren-Schutzprogramm

Zuruck zum Inhalt dieses Kapitels
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Passworter

Diese ganzen tollen hier vorgestellen Programme nutzen oft nichts, wenn
du deine Daten nicht durch gute Passworter schitzt. Passworter sind auch
bei der Verwendung dieser Programme meist der einzige Schutz vor
unbefugtem Zugriff auf deine Daten.

Daher findest du in einem eigenen Kapitel ein paar Tipps zur Verwendung
von guten Passwortern.

Weiteres zur Losung dieses Problems findest du im Kapitel
Passworter und Passphrases

Zuruck zum Inhalt dieses Kapitels
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3 Was tun zur Sicherheit?

Uberblick

Das Thema ,Computersicherheit” ist unerschopflich, als Mensch wie du
und ich ist mensch manchmal etwas Uberfordert, sich unter den vielen
angesprochenen Problemen und Ldésungen zurechtzufinden, vieles wird
erst verstandlich, wenn mensch sich lange damit beschaftigt und
detailliertes technisches Wissen angeeignet hat.

Es gibt jedoch einige grundlegende Dinge, die jedeR beachten
kann/soll/muss, um eine Grundsicherheit zu erreichen. Und ein paar
dieser grundlegenden Dinge werden nachfolgend ganz kurz erklart. In den
spateren Kapiteln findest du dann detailliertere Beschreibungen.

Alle angeflihrten Programm findest du auch auf der zugehdrigen CD,
Window Washer (und MacWasher fur MacOS) als 30-Tage-Version.
Folgende Programme werden beschrieben:

Du findest Infos zu folgenden Programmen:

e PGP (Pretty Good Privacy) (Ver- und Entschlisseln von Daten)
e Window Washer (Aufraumen mit Datenschrott)

e Zone Alarm (Firewall) (Schutz im Internet)

e JAP (Java Anon Proxy) (Anonymes Surfen im Internet)

o Ad-Aware (Gegen diverse Spionageprogramme von Windows)

o XP Antispy (Gegen Spionageprogramme und bedenkliche
Einstellungen von Windows XP)

o Webwasher (Gegen Spionage und Werbung beim Surfen)

e AntiVir — Viren-Schutzprogramm
Ausserdem findest du einige Tipps fur die Wahl von guten Passwortern:

e Passworter und Passphrases
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3.1

Losungsansatze

PGP (Pretty Good Privacy)

Eines der wichtigsten Dinge zum Schutz vor unbefugtem Zugriff auf deine
Daten ist das Verschlisseln von Nachrichten, die du Ubers Internet
versendest, und die Verschllisselung von Daten, die auf dem Computer
gespeichert sind. PGP ist ein Programm dazu, das mensch gratis im
Internet herunterladen kann. Es dient zum

e Ver- und Entschlisseln von Texten (z.B. Mails)
e Verwalten der zugehorigen Schlussel

¢ Nichtwiederherstellbaren Loschen von Dateien bzw.
Festplattenbereichen

e VerschlUsseln von Daten auf Speichermedien (z.B. Festplatte,
Disketten etc.) mit PGP Disk

Mittlerweile wird die Verschliusselung von Mails ja sogar vom
Europaischen Parlament empfohlen, nachdem die USA zugegeben
haben, was die ganze Welt seit langem weil3: dass seit der Nachkriegszeit
mittels dem System ECHELON (das wahrscheinlich jetzt anders heif3t)
Nachrichten nach ,Reizwortern” durchsucht und bei Auffinden eines der
Reizworter auf speziellen Computern gespeichert werden, um bei Bedarf
angefordert werden zu kdnnen.

Detailliertere Informationen zu PGP findest du im Kapitel PGP (Pretty
Good Privacy).

Zuruck zum Inhalt dieses Kapitels
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Window Washer (bzw. MacWasher)

Window Washer ist ein lizenzpflichtiges (=kostenpflichtiges) Programm fur
Windows, das den Datenschrott auf der Festplatte aufrdumt (die Version
fur MacOS heisst MacWasher).

Vor allem bei Verwendung von Windows-Programmen werden oft von dir
unbemerkt zahlreiche temporare Dateien, Registry-Eintrage etc. angelegt.
Window Washer hilft, diesen fur neugierige Menschen sehr interessanten
Datenschrott wieder loszuwerden.

Detailliertere Information zu Window Washer findest du im Kapitel
Window Washer.

Zuruck zum Inhalt dieses Kapitels

Zone Alarm (Firewall)

Sobald du mit dem Internet verbunden bist, besteht die Gefahr, dass
andere Personen auf deinen Computer zugreifen. Zone Alarm ist eine
sogenannte Firewall, die kontrolliert, was bei einer Verbindung zum
Internet von deinem Computer nach aul3en geht und was von auf’en zu
deinem Computer kommt.

Dieses einfach zu installierende und zu bedienende Programm ist fir
Windows wie PGP kostenlos im Internet erhaltlich.

Detailliertere Informationen zu Zone Alarm findest du im Kapitel Zone
Alarm (Firewall)

Zuruck zum Inhalt dieses Kapitels
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JAP (Java Anon Proxy)

Das Programm JAP dient dazu, wirklich anonym im Internet surfen zu
konnen. Es ist normalerweise Uber eine weltweit eindeutige Nummer
deines Computers, die IP-Adresse (siehe unten), immer rlckverfolgbar,
auf welchem Computer zu welcher Zeit was getan wurde (z.B. welche
Webseite aufgerufen wurde oder woher eine Mail gekommen ist).

,IP“ bedeutet ,Internet Protocol, es ist die Art und Weise (das Protokoll),
wie Daten im Internet (aber nicht nur dort) verschickt werden. Es gibt auch
andere Protokolle, im Internet hat sich aber dieses Protokoll durchgesetzt.

Diese IP-Adresse wird von deinem Provider entweder fix flur deinen
Computer vergeben (bleibt also zumindest eine Zeit lang gleich) oder
dynamisch bei jeder Verbindung zugeteilt (ist also immer eine andere).
Zum Zeitpunkt der Verbindung mit dem Internet ist sie in jedem Fall
weltweit eindeutig.

Diese IP-Adresse ist keine Boshaftigkeit der Internet-Betreiberlnnen,
sondern sie ist notwendig, um die von dir gewtinschten Daten (z.B. eine
Internetseite) Uber das Netzwerk des Internets genau an deinen Computer
zu senden.

Beim Programm JAP werden diese I|P-Adressen unter den JAP-
Benutzerlnnen auf einem oder mehreren Computern bunt
durcheinandergewdurfelt. Es ist dann nicht mehr ruckverfolgbar, an
welchem Computer was getan wurde.

Nur auf diesen Computern ist deine Originaladresse zum Zeitpunkt der
Verbindung bekannt, so kdnnen die fur dich bestimmten Daten Uber diese
Computer wieder zu dir geschickt werden.

Detailliertere Informationen zu JAP findest du im Kapitel JAP (Java
Anon Proxy)

Zuruck zum Inhalt dieses Kapitels
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Ad-Aware

Das Programm Ad-Aware durchsucht deinen Computer nach sogenannter
Spyware (Spionageprogrammen). Solche Spionageprogramme sind
immer in Programmen integriert, sie spionieren deinen Computer aus
senden diese Informationen unbemerkt nach aussen.

Ad-Aware ist ein sehr einfach zu installierendes und zu bedienendes
Gratis-Programm. Es hilft dir dabei, diese Programme oder Programmteile
wieder loszuwerden.

Detailliertere Informationen zu Ad-Aware findest du im Kapitel Ad-
Aware

Zuruck zum Inhalt dieses Kapitels

XP Antispy

So wie Ad-Aware eine Vielzahl von Spionageprogrammen findet und
beseitigen kann, ist XP Antispy speziell fur Benutzerlnnen von Windows
XP gemacht. Schon bei der Installation von Windows XP handelst du dir
eine ganze Reihe von bedenklichen Programmen und Einstellungen ein.

SP Antispy ist wie Ad-Aware sehr einfach aufzurufen und zu bedienen.

Detailliertere Informationen zu XP Antispy findest du im Kapitel XP
Antispy

Zurluck zum Inhalt dieses Kapitels

Webwasher

Selbst wenn du mit Hilfe von JAP oder anderen Anonymisierungsdiensten
arbeitest, konnen Internetseiten bedenkliche Teile beinhalten. Dazu
gehoren z.B. Webkafer (Web Bugs), das sind kleine, unsichtbare Grafiken,
die in Dokumenten versteckt sind und Rickmeldungen an Dritte auslésen.
Web Bugs werden von Datensammlerinnen benutzt, um aus dem
Surfverhalten von Anwenderinnen Profile zu erstellen.

Sehr nervig konnen auf Webseiten auch die Vielzahl von Werbebanners,
animierten Grafiken, Pop-Up Fenster u.a. sein.
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Gegen diese und einige andere Probleme beim Surfen hilft Webwasher,
ein Gratisprogramm fur Windows, MacOS und Linux.

Detailliertere Informationen zu Webwasher findest du im Kapitel
Webwasher

Zuruck zum Inhalt dieses Kapitels

AntiVir — Viren-Schutzprogramm

Computerviren sind ein duBerst lastiges Kapitel, sie kénnen einigen Arger
bereiten. Wenn du ein Viren-Schutzprogramm installiert hast und damit
immer auf dem neuesten Stand bleibst (dir regelmaRig Updates im
Internet herunterladest), hast du einen sehr hohen Schutz vor
Computerviren.

Diese Viren-Schutzprogramme wachen standig im Hintergrund, damit du
dir nicht irgendwie einen Computervirus einfangst. In diesem Handbuch
stellen wir eines der Gratis-Viren-Schutzprogramme fur Windows vor
(AntiVir von der Firma H+BEDV). Es gibt aber eine ganze Menge dieser
Programme, vielleicht auch bessere. Jedenfalls gilt: irgendein aktueller
Virenschutz ist viel besser als kein Virenschutz.

So ein Viren-Schutzprogramm ist u.a. auch wichtig fur den Gebrauch von
PGP. Der wichtigste Schutz vor unbefugtem Zugriff auf deine Daten ist
namlich das Passwort (die Passphrase), mit dem du PGP absicherst. Und
es gibt spezielle Computerviren, sogenannte Trojanische Pferde, die dein
System inklusive Passwortern ausspionieren, davor musst du dich
naturlich schatzen.

> Detailliertere Informationen zu AntiVir findest du im Kapitel AntiVir
(Viren-Schutzprogramm)

Zuruck zum Inhalt dieses Kapitels
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Passworter und Passphrases

Passworter (oder ganze Passwort-Satze — Passphrases) sind der
wichtigste und oft einzige Schutz vor unbefugtem Zugriff auf deine Daten.
Deine ganzen tollen Schutzprogramme sind mehr oder weniger nutzlos,
wenn du schlechte, d.h. leicht herauszufindende Passworter wahlst.

Bei der Wahl von Passwortern sollte mensch daher einige Dinge beachten
und ein Passwort auswahlen, das nicht so leicht zu knacken ist.

Einige Tipps zu Passwortern und Passphrases findest du im Kapitel
Tipps fur Passworter/Passphrases

Zurluck zum Inhalt dieses Kapitels
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4

PGP (Pretty Good Privacy)

Uberblick

In diesem Kapitel findest du einiges zu PGP, dem Programm zum Ver-
und Entschlisseln von Daten.

Du findest folgende Infos zu PGP:

e eine Beschreibung, was PGP eigentlich ist
e wie Texte (z.B. Mails) ver- und entschlusselt werden mit einem Beispiel
e Uber das Verschlusseln von Festplattenbereichen mit PGP Disk

e eine Zusammenfassung des ganzen Kapitels

In diesem Handbuch werden aber nur die wichtigsten Punkte oberflachlich
erklart. Eine ausfuhrliche Dokumentation von PGP findest du auf der CD,
u.a.:

_ ) PGP\Doku

] IntroToCrypto.pdf (Einflhrung in die Kryptographie)
] PGPWinUsersGuide.pdf (Benutzerlnnen-Handbuch)
] Pgpfaqg.html (Fragen und Antworten zu PGP)

Einfach auf die Dateien doppelklicken, sie o6ffnen sich mit dem
zugehorigen Programm automatisch.

Far die html-Dateien bendtigst du einen Internet-Browser (z.B. Internet
Explorer oder Netscape), fur die pdf-Dateien benétigst du das Programm
Adobe Acrobat Reader.

PGP Versionen und Hinweis fur Windows XP

In diesem Handbuch wird die PGP Version 6 (6.5.8) vorgestellt. Seit
einiger Zeit gibt es die PGP Version 7. Aus verschiedenen Grinden wird
jedoch empfohlen, diese Version 7 nicht zu verwenden.

Den Grund fur diese Empfehlung findest du in beiliegenden Dokumenten
auf der CD (siehe Dokument unter Warum nicht Version 7).

Zum Zeitpunkt der Erstellung dieses Handbuchs ist gerade die
allerneueste PGP Version 8.0 erschienen. Du findest diese neue Version
auch schon auf der zugehérigen CD.
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Ein paar Infos zur Version 8

Der Mensch, der als erster PGP auf einem Internetserver zur Verfigung
gestellt hat und sich damit einigen Arger mit den US-Amerikanischen
Behorden eingehandelt hat, namlich Philip Zimmermann (ein paar Infos zu
ihm findest du unter http://www.philzimmermann.com/), war nach dem
Ausstieg bei Version 7 bei dieser neuen Version wieder als Berater tatig.
Und Zimmermann gilt noch immer als Garant fir die Integritat des
Programmes.

Windows XP Benutzerinnen, die auch PGP Disk verwenden wollen,
kommen um diese neue Version 8 sowieso nicht herum, da altere
Versionen unter Windows XP nicht wirklich funktionieren. Das merkt
mensch entweder schon beim Installationsversuch, oder spatestens bei
der Erstellung von PGP Disks (z.B. Fehlermeldung ,Windows konnte die
Formatierung nicht abschlie3en®).

Das Programm Adobe Acrobat Reader

Falls du Adobe Acrobat Reader noch nicht auf deinem Computer installiert
hast, installiere es durch Doppelklick auf die jeweilige Datei auf der CD,
abhangig vom von dir verwendeten Betriebssystem (in Windows z.B. im
Windows Explorer):

\ B Adobe Acrobat Reader\Windows

o

ar500deu.exe

Adobe Acrobat Reader\MacOS
ar500deu.bin

Adobe Acrobat Reader\Linux

oL oL

linux-ar-405.tar.gz

Die neueste Version des Adobe Acrobat Reader kannst du dir auch immer
gratis aus dem Internet laden:

Acrobat’
L?I Gal Reader |

Herunterladen von Adobe Acrobat Reader
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4.1

Was ist PGP

Das Programm

PGP ist ein kostenloses Programm flur das

e Ver-und Entschlisseln von Texten, z.B. von Mails (Encrypt und
Decrypt)

e Verwalten der dazu bendtigten Schlissel (PGP Keys)
e Verschlusseln von Festplattenbereichen. (PGP Disk)

¢ nichtwiederherstellbare Loschen von Dateien und Bereichen z.B. auf
einer Festplatte oder Diskette (PGP Wipe, PGP Freespace Wipe)

Zuruck zum Inhalt dieses Kapitels

Was ist Verschliisseln

Verschlusseln von Texten heil3t, aus einem Text einen lustigen unlesbaren
Haufen von Zeichen zu erzeugen, dieser Text kann dann von niemandem
auler der Person, fur die der Text verschlusselt wurde, wieder
entschlisselt und damit gelesen werden.

Verschllsseln von Festplattenbereichen heil3t, aus allen Daten eines Teils
der (je nach Belieben auch fast der ganzen) Festplatte einen ebenso
lustigen unlesbaren Haufen von Zeichen zu erzeugen. Nach Eingabe des
richntigen Passworts kannst du diesen Bereich aber mit allen
daraufliegenden Dateien ganz normal und wie gewohnt benutzen.

T In den ,internationalen® Versionen (auf3erhalb USA und Canada) fehlt
das Programm PGP  Disk® zum  Verschlisseln  von
Festplattenbereichen. Auf der CD findest du jedoch eine (nicht ganz
offizielle) Vollversion inkl. PGP Disk (Version 6.5.8).

Zu den alteren PGP-Versionen auf der CD ohne PGP Disk
(Versionen 6.5.1 und 6.5.3) findest du zusatzlich ein zugehoriges
Programm, einen sogenannten Crack (pgpdiskhack.exe). Dieser
Crack zaubert PGP Disk aus dem Programm PGP hervor. Der Trick
ist, dass es eigentlich auch in den internationalen Versionen enthalten
ist, es ist nur gesperrt, die Sperre wird von diesem Crack-Programm
aufgehoben und PGP Disk dazuinstalliert.
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@ Windows XP Benutzerlnnen sollten die neueste PGP Version 8

verwenden, da es bei alteren Versionen meist Probleme gibt. Um
auch PGP Disk zu erhalten, ist jedoch eine kommerzielle Version
notwendig, die Gratis-Version enthalt nicht PGP Disk.

Zuruck zum Inhalt dieses Kapitels

Voraussetzungen zum Ver- und Entschllisseln von
Texten

Alle beteiligten Personen (Senderln und Empfangerin) bendtigen das
installierte Programm PGP und ihren Schlisselbund. Fir Menschen, die
zu Hause einen Computer haben und mit ihnrem Computer arbeiten, ist das
kein Problem, PGP installieren und schon geht’s los.

Befindest du dich aber bei einem anderen Computer, auf dem PGP nicht
installiert ist, kannst du auch nicht Ver- und Entschliisseln. Ist auf diesem
anderen Computer jedoch das Programm PGP installiert, kannst du
deinen sogenannten Schlisselbund auf Diskette oder CD mithehmen und
mit ihm auch auf dem anderen Computer Ver- und EntschlUsseln.

Zuruck zum Inhalt dieses Kapitels
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4.2

Das Verschlusseln von Texten (z.B.
Mails)

Private und offentliche Schliussel auf dem
Schlusselbund

Das Schlusselpaar

Zum Ver- und Entschlisseln von Texten bendtigt mensch ein
Schlisselpaar, das gleich nach der Installation des Programms PGP
erstellt werden kann. Das SchlUsselpaar besteht aus

e deinem privaten Schlussel (secret key, private key)

e deinem offentlichen Schlussel (public key)

Der Schlusselbund

Diese Schlussel hangen wie im wirklichen Leben an einem sogenannte
»ochlusselbund® (Keyring), der um weitere Schllssel erweitert werden
kann.

An diesen Schlisselbund werden spater z.B. die offentlichen Schlussel
von anderen Personen gehangt, um ihnen verschlisselte Nachrichten
senden zu kdnnen.

Der private Schlussel

Deinen privaten Schlussel bendétigst du, um fiur dich verschlisselte Mails
entschliusseln zu kdénnen. Er ist durch ein Passwort (eine ,Passphrase®)
geschutzt.

Die offentlichen Schlussel

Die offentlichen Schlussel anderer Personen bendtigst du, um fur diese
anderen Personen Texte verschlisseln zu kdnnen. Genauso brauchen
andere Personen deinen oOffentlichen Schllissel, um fir dich Texte
verschlisseln zu kdnnen.

Diese offentlichen SchlUssel sind, wie der Name sagt, offentlich, d.h. jeder
Mensch kann deinen offentlichen Schlissel haben, auch neugierige
Menschen. Er ermoglicht ja nur, dir fur dich verschlisselte Texte zu
schicken.

Zuruck zum Inhalt dieses Kapitels
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Das Austauschen der offentlichen Schilussel

Als Beispiel werden hier 2 Personen, Maxi und Josefine, angenommen.
Mit dem offentlichen Schlissel von Maxi kann Josefine an Maxi
verschlusselte Texte schicken. Nur die Besitzerln des privaten Schlissels
kann diesen Text entschlusseln, in diesem Fall also Maxi. Maxi muss
vorher seinen offentlichen Schllissel an Josefine schicken, damit diese
Mails fur Maxi verschlisseln kann.

Fg Verschlisselt z.B. Josefine eine Mail fir Maxi, kann nicht einmal sie
selbst diese Mail jemals wieder entschlisseln, sie wurde ja fir Maxi
und nur fur Maxi verschlisselt

Umgekehrt geht’'s naturlich auch: Josefine schickt ihren o6ffentlichen
Schlissel an Maxi, dann kann Maxi verschliisselte Texte an Josefine
schicken.

@ Du kannst deinen o6ffentlichen Schlussel ganz offen verschicken bzw.
hinterlegen, prinzipiell kann ihn jeder Mensch haben, auch neugierige
Menschen. Er berechtigt ja nur dazu, dir verschlisselte Nachrichten

zu schicken.

Siehe auch das zugehdrige Beispiel

Zuruck zum Inhalt dieses Kapitels

Das Hinterlegen der offentlichen Schlussel
auf einem Key-Server

Die beste Mdglichkeit, anderen deinen o6ffentlichen Schlissel zukommen
zu lassen, ist das Hinterlegen des offentlichen Schlissels auf einem
sogenannten Key-Server.

Diese Computer, die Uber das Internet erreichbar sind, dienen nur dazu,
offentliche Schllssel von Personen auf der ganzen Welt zu speichern.
Andere Personen konnen dann jederzeit deinen offentlichen Schlussel von
diesem Computer herunterladen und dir dann verschlisselte Nachrichten
senden. Wie das funktioniert, wird im Kapitel Das Versenden deines
offentlichen Schlissels an den Key-Server beschrieben.
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Besser ist diese Vorgangsweise auch deshalb, weil die andere Person
ganz sicher sein muss, dass dieser offentliche Schlussel auch wirklich von
dir ist bzw. umgekehrt.

Theoretisch konnte ja ein neugieriger Mensch z.B. deine Mail mit dem
offentlichen Schlissel abfangen, deinen Schllssel mit seinem eigenen
vertauschen, und diesen eigenen Schlissel weitersenden. Dieser
neugierige Mensch koénnte dann jede Mail von dir an die andere Person
abfangen, entschlisseln, fur deine Zielperson neu verschlisseln und
weiterschicken. So ein Angriff wird als ,man-in-the-middle-attack® (,Mann-
in-der-Mitte-Attacke") bezeichnet. Aber das ist wie gesagt wirklich nur eine
theoretische Mdglichkeit, also keine Panik.

Zuruck zum Inhalt dieses Kapitels

Das Schutzen des privaten Schlussels mittels
Passwort

Dein privater Schlussel ist naturlich durch ein Passwort geschutzt, bei
PGP sogar durch eine sogenannte ,Passphrase®, namlich einen ganzen
,Passwort-Satz".

Tipps zur Wahl eines guten Passworts (bzw. einer guten Passphrase)
findest du im Kapitel Tipps flur Passworter/Passphrases.

Zurluck zum Inhalt dieses Kapitels

Das Sichern deines privaten Schlussels

Du solltest deinen privaten Schlussel irgendwo sichern, d.h. auf eine
Diskette oder eine CD kopieren. Kommt dir dein privater Schlissel
abhanden (z.B. wenn deine Festplatte eingeht) und du hast ihn nicht
gesichert, kannst du nie mehr die alten flr dich verschlisselten Mails
lesen.

Sollte einer anderen Person dein privater Schlussel in die Hande fallen, so
ist das nicht allzu schlimm, solange sie dein Passwort nicht herausfindet.
Diese andere Person kann dann nur Personen verschlisselte Texte
zusenden und sich dabei als du ausgeben.
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Zur Absicherung dagegen kann mensch Texte sowohl ohne Passwort-
Eingabe (unsigned) oder mit Passwort-Eingabe (signed) verschicken. Die
Empfangerin sieht im verschlisselten Text, ob bei der Verschlusselung
das Passwort angegeben wurde oder nicht (ob die Nachricht ,signed” oder
Lunsigned“ ist). Daher also Texte immer mit Passwort-Eingabe
verschlusseln.

Zuruck zum Inhalt dieses Kapitels
Beispiel

Nachfolgend findest du eine Beschreibung des prinzipiellen Ablaufs des
SchlUsselpaar-Erstellens, des Ver- und Entschlisseln und des
Verschickens von verschlisselten Mails.

Angenommen werden zwei Personen, Maxi und Josefine, die beide
¢ PGP installiert haben
e Je ein erstes Schlusselpaar erstellen

¢ Den eigenen oéffentlichen Schllissel an die jeweils andere Person
schicken bzw. auf einem Key-Server hinterlegen

e Fur die jeweils andere Person eine verschllsselte Nachricht schreiben
und verschicken.

e Die Nachricht der jeweils anderen Person entschlusseln und lesen

Maxi

Josefine

M. installiet PGP auf seinem
Computer

J. installiet PGP auf
ihrem Computer

M. erstellt ein Schlisselpaar mit
seinem privatem und seinem
offentlichem SchlUssel

J. erstellt ein
Schlusselpaar mit ihrem
privatem und ihrem
offentlichem Schllssel

M. hat seinen privaten und seinen
offentlichen Schlissel auf seinem
Computer

J. hat ihren privaten und
ihren offentlichen
Schlissel auf ihrem
Computer

M. schickt eine Kopie seines
offentlichen Schllssels an Josefine
oder hinterlegt ihn auf einem Key-
Server

J. nimmt den
offentlichen Schlissel
von Maxi in ihren
Schlisselbund auf und
kann jetzt verschlusselte
Texte an Maxi schicken
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Maxi

Josefine

M. nimmt den offentlichen
Schliissel von Josefine in seinen

J. schickt eine Kopie
ihres offentlichen

Schlisselbund auf und kann jetzt <+ Schliissels an Maxi oder

verschlisselte Texte an Josefine hinterlegt ihn auf einem

schicken Key-Server
J. schreibt eine Mail fir
Maxi
J. verschlisselt die Mail
an Maxi mit Maxis
offentlichem  Schllssel,
der bereits an ihrem
Schlusselbund hangt
J. kann diese Mail nun
selbst nicht mehr lesen,
sie wurde fir Maxi und
nur flr Maxi
verschlusselt

M. erhalt die fir ihn von Josefine +“— J. ..SCh'th . die

- . verschlusselte Mail an

verschlusselte Mail .
Maxi

M. entschlisselt die Mail mit

seinem privaten Schlissel

M. kann die Mail lesen

M. schreibt eine Antwort fir

Josefine

M. verschlisselt die Mail an

Josefine mit Josefines offentlichem

Schlissel, der bereits an seinem

Schlusselbund hangt

M. kann diese Mail nun selbst nicht

mehr lesen, sie wurde fir Josefine

und nur fir Josefine verschlisselt

M. schickt die verschlisselte Mail > J. erhalt die fir sie von

an Josefine Maxi verschlisselte Mail
J. entschlisselt die Mail
mit ihrem privaten
Schlissel
J. kann die Mail lesen

Detaillierte  Angaben zur Installaton von PGP und zur

Schlusselverwaltung findest du im Kapitel PGP — Installation und

Schlisselverwaltung.

Zurluck zum Inhalt dieses Kapitels
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4.3

Das Verschlusseln von Festplatten-
bereichen mit PGP Disk

Was ist PGP Disk?

Mit PGP kann mensch nicht nur einzelne Texte (z.B. Mails) verschlisseln,
mit dem zugehdrigen Programm ,PGP Disk“ kann mensch auch ganze
Festplatten oder Teile davon verschlisseln (wenn hier von Festplatten die
Rede ist, sind auch Disketten, Zip-Disketten u.a. gemeint).

Dazu werden ein oder mehrere Teile deiner Festplatte fir die
VerschlUsselung reserviert, diese Teile werden dann wie eine eigene
Festplatte, eine CD oder eine Diskette behandelt, sie erhalten einen
eigenen Laufwerksbuchstaben (wie C:\ fir deine Hauptfestplatte), du
kannst dann problemlos auf die Dateien dieser (virtuellen, nicht real
existierenden) Laufwerke zugreifen, natdrlich nur, wenn du die
Passphrase zu diesem Laufwerk weil3t.

Diese Festplattenbereiche sind dann fir neugierige Menschen genauso
unlesbar wie eine verschlisselte Mail.

Zuruck zum Inhalt dieses Kapitels

Hintergrund

Auf deiner Festplatte (bzw. einer deiner Festplatten) wird eine eigene
Datei angelegt, welche dann die Informationen deiner verschlisselten
Daten (Dateien) enthalt.

Nach dem Offnen mit der Eingabe des Passworts verhalt sie sich wie ein
eigenes Laufwerk (eine Partition), hat dann also z.B. in Windows die
gleiche Erscheinungsform wie eine Diskette oder eine CD, sie besitzt
namlich einen eigenen Laufwerksbuchstaben (z.B. F). Diesen Buchstaben
kannst du unter noch nicht benutzten Laufwerksbuchstaben aussuchen.

Zum Lesen der Dateien auf diesem ,virtuellen® (nicht real existierenden)
Laufwerk (dieser Partition) muss das Laufwerk zuerst gemountet werden.
Mounten heif3t, es wird zu deinem Dateisystem dazugehangt, vorher
siehst du z.B. im Windows Explorer den Laufwerksbuchstaben nicht.
LVirtuell“ (nicht real existierend deshalb, weil es ja nicht wirklich eine neue
Festplatte oder ahnliches ist, du kannst es aber genauso behandeln wie
eine eigene Festplatte).
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Genauso wie mounten kannst du das Laufwerk auch un-mounten
(abhangen). Der Laufwerksbuchstabe verschwindet dann wieder aus
deinem Dateisystem, die Dateien dieses Laufwerks sind dann nicht sicht-
oder lesbar.

Wahrend dieses Laufwerk gemountet ist, haben auch neugierige
Menschen Zugriff darauf, also den Computer bei Verlassen immer
abdrehen oder zumindest vorher das verschlisselte Laufwerk unmounten.

Mehr zu PGP Disk erfahrst du im Kapitel PGP Disk.

Zuruck zum Inhalt dieses Kapitels
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4.4 Zusammenfassung

Eine der wichtigsten Funktionen von PGP ist das Verschlisseln von
Texten, wie z.B. Mails. Der Vorgang ist:

Du und alle Personen, die mit PGP verschliisselte Nachrichten
austauschen, miussen das Programm PGP installieren.

Du musst ein Schlisselpaar mit 6ffentlichem und privatem Schlussel
erstellen.

Du verschickst deinen offentlichen Schlussel an Personen, die
verschlusselte Mails an dich versenden wollen (bzw. hinterlegst du
deinen offentlichen Schlussel auf einem Key-Server).

Du nimmst die 6ffentlichen Schllissel von anderen Personen, an die du
verschlisselte Mails schicken willst, in deinen Schltsselbund auf.

Wenn du eine verschlisselte Nachricht an eine andere Person
verschicken willst, musst du sie fur diese Person verschlisseln. Keine
andere als diese Empfangerin mit ihrem privaten Schllssel kann dann
die Nachricht entschllsseln, nicht einmal du selbst.

Der private Schlussel muss gut aufgehoben und z.B. auf einer Diskette
(besser auf mehreren Disketten) oder einer CD gesichert werden

Der einzige Schutz deines privaten Schllssels ist das zugehorige
Passwort (die ,Passphrase®).

Kommt dir dein privater Schlissel abhanden (z.B. hast du ihn nicht
gesichert und deine Festplatte geht kaputt), kannst du bisherige an dich
verschlusselt geschickte Mails nie mehr lesen. Also irgendwo (z.B. auf
Disketten oder CD) sichern und gut aufpassen darauf.

Du kannst nicht nur einzelne Texte (Mails) verschlusseln, du kannst mit
PGP auch Teile oder fast die ganze Festplatte verschlisseln. Dazu
dient das inkludierte Teil-Programm PGP Disk.

Zurtck zum Inhalt dieses Kapitels
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PGP - Installation und Schlussel-

verwaltung

Uberblick

In diesem Kapitel werden die Installation von PGP und die Erstellung,
Verwaltung, Hinterlegung und Sicherung von Schlusseln erklart.

Du findest folgende Infos zu folgenden Bereichen:

Die Installation von PGP

Einen kurzen Uberblick (iber die verschiedenen Teilprogramme von
PGP

Die Erstellung des ersten Schlusselpaars
Das Versenden deines offentlichen Schliussels an den Key-Server

Das Finden eines offentlichen Schllssels auf dem Key—Server und die
Aufnahme in den Schlisselbund

Das Exportieren des o6ffentlichen Schilssels flr jemanden anderen
Das Importieren eines 6ffentlichen Schillssels von jemandem anderen
Das Sichern des Schlusselpaares

Problembehebung: nach der PGP Installation keine Verbindung zum
Internet
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PGP Programme < Schlussel < verschllisselte
Laufwerke

Bei PGP ist immer zwischen dem Programm PGP und den mit PGP
erstellten Schliusseln und verschlisselten Laufwerken zu unterscheiden.

Selbst wenn du das Programm PGP I6schst (deinstallierst), mehrmals
installierst (z.B. spater andere Versionen installierst) u.a., gehen deine mit
dem Programm PGP erstellten Schlissel und verschlisselten Laufwerke
nicht verloren.

Du bendtigst jedoch das Programm PGP, um deine mit PGP erstellten
Schlussel und verschlusselten Laufwerke verwenden zu kdnnen.

Nach einer Neuinstallation musst du nur angeben, wo sich deine Schlissel
befinden, bzw. wo sich die Dateien mit deinen verschlisselten Laufwerken
befinden.

Zuruck zum Inhalt dieses Kapitels
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5.1

Die Installation des Programms

Die Deinstallation von bereits installierten
PGP Versionen

Hast du bereits eine Version von PGP installiert, musst du diese vor der
neuen Installation deinstallieren. Das machst du am Besten durch Wahlen
von

o ,Start = Einstellungen = Systemsteuerung = Software = PGP*
suchen und markieren = ,Andern/Entfernen = PGP*

oder in Windows98

o ,Start = Einstellungen = Systemsteuerung = Hinzufligen/Entfernen
von Programmen® = PGP suchen und markieren = ,Andern/Entfernen
= PGP*

oder in Englisch

e ,Start = Settings = Control Panel = Add/Remove Programs® = PGP
suchen und markieren = ,Add/Remove = PGP*

oder so ahnlich. Du musst nach der Deinstallation wie verlangt den
Computer neu starten.

Zuruck zum Inhalt dieses Kapitels
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Das PGP Installationsprogramm

Auf der CD im Verzeichnis PGP findest du PGP-Versionen fir Windows,
MacOS und verschiedene Unix-Versionen (z.B. Linux). Als Beispiel wird
hier die Windows-Installation der Vollversion 6.5.8 (inkl. PGP Disk) auf
Windows 98 angefuhrt. Bei anderen Betriebssystemen ist der
Installationsvorgang ganz ahnlich bis genauso.

Es gibt PGP-Versionen fur eine Vielzahl von Unix-Derivaten (z.B. Linux),
du findest sie auf der CD unter PGP\Unix in den jeweiligen
Verzeichnissen.

Fir Windows offne den Windows Explorer, wechsle auf der CD ins
Verzeichnis PGP/Windows/6.5.8 und doppelklicke auf die Datei
pgp658ckt02.exe. Das Installationsprogramm wird gestartet.

\ ] PGP\Windows\6.5.8
@ pgp658ckt02.exe

PGP\MacOS\6.5.8
PGPFWG658Mac.sit.bin

L o

PGP\Unix\...

Zuruck zum Inhalt dieses Kapitels

Computersicherheit Seite 44 von 44



Die Vorbereitung des Installationsprogramms beginnt:

PGP Self-Extracting Archive |

Fleaze wait while PGP extracts the files which
iwill inztall thiz application.

|

PGP Setup iz prepaning the [nstallShield[R] wWizard
which will quide wou through the rest of the setup
= procesz. Fleaze wait,

99 %

Zuruck zum Inhalt dieses Kapitels
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Zu Beginn erscheinen diverse Begrufungen und Bestatigungen von
Lizenzvertragen. Einfach immer ,Next®, ,Yes", ,Ja“ 0.a. dricken.

Software License Agreement

‘Welcome

“Welcome to the PGP Setup program. This program
will ingtall PGP on your computer.

It is strongly recommended that you exit allWindows programs
befare running this Setup program

Click Cancel ta quit Setup and then close any programs you
have running. Click Mext to continue with the Setup progran,

WARNIMG: This program is protected by copynght law and
international treaties.

Unauthorized reproduction or distribution of this program, or any
portion of it, may result in severe civil and criminal penalties, and
will be prosecuted to the mazimum extent possible under law,

Please read the following License Aagreement. Press the PAGE DOWM key to see
the rest of the agreement.

MNetwork Associates Two (2)-Tear End User License Agreement ﬂ

MNOTICE TO ALL USERS: CAREFULLY READ THE FOLLOWING LEGAL AGREEMENT
["AGREEMENT"]. FOR THE LICENSE OF SPECIFIED SOFTWARE ["SOFTWARE")
FRODUCED BY NETWORK ASSOCIATES, INC. ["NETWORK ASSOCIATES"). BY
CLICKING THE ACCEPT BUTTON OR INSTALLING THE SOFT'wWARE. YOU (EITHER
[AM INDIVIDUAL OR A SINGLE ENTITY) CONSENT TO BE BOUND BY AND BECOME
& PARTY T0O THIS AGREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS
OF THIS AGREEMENT. CLICK THE BUTTON THAT INDICATES THAT YOU DO NOT
ACCEPT THE TERMS OF THIS AGREEMENT AND DO NOT INSTALL THE
SOFTWARE. [IF APPLICABLE. YOU MAY RETURN THE PRODUCT TO THE PLACE
OF PLIRCHASE FOR & FULL REFUND )

Do you accept all the terms of the preceding License Agieement? If you choose No, Setup
will cloze. Tainstall PGP, you must accept this agreement.

Cancel < Back Tes No |
ant Product Information. About This Build Of PGP X
Wwhat's Hew. g PGP 6.5.8ckt
w'hat's Mew in PGP Desktop Security Wersion 6.5.8 ﬂ -
for Windows 95/38, Windows NT. and YWindows 2000
Copyright [c] 1990-2000 by Networks Associates | [T BEGIN PP SIGNED MESSAGE - 3

Technology, Inc.. and its Affiiated Companies.
Al Rights Reserved.

Thank pou for using Metwork Associates’ products.
This What's Mew file contains important information
regarding PGP Diesktop Security. Netwark Associates
strongly recommends that you read this entire
document.

Metwork Associates welcomes your comments and

suggestions. Please use the information provided in
this file to contact us.

-
4] | 3

< Back

Cancel |

PGP B B Bekt - Build(2 - Read me file - 09/27/2000

This is the 6.5.8ckt BuildD2 binary distribution.
wihich also contains the source code distibution
‘what's New:

1] In Build01 | fargat to add the calumn header in
the Key 10 B4 column of PGPKeys. This has how j

Do pou wish to praceed with the installation?

< Back Yes Na |

Zurlick zum Inhalt dieses Kapitels
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Dann werden einige Dinge abgefragt. Den Namen und die eigene
wirkliche E-Mail Adresse muss mensch nicht angeben, geht ja eigentlich
niemanden etwas an.

Uszer Information |

Fleaze enter your name and the name of the company for whom
oL wark,

I amne: Ir'u:u harne

Compary: I:-cﬂ

< Back I Het » I Cancel

Zuruck zum Inhalt dieses Kapitels
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Jetzt musst du das Verzeichnis angeben, in das PGP installiert werden
soll. Du kannst ruhig das vorgeschlagene Verzeichnis akzeptieren und
einfach ,Next“ dricken. Wenn du willst, kannst du naturlich mit ,Browse*
auch ein anderes Verzeichnis wahlen.

Choose Destination Location |

Setup will ingtall PGF in the following folder.
Toingtall bo this folder, click Mest,

T o inztall to a different folder, click Browse and zelect another
folder.

Y'ou can choose not ta install PGP by clicking Cancel to exit
Setup.

Freeware

" Destination Folder

C:hsMetwork Azsociatez\PGP Browse... |
Cancel |

< Back

Zurlick zum Inhalt dieses Kapitels
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Dann wird abgefragt, was du installieren mdchtest (Abbildung auf nachster
Seite). Du mdchtest aber ziemlich sicher nicht, wie vorgeschlagen, alles
installieren.

,PGPnet Virtual Private Networking” dient vor allem fur den Datenverkehr
innerhalb eines (z.B. Firmen-) Netzwerkes. Dazu mussen alle Computer
innerhalb  dieses  Netzwerkes  konfiguriert werden. Fur den
Normalgebrauch bendtigen wir dieses Programm nicht.

@ Wichtig: wenn du vergisst, dieses Programm wegzukreuzeln, kannst
du nach der Installation von PGP keine Verbindung mehr zum
Internet herstellen!

Falls dir das passiert, sieche dazu Problembehebung: nach PGP
Installation keine Verbindung zum Internet

Die Liste hangt von auf deinem Computer installierten Mail-Programmen
ab. Im Beispiel unten werden Integrationsprogramme fur Eudora und
Microsoft Outlook mit installiert. Das macht das spatere Ver- und
Entschllisseln von Texten viel komfortabler.
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Also, falls es sich in der Liste befindet, keinesfalls vergessen, PGPnet

Virtual

Private Networking zu entmarkieren

installieren), den Rest kannst du angekreuzt lassen.

Select Components

Select the components wou want ta install, clear the companents

wou do not want to install

Components

(entkreuzeln = nicht

]|

FGF Fey Management [Reguired]
PGEPdisk Yolume Security
tual Private Metworking

PGEF Qualzomm Eudora Plugin
PGP Microzaoft Exchange/Outlook, Plugin

324K |~
I K
384 K
206 K

— Description

Thiz compaonent inchides the core program
filez far PGPRet Wirtual Private Metworking.

Space Required: 12320 K,
Space Available; 389612 K
< Back Het » Cancel
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So, nun hat das Installationsprogramm alle nétigen Informationen. Noch
ein Click auf ,Next® und die eigentliche Installation beginnt.

Ready to start copying Files. |

Setup has enough information to begin copying the new program
file:z.

|f wous weant ta review or change any settings, click Back,

If you are zatizfied with the sethings, click Mext.

Current Settings:

M arme: -
- o hiame

Company:

- mp

Client Type:
- Administrative Client

Inztall Directon:
- C:5Program FileshMetwiork &zsociates\PGP

Selected Components:
Freeware ﬂ

< Back
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Jetzt beginnt die eigentliche Installation des Programms, die nicht allzu
lange dauert.

:'_zl. PGP 6.5.8ckt - Build:02 Setup

Copying the PGP Key Management files. . .
c:hprogram flesinetwork, associates\paphpgptiay. exe

| B3

Zuruck zum Inhalt dieses Kapitels
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Wenn du vergessen hast, das Teilprogramm PGPnet Virtual Private
Networking® zu entmarkieren, erhaltst du noch folgende Abfrage. Klick
einfach irgendwas an (du musst leider irgendwas markieren, sonst ist der
Button ,,OK® nicht aktiviert) und schaue dann im Kapitel Problembehebung:
nach PGP Installation keine Verbindung zum Internet nach, was du
nachher machen musst, um wieder eine Internetverbindung herzustellen.

Diejenigen, die das erwahnte Programm wie empfohlen entmarkiert haben
(= nicht installiert haben), sehen die folgende Abfrage nicht.

PGPnet Set Adapter |

Fleaze zelect the netwark. adapter pou want
gecurad/unsecured.

|:| Dial-dp Adapter

3Eu:um EtherLink 10 PCI TRPO MNIC [3C900B-TPO):

ok LCancel | Help

Preszs OF. after making selection. |

Zurlick zum Inhalt dieses Kapitels
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Zum Abschluss musst du noch angeben, ob du einen bereits
existierenden Schlusselbund hast. Beim ersten Installieren von PGP hast
du naturlich noch keine und wirst sie spater erzeugen.

Falls du bereits einen Schlisselbund hast, dann kannst du ,Yes* wahlen
und dann die Dateien mit den Schllsseln angeben.

Hast du noch keinen existierenden Schlisselbund, wahle ,No".

Existing Keyrings? |

® Do you have exigting keyrings pou wish to uze?

Zuruck zum Inhalt dieses Kapitels
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Nach dem Ende der Installation muss der Computer neu gestartet werden.

Setup Complete.

Setup has finizhed coping files bo vour computer

Before pou can use the program pou must rebook your systen,

[V ez, | want o restart my computer nov.;

Click. Finigh bo complete Setup.

< Hlach I Firizh I

Nun ist die Installation abgeschlossen, nach dem Neustart des Computers
kannst du gleich dein erstes Schllsselpaar erstellen.

Zuruck zum Inhalt dieses Kapitels
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5.2 Die PGP Programme

Nach der Installation von PGP und dem Neustart des Computers siehst du
auf deinem Desktop rechts unten ein neu hinzugekommenes Symbol, das
wie ein Schloss aussieht (6. Symbol von links, 5. von rechts).

PR
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Wenn du mit dem Mauszeiger auf das Schloss-Symbol zeigst und die

rechte Maustaste druickst, siehst du ein paar PGP Programme aufgelistet,
z.B.:

e PGPdisk (zu diesem Programm kommen wir noch)
e PGPkeys (das wirst du gleich kennenlernen)

e PGPtools (ein Fensterchen mit allen PGP Programmen)

Zuruck zum Inhalt dieses Kapitels
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Wenn du PGPtools auswahlst, geht folgendes Fenster mit fast allen PGP-
Programmen auf (PGP Disk fehlt leider, ist halt doch keine richtige
Vollversion)

2= PGPtools _ =] =]

HEEEEEEE

Die Programme sind von links nach rechts:

e PGPkeys (Schlisselverwaltung)

e Encrypt (Verschlusseln)

e Sign (Signieren)

e Encrypt Sign (Verschlusseln und Signieren)

e Decrypt/Verify (Entschlusseln)

e Wipe (einzelne Dateien nicht wiederherstellbar |I6schen)

e Freespace Wipe (freigegebenen Speicherplatz nicht wiederherstellbar
machen)

Die meisten der einzelnen Programme wirst du in den folgenden Kapiteln
kennenlernen. Wie bereits erwahnt, fehlt bei diesem Fenster nur das
Programm PGP Disk®, das findest du aber im Kontextmenu, wenn du mit
der rechten Maustaste auf das Schloss-Symbol am rechten unteren Rand
deines Bildschirms klickst (siehe Abbildung auf der vorherigen Seite).

Zurlck zum Inhalt dieses Kapitels
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5.3

Die Erstellung des ersten Schlusselpaars

Das Programm PGPkeys dient der Schlusselerstellung und
SchlUsselverwaltung. Du kannst damit dein eigenes Schllsselpaar
erstellen und dann die offentlichen Schlissel von anderen Personen an
deinen Schlisselbund hangen.

Jetzt beginnst du mal mit der Erstellung deines ersten eigenen
Schlisselpaars, das aus deinem privaten (private key, secret key) und
deinem o6ffentlichen (public key) besteht.

Wenn du das Programm PGPtools gewahlt hast, dricke auf den ganz
linken Button PGPkeys. Ohne das Fenster mit den PGPtools kannst du
auch direkt mit der rechten Maustaste auf dem Schloss-Symbol rechts
unten auf deinem Bildschirm das Programm PGPkeys wahlen. Ist einfach
das Gleiche, mach es, wie es dir sympathischer ist.
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Hast du bei der Installation angegeben, noch keinen Schlisselbund zu
besitzen, geht beim ersten Start des Programms PGPkeys folgendes
Fenster auf, das dich darauf hinweist, dass du jetzt ein Schlisselpaar
erstellen musst, um anderen Personen verschlisselte Nachrichten senden
zu kénnen.

Driicke einfach ,Next".

K.ey Generation Wizard |

|t order for other people to zend pou secure messages, you must
generate a key pair,

'our key pair will alzo be uzed ta zign digital documents.

& ke pair consistg of a "Public Key' and a "'Private Kep" The
public key should be given to evervone you know [FGP has
facilities to aszist in thiz]. The private key should be kept
abzolutely secret.

[f wou would like maore information on what a key pair iz and how
FGP works, click the Help button, below.

Othenwize, choose Mest o continue.

< Hack Cancel Help

Zuruck zum Inhalt dieses Kapitels
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Dann wirst du wieder mal nach deinem Namen und deiner E-Mail Adresse
gefragt. Diese Information wird auch bei verschlisselten Informationen
immer unverschllsselt mitgeschickt, ist also flr jeden Menschen sichtbar.
Eine Empfehlung ist, hier nicht deinen wirklichen Namen anzugeben, auch
deine E-Mail Adresse geht niemanden etwas an.

@ Das Problem ist, dass die Verbindung von Namen und e-mail
Adresse naturlich fur neugierige Menschen auferst interessant ist.
Also einfach irgendwas angeben.

Eine Empfehlung ist allerdings, einen ausgefallenen und irgendwie
merkbaren Phantasienamen anzugeben (nicht unbedingt wie im
Beispiel unten), das erleichtert spater anderen das Auffinden deines
Schlussels auf einem Key-Server ungemein.

Bei der E-Mail Adresse kannst du einfach irgendwas hinschreiben (sollte
aber doch wie eine E-Mail Adresse aussehen, mit dem Klammeraffen in
der Mitte).

Keyp Generation Wizard E3 |

YWhat hame and email addres: should be azzociated with this key
paire

By ligting your name and email address here, wou let pour
cormezpondents know that the key they are uzing belongs to pou.

Full name:

ILuigi Luccheni

Email address:

Inn@nn.cum

< Back I MNest » I Cancel Help
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Du kannst zu einem spateren Zeitpunkt auch andere Namen und E-Mail
Adressen fur deinen oOffentlichen PGP-Key angeben.

1]

Die Angabe deiner richtigen E-Mail Adresse wurde anderen Leuten
spater das Verschlisseln von Texten an dich erleichtern, weil dann
fast alles automatisch ginge...

Andererseits konnte deine richtige E-Mail Adresse z.B. am Key-
Server von lastigen Menschen eingesammelt werden und zum
Versenden von Junk Mail (nicht bestellten Massenmails) verwendet
werden.

Zurlck zum Inhalt dieses Kapitels
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Dann wirst du gefragt, welchen Schllsseltyp du winscht, nimm Diffie-
Hellmann/DSS, das ist der neuere und bietet laut PGP Dokumentation
groliere Sicherheit und mehr Mdglichkeiten.

Allerdings kennen sehr alte Versionen von PGP diesen Schlusseltyp nicht,
wenn du mit Leuten elektronisch kommunizierst, die nur eine Uralt-Version
von PGP haben, nimm den RSA-Typ.

Keyp Generation Wizard

YWhat type af key wauld pou like to generate? IF you don't knaw,
it's_recummended that pou generate a Diffie-Helman/D55 key
pair.

RS54 iz the "old-style" PGP key. Mozt new uzers of PGP will be
expecting a Diffie-Hellman/DS5 key.

[f wour'd like mare infarmation on the differences bebween the bao
key types, presz the Help button, below.

< Back I Hest » I Cancel Help
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Nun wirst du gefragt, wie grold (=sicher) dein Schlussel werden soll. Je
grolRer die SchliUsselgroRe, desto groRer ist die Sicherheit, allerdings
dauert das Verschlusseln dann auch etwas langer, vor allem die erste
Schlusselerstellung dauert bei sehr grof3en Schlusseln sogar sehr lange.

4096 Bits bieten eine ausreichend grolde Sicherheit, wenn du gerade sehr
viel Zeit hast (z.B. vor dem Schlafengehen), kannst du auch eine noch
hdohere Sicherheit wahlen (bis 8192 Bits), die nachfolgende
Schlusselerstellung dauert dann jedoch sehr lange.

Gib also 4096 bits oder mehr an und driicke den Button ,Next®.

Keyp Generation Wizard E3 |

* & Meszzage From Philip Zimmermarni

There is ho advantage far uzing the keys larger than about 3000

bitz. The 123-bit sezzion keys have the same wark. factar bo brealk, —
az a 3000 bit BSA or DH key. Therefore, the larger keys contribute
niothing ko security, and, in my opinion, spread superstition and
ighorance about croptography. They also slow everpthing down

and burden the kep servers and everyone's kewrings, az well az

cauze interoperability problems with prezent and future releases of
FGP. Perhaps even more importantly, they alzo undermine other
people's faith in their own keps that are of appropriate size. While it ll

K.en Pair Size

Select key zize, zsizes marked” are non
% ctandard, and may not be compatible with
other versions of PGP,

A096 btz

" Custom (1024 - 8192 bits)

< Back I Hest » I Cancel Help
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Jetzt kannst du angeben, wann dein Schlissel ungultig wird, diese
Angabe ist nach der Schlusselerstellung nicht mehr korrigierbar. Wahle
wie vorgeschlagen ,Key pair never expires, das heil3t, dass dein
Schlussel fur immer gultig ist (bis du ihn I0schst).

K.ey Generation Wizard |

Y'ou can et vaur key pair to automatically expire within a certain
amount af time.

YWhen your key pair expires, vou will no longer be able to uze it for
encrypting or zsigning. Howerer, it will till decrept and wverify.

Once you generate your key pair, pou will not be able to change
itz expiration etting.

k.ey E=piration

' Key pair never expies

™ Key pair expires on |‘|E|_|:|5_|:|2 TI

< Back I Hest » I Cancel Help
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Nun musst du eine ausgekllgelte ,Passphrase” (einen ,Passwort-Satz®)
angeben. Das ist der wichtigste Teil der Schlusselerstellung, die ganze
Sicherheit von PGP ist nur so gut wie das Passwort bzw. die Passphrase,
welche das Ganze schutzt. Tipps zum Erfinden guter Passworter findest
du im Kapitel Tipps fur Passworter und Passphrases.

Passphrase heil3t das deshalb, weil du nicht nur ein einzelnes Passwort
angeben kannst, sondern ganze Satze.

Du musst deine ,Passprase® zwei Mal angeben, um Tippfehler
auszuschlieRen, driicke dann den Button ,Next*.

K.ey Generation Wizard |

tour private key will be protected by a passphrase. It is important
that yau da nak write thiz pazsphrase down,

'our pazzphraze should be at least 8 characters long and should
cohtain non-alphabetic characters.

Pazaphraze: ¥ Hide Typing

Fazsphraze Quality : [WEEEENNERNNERN

Canfirmation:

< Back I Het » I Cancel | Help |
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Nun heil3t es ein bisschen warten, wahrend dein erstes Schllsselpaar mit
einem ausgeklugelten Algorithmus erstellt wird.

Wie das intern gemacht wird, findest du in den PGP Dokumentationen, der
Algorithmus selbst ist offentlich, jeder Mensch kann ihn sehen. Trotzdem
ist dein SchlUssel in dieser Form nie wieder herstellbar. Das heil3t auch,
dass du auf deinen Schlussel gut aufpassen musst, mehr dazu findest du
im Kapitel ,Sichern des Schlissels®.

Also jetzt bitte um ein wenig Geduld, der Computer ist nicht abgesturzt, es
dauert nur ein wenig...

K.ey Generation Wizard |

PGP iz now generating your new key pair. On a slow machine,
thiz could take several minutes. Please be patient.

=7 —es—r—7r—71—1—1

Generating second prime nurmber ...

< Hach HERt =
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Wenn der Schlissel endlich erstellt ist, siehst du die Mitteilung ,Complete”
auf dem Fenster, dricke dann ,Next".

Key Generation Wizard |

PGP iz now generating your new key pair. On a slow machine,
this could take several minutes. Please be patient.

=TT —r—r—r—r—r—1

Complete

Cancel Help

Zuruck zum Inhalt dieses Kapitels
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Dann wirst du gefragt, ob du deinen 6ffentlichen Schlussel auf einem Key-
Server hinterlegen willst. Falls du gerade eine Verbindung zum Internet
hast, kannst du das Feld ,Send my key to the root server now“ anhaken,
diesen Vorgang kannst du aber auch jederzeit spater machen. Wie das
geht, erfahrst du im Kapitel Das Versenden des o6ffentlichen Schlissels an
einen Key-Server®.

T Das Hinterlegen deines offentlichen Schlussels auf so einem Key-
Server hat den Vorteil, dass ihn andere Menschen leicht finden und
in ihren Schlisselbund aufnehmen kénnen (so sie deinen vorher
gewahlten phantasievollen Namen kennen, den kannst du ihnen aber
ja mitteilen). So erspart mensch sich das muhsame Herumschicken
von oOffentlichen Schlisseln per Diskette, Mail 0.a.

AulRerdem konnen dann andere Personen sicher sein, dass dieser
offentliche SchlUssel wirklich von dir ist und ihn niemand auf dem
Weg Ubers Internet unbemerkt ausgetauscht hat (was eine sehr
theoretische Moglichkeit ist, die aber doch existiert).

K.ey Generation Wizard

[f pou have an Intermet connection, we suggest that pou send
wour nesw public key ta the zerver.

Thiz will make it easy for vour corespondents to get vour key and
commuhicate with pau zecurely.

If pou don't hawe an Intermet connection, or are not connected
right now, leave "Send my key ta the oot zerver now''
unchecked. You can zend vour key later from within PGRPkeys,

v Send my key to the oot zerder nows

< Hack I Mewt » I Cancel Help
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Wenn du bei der vorherigen Abfrage das Kastchen mit ,Send my key to
the root server now“ angehakt hast, wird er gleich zu diesem Key-Server
gesendet.

Hast du das Kastchen vorher nicht angehakt, siehst du die folgenden
beiden Fenster nicht, hast es schon angehakt, erscheint folgendes
Fenster:

Key Generation Wizard

By sending vour key to the zerver, pou make it zimple for your
friends and aszociates to automatically retrieve your public key.

Itis alzo suggested that, whenever you sigh someone else's key,
you zend their newly-signed key ta the server az well. | thiz way,
ywou'll azsist in the propagation of the web OF Trust]

If pou are already connected o the Internet, thiz should take only
a mament...

Looking for server certzerver. pgp.com

< Back | = | [ Tancel Help |

Zurlick zum Inhalt dieses Kapitels

Computersicherheit Seite 70 von 70



Wenn du aber gerade keine Verbindung zum Internet hast oder sonst was
schief geht, erhaltst du eine Fehlermeldung. Das macht aber nichts, du
kannst dieses Hinterlegen des Schllssels auch spater erledigen (siehe
Kapitel ,Das Versenden des offentlichen Schlissels an einen Key-
Server®).

Eine eventuelle Fehlermeldung, wenn keine Verbindung zum Internet
vorhanden ist (oder sonst etwas schief geht, was beim Hinterlegen auf
einem Key-Server haufig vorkommt), sieht so aus (,An error has occurred:
host not found®, driicke einfach ,Next®).

Key Generation Wizard x|

By sending your key to the server, you make it simple for your
friends and aszociates to automatically retriewve wour public keyp.

It iz alzo suggested that, whenever you sign someone elze's key,
wou gend their newly-signed key to the server az well. [n this way,
you'll azzist in the propagation of the ‘web OF Trust!

If you are already connected to the Intemet, this should take only
a marment. ..

Anerar haz occumed | host nat found

< Bach [Eariee] Help
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So, jetzt hast du es geschafft, du hast PGP installiert, dein erstes
Schlusselpaar erstellt und eventuell sogar schon deinen offentlichen
SchlUssel auf einem Key-Server hinterlegt.

Daher siehst du auch folgenden Gratulations-Dialog auf dem Bildschirm.
Einfach mit ,Finish® bestatigen.

K.ey Generation Wizard & |

Congratulations! 'ou have just generated a PGF key pairl

'ou will o be able to receive secure messages and zigh
docurnents.

[ pou wizh o send pour key to the server at a later date, simply
right click on it in PGPEeys, and uze the "Send ta" menu item.

Click Finizh below to add your new key ta your keyringl

< Hach [Fance] Help
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Nun siehst du gleich das Standardfenster von PGPkeys vor dir, dieses
Fenster wird in Zukunft jedes Mal aufgehen, wenn du das Programm

PGPkeys wahlst.

Hier kannst du alle Schlissel verwalten, neue oOffentliche Schllssel von

anderen aufnehmen, deinen beim SchllUssel

erscheinenden Namen

andern, Schlussel 16schen, deinen Schlissel zum Key-Server schicken u.a

(mehr dazu erfahrst du in den nachsten Kapiteln)

12 PGPkeys =] B
File Edit “iew Eeys Server Groups Help
Ay QLT 5H
Kepz Kep (D W alidity Trust | Size ]
= % Luigi Luccheni <nni@nn.com? OeFDATEOD 4 T
= F=] Luigi Luccheni <nni@nn. coms & 1]
.;:5?_, Luigi Luccheni <nni@nn. coms D«FDAFEQD 4 ]
= Metwork Associates PGP Software Bele.. OxD7FE2094 i — 1024 ]
D

&= Metwork Associates THS Division Empl... 0290496554

1]

@ r— 1024

| 1 key(z] selected
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Die beiden Eintrage mit den Namen ,Network Associates ...“ kannst du
gleich I6schen, die wirst du wahrscheinlich nicht brauchen, aufl3er du willst
unbedingt verschlisselte Mails an die Firma Network Associates schicken.

Markiere zum Ldéschen die entsprechenden Eintrage und dricke die Taste
LEntf* wie Entfernen, oder wahle im Menu Edit = Delete. Aber nicht
vergessen, vorher den richtigen Schlissel zu markieren (nach dem
Markieren meist blau hinterlegt), sonst 16scht du aus Versehen deinen
eigenen Schlussel.

Bestatige die entsprechende Sicherheitsabfrage mit ,Yes* (= du willst den
Schlussel wirklich 16schen, der Name des Schlussels (hier z.B. ,Network
Associates” ist zur Prifung des Ldéschvorgangs nochmals angegeben).

Delete Confirmation |

& fure poL sUe pou want to delete this key ;

M etwark Azzociates PGP Saftware Releaze Fay ?

Tez
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Nach dem Ldschen der beiden nicht bendtigten Schlissel ist nur mehr
dein eigenes Schlusselpaar sichtbar. Jede Anderung bei den Schliisseln
ist natlrlich nur nach Eingabe deiner Passphrase, die du bei der
Schlusselerstellung angegeben hast, moglich.

1% PGPkeys i =] 4
File Edit “iew EKews Sereer Groups Help
Ay QTR 5H
Keys | keyiD | walidity | Trust | Size D
= % Luigi Luccheni <nni@nn_com? I=FOAYEOD S Qg [ 40961024 D
=-F=1 Luigi Luccheni <nmni@inn. coms fe ') 1
;:5'-"_., Luigi Luccheni <nni@nn. coms OxFDATEOD 4 ]
1] | i
| | 4
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5.4

Das Versenden deines offentlichen
Schlussels an den Key-Server

Wie schon erwahnt, ist das Hinterlegen des eigenen oOffentlichen
Schlissels die beste Madoglichkeit, anderen das Aufnehmen deines
Schlussels in ihren Schlisselbund zu ermoglichen.

@ Andere Personen bendtigen deinen offentlichen Schlissel, um dir
verschlusselte Nachrichten schicken zu kénnen.

Stelle eine Verbindung zum Internet her (Modem oder Kabel), starte dann
das Programm PGPkeys (auf dem Schlissel-Symbol rechts unten auf
deinem Bildschirm mit dem Mauszeiger darauf, rechte Maustaste dricken,
PGPkeys wahlen, oder PGPtools wahlen und den Button ganz links far
PGPkeys dricken.

Markiere deinen Schlissel und wahle im Menu von PGPkeys den Punkt
.Server‘ = Send to = Idap://certserver.pgp.com.

L9 PGPkeys
File Edit ‘iew Keps | Server Groups Help
o= | % ﬁ @| Q, Send o Diomain Server Chrl+f,

R Search ... Chil+F - —
Keys Update Chl+G EE LELRUECET)

= % Retieve Certificate http:f.-’pgpk?_l,ls:mlt.eduﬂ 1371
E1F=] Luigi Luscheri - hittp://pap. ai.mit edu; 11371
i\_._?_’ Luigi Lucch Update |ntraducers http: 4 /pap5. ai.mit edu: 11371
Update Revocations http://pgp.cc.gatech. edu: 11371
Update Group Lists hittp: £ Avmenak eys o pap. net: 11371
Send Group Lists hittp: £ Avmanak ey de. pgp.net: 11371
hittp: / Avmenakeys, dk. pap.met: 11371
hittp: £ vk ey nl pgp.net: 11371
hittp: / Avmanakeys, ik, pap.net: 11371
hittp: £ ek ey s pgp.net: 11371
4] I

| 1 keyls] selected
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Danach wird die Verbindung zum Key-Server hergestellt.

PGP Keyserver Progress

Connecting to certzerver. pgp. com

| |

Konnte die Verbindung hergestellt werden, wird dein &ffentlicher Schlissel
zum Key-Server geschickt.

PGP Keyserver Progress

Sending to certserver. pgp.com

=TT T T T 7 1
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Wurde der Schlissel erfolgreich zum Key-Server gesendet, erhaltst du
folgende Meldung:

G x|

@ kKey(s) successfully uploaded ko server,

Hast den Schllssel bereits friher auf den Key-Server hinterlegt, erhaltst
du folgenden Hinweis:

PGP Warning x|

@ The selected key was already on the server,

F? Wenn du den Namen und/oder die E-Mail Adresse zum Schlissel
anderst, kannst du den Schlissel neuerlich mit dem neuen Namen
und einer neuen E-Mail Adresse auf dem Key-Server hinterlegen.

Jetzt kann jede Person auf der Welt, die deinen bei der
SchlUsselerstellung angegebenen oder nachher hinzugefigten bzw.
geanderten (Phantasie-)Namen kennt, den Schlissel auf diesem Key-
Server finden. Siehe dazu das nachste Kapitel.
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5.5 Das Finden eines offentlichen Schlussels
auf dem Key-Server und die Aufnahme in
den Schlusselbund

Wenn jemand den offentlichen Schlussel auf einem Key-Server hinterlegt
hat, kannst du ihn dort auch wiederfinden und in deinen Schlisselbund
aufnehmen.

Am einfachsten ist es, wenn du den (Phantasie-)Namen zum Schlissel
kennst. In unserem Beispiel haben wir den Namen Luigi Luccheni
angegeben und den Schllssel zum Key-Server gesendet.

Wenn du das Programm PGPkeys startest, findest du im Menu den Punkt
~oerver = Search”. Dann geht folgendes Such-Fenster auf:

=10l x|
Search far keys an IIdap:a"a"c:ertserver.pgp.c:-:nm j where
ILlser ] j Iu:u:untains j I Clear Search |
Moare Choices I Eewer Ehu:uiu:esl [T Search Perding Area ﬁl
Kerys | key ID | validicy | Trust | Size [ o
4 | 0
o (EEEEEEEEEN
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Wenn du nun bei User ID einen Namen eingibst und auf den Button
,oearch” druckst, wird der offentliche Schlissel mit diesem Namen auf
dem Key-Server gesucht und nach dem Auffinden angezeigt. Im Beispiel
unten wird der 6ffentlichen Schlissel des TATblatt gesucht:

Gib bei User ID contains ,tatblatt an und dricke den Button ,Search®,

nach kurzer Zeit wird der offentliche Schlissel des TATblatt im Fenster
unten unter ,Keys* angezeigt.

49 PGPkeys Search Window -0 x|
Search for keys on IIdap:.-’fu:ertserver.pgp.cnm j where
ILlser D j Iu:u:untains j Itatl:llatt Clear Search |
More Choices | Eewer I:h::ui-:esl ™ Search Pending Area ﬂl
Kerys | key ID | walidity | Trust | Siee [ o
@ TaThlatt <TAThlatt@blackbox.net = 0x0EGEEETZ O [ 409/1024 Ol
Jl | i
ﬂ|Fu:uund 1 kew(=s) makching search criteria, | REEEEEEEE
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Um den Schlussel des TATblatt in deinen Schlusselbund aufzunehmen,
zeige mit dem Mauszeiger darauf und drlicke die rechte Maustaste. Im
aufgehenden Kontextmenu findest du den Punkt ,Import to Local Keyring*“.
Wahle diesen Menlpunkt und schliee dann das Fenster (dricke das ,x*
rechts oben).

L% PGPkeys Search Window 101 =l

Search for keys on IIdap:a’fcertserver.pgp.cnm j where Search

IUser D ﬂ Icontains ﬂ Itatblatt

More Choices | Eewer Chnicesl [~ Seaich Pending Area

Keys IKev (] | Validity | Trusk | i ID
P TAThIat <TAThlatt@blac = OxOEGEGET & 403 "4 D
Copy
Paste

Delete
Delete from Server

1

ﬂ| 1 kevi(s) selected

Sigri ...

St as Default
Add

Disable on Server
Revake ...

Expork ...
Send to

Key Properties

Du findest dann den TATblatt-Schlissel in deinem Schlisselbund und
kannst jetzt verschlisselte Nachrichten ans TATDblatt schicken. Aber bitte
nicht zum Spal} ausprobieren, schick dir zum Testen lieber einfach selbst
eine verschlusselte Nachricht oder wechsle Nachrichten mit einer
FreundIn aus.
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5.6

Das Exportieren des offentlichen
Schlussels fur jemanden anderen

Du musst deinen SchlUssel aber auch nicht unbedingt auf einem Key-
Server hinterlegen, du kannst deinen o6ffentlichen Schllssel jemandem
auch per Diskette oder Mail zukommen lassen.

Dazu kannst du eine Datei, die deinen Schlussel beinhaltet, anlegen.
Starte das Programm PGPkeys und wahle im Menu ,Keys = Export".

Im erscheinenden Fenster kannst du ein Verzeichnis und einen
Dateinamen wahlen, unter dem dein Schlussel gespeichert wird.

Speichern I:_jj Dezktop j =

k-g_-_],.ﬁ.rheitsplatz
Netzwerkumgel:uung
[ ] Downloads

D ateiname: IM_I,IF'uI::Iiu:Ke_I,.{ Speichern I
D ateitp: [£SCIl Key File [*.asc) | Abbrechen |

™| Include Erivate Keyls]
[ Include B.0 E stensions

Dricke nach der Wahl des Verzeichnisses und des Dateinamens auf den
Button ,Speichern®.

Es wird dann eine Datei mit dem angegebenen Dateinamen angelegt, die
deinen Schlissel enthalt. Diese Datei kannst du anderen Personen per
Diskette oder per Mail geben bzw. schicken.
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Nur zur Info, dein Schllssel sieht in Textform (auch in der Datei) dann
ungefahr so aus (auch verschlusselte Texte haben ein &ahnliches
Erscheinungsbild):

Version: 6.5.8ckt xxxx://irfaiad.virtualave.net/

mQGiBDNnCfEURBAD2yZ10DCEEgtnl+PQz7hnIZIrWPaFggS1hLZ/5E1Vbg+RQKNEV
2p/3Z2PrCACGTA+ADDGkclk/nfcrhR2wh+8+IvYjwJ]7M86SIGIKkEQrX5EtidcgV]
TVTn8GINAVAV3AfsBOVk2gK54nFh5+7K1IF5IjrGCrRCEvS1/2zD858/kswCqg/ zkL
FiDQmmi8PtYEbkVMN6ee3FMD/RQyALeLuZ4guil3mHozraPrd2Sf+T116sUyMzD1P
20ZBssnONh47fIvAP675x7V1F2XA81EaX8uigRmWCYROrpRXRQZKpRgIESkavYqgl
zO0FP53dIZoVM3vmG3xM4z9aBAszeWErs2yj0gToo2lfyoq/Gn+niWiWemal SEPOuWl(0Xs8K201izX

=Np63

Nett, oder? Wie mensch so einen Schlissel in den Schlisselbund
aufnimmt, erfahrst du im folgenden Kapitel.
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5.7

Das Importieren eines offentlichen
Schlussels von jemandem anderen

Erhaltst du einen Schlussel nicht Uber den Key-Server, sondern per
Herunterladen aus dem Internet, Diskette oder Mail, musst du den
Schlussel mittels Importieren in deinen Schlusselbund aufnehmen.

Starte das Programm PGPkeys und wahle im Menu ,Keys = Import".

Im erscheinenden Fenster kannst du ein Verzeichnis und einen
Dateinamen wahlen, unter dem der aufzunehmende Schllissel
gespeichert ist (die Dateien mit einem PGP-Schlissel haben
standardmassig die Endung asc, das muss aber nicht so sein, sie kdnnen
z.B. genauso die Endung txt o.a. haben).

Select File Contaiming Key E E3

Laok in: |£ 3% Floppy (&) j ﬁl

Filz name: |Tm blatt Publick.ey. asc Open

Files of type: ITe:-:t Files [* bt = asc) =] Cancel |

7

Markiere die Datei mit dem Schllssel und driicke den Button ,,Open®.
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Du siehst dann ein Fenster mit dem Schllssel in der Liste:

+9 Select key(s) 21x

Select the key(z] pou would ke to impart to pour keyring

Kews kKey ID Validiew | Trusk
B TAThlat: <TAThlatt@blackbox . net =

Ox0ESSEET Z

4| | |

Select Al Unzelect Al | Irmipart | LCancel |

Markiere den Eintrag und drucke den Button ,Import‘, der Schlissel
befindet sich dann auf deinem Schlisselbund und du kannst der
Besitzerln des Schliissels verschlisselte Nachrichten senden.

19 PGPkeys = =]

File Edit “iew EKevz Server Groupz Help

xR QAT -
Keys | KeyiD | walidity | Trust | Size D
= % Luigi Luccheni <nn{@nn.com?: I=GFA40 202 tg. [ 40364024 D
=5 Luigi Luccheni < nni@nn, coms > 1
i---éj'_., Luigi Luccheni <nn@nn. conm: I=GFAA0202 ]
=l T A Thlatt < TAT blatt@blackbox. net: 0«0E B2EE 72 el A096/1024
E}EI TATblatt < TATblatt@blackbow net: ) 1
d?., Efeabacesrs Simaas Ko iR o f&. OR0CZDEF35 R
éj'_, TAThlatt < TATblattEblackbaxn..  0<0EEBBEE 72 ]
E---G’?., Eiabenapars Sipaas Kow A0 5 deF. 04348FCFYD D

4 | 1
v

| 1 keyz] selected |
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5.8

Das Sichern des Schlusselpaares

Ohne deinen privaten Schlissel kannst du an dich geschickte
verschlUsselte Texte nicht lesen. Verlierst du deinen Schlissel, wirst du
bestehende verschlisselte Texte nie wieder Ilesen koénnen,
L2Aufsperrdienst® wie bei verlorenen Wohnungsschlisseln gibt's hier
keinen. Es ist daher ungemein wichtig, den Schlissel zu sichern.

Dieses Sichern kann auf einer Diskette erfolgen (am besten auf mehreren,
da Disketten die Angewohnheit haben, ziemlich schnell defekt zu werden),
oder besser auf einer CD oder einer etwaigen 2. Festplatte.

m Wenn dir eine Kopie deines privaten Schlissels abhanden kommt, ist
das nicht ganz so schlimm — sofern du noch das Original oder eine
andere Kopie davon hast. Er ist ja noch immer durch deine
.Passphrase” geschutzt, und diese Passphrase ist ja sicherlich so
ausgeklugelt, dass sie niemand knacken kann...

m Eine ganz besonders gute Idee ist natlrlich, den Schilssel auf einer
PGP Disk verschlusselt zu sichern.
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So wie du deinen offentlichen Schlissel flir andere exportieren kannst,
kannst du auch dein ganzes SchlUsselpaar inklusive deinem privaten

SchlUssel exportieren (in einer Datei speichern).

Starte das Programm PGPkeys, markiere deinen eigenen Schlussel und

wahle im Menu ,Keys = Export".

1% PGPkeys i =] 4
File Edit “iew EKews Sereer Groups Help

Ay oTeh 5H

ez Kep D W alidity Truzt | Size ]
% Luigi Luccheni <nni@nn.com? I=AFAAD202 e 40961024
9= TAThlatt < TATblati@hblackbox nets O=0EEBEE 72 e — 4096A024 D

1]

| 1 key(z] selected

B
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Im daraufhin erscheinenden Fenster kannst du ein Verzeichnis und einen
Dateinamen wahlen, unter dem dein Schlussel gespeichert wird.

Markiere links unten den Punkt ,Include Private Key(s)“, d.h. dass nicht
nur dein offentlicher Schlissel, sondern auch dein privater Schlissel in
einer Datei gespeichert wird. Driicke nach der Wahl des Verzeichnisses
und des Dateinamens auf den Button ,Speichern®.

Export Key to File K |

S ave jr; Iﬁ ky Documents j ﬁl

File: narme: |Mein5chluesselpaar.asc Save I
Save az ype: If-‘-.S Cll Key File [*.asc) j Cancel |

¥ Include Frivate Kewlz]
[ Include B.0 Extensions

Es wird dann eine Datei mit dem angegebenen Dateinamen angelegt, die
dein ganzes Schlusselpaar enthalt. Diese Datei solltest du dann irgendwo
sicher speichern, also wie gesagt z.B. auf eine CD, auf eine 2. Festplatte,
auf mehrere Disketten oder auf ein ZIP-Laufwerk kopieren.

Falls dein Originalschllssel auf deiner Festplatte verloren geht, kannst du
den gesicherten Schlussel z.B. von der Diskette wieder importieren und so
alle fur dich verschlusselten Texte weiterhin lesen.
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5.9

Problembehebung: nach PGP Installation
keine Verbindung zum Internet

Problem

Du hast PGP installiert, vorher hattest du eine funktionierende Verbindung
zum Internet, nach der PGP Installation nicht mehr.

Grund

Hochstwahrscheinlich hast du bei der PGP Installation vergessen, PGPnet
Virtual Private Networking zu entmarkieren, d.h. du hast es irrtumlich
dazuinstalliert.

Zur Erinnerung: bei der Auswahl der Komponenten wurde empfohlen,
diesen Punkt zu entmarkieren.

Select Components |

Select the components you want ta ingtall, clear the components
wou do not wart to inztall.

LComponents
PGP Key Management [Fequired) 3424 K |-
PGPdizk Yaolure Security TIB K
Sirkual Private Metworking ¥
PGP Qualcornm Eudora Plugin 384 K
PGP Microzoft ExchangeQutlook Plugin 206 K, _I
— Description
_ Thiz component includes the core program m
1. .ei files for PGPRet YWirtual Private Metwarking.
!': ll'l
Freeware Space Required: 12320 K
Space Avallable: 239512 K
< Back Mest = Canicel
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Prifung und Behebung

Starte in der Systemsteuerung die Netzwerkeinstellungen:
e Start = Einstellungen = Systemsteuerung = Netzwerk oder
e Start = Settings = Control Panel = Network

oder so ahnlich.

Du siehst eine Liste von diversen Eintragen. Losche alle Eintrage, die
PGP beinhalten. Starte dann den Computer neu, anschliessend sollte
wieder alles ganz normal funktionieren.
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6 Die Verwendung von PGP mit
Mailprogrammen

Uberblick

In diesem Kapitel erfahrst du, wie du mit diversen Mailprogrammen
verschlUsselte Nachrichten versenden kannst.

Du findest Beschreibungen zu folgenden Mail-
Programmen:

e Eudora
e Microsoft Outlook

¢ Andere Mailprogramme und Web-Mail
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6.1 Eudora

In diesem Kapitel erfahrst du, wie du mit dem Mailprogramm Eudora Mails
ver- und entschlusselst.

Dieses Mail-Programm kannst du auch von der CD aus installieren. Auf
der CD befindet sich die derzeit aktuelle Version 5.1. Das Programm
Eudora selbst wird aber hier nicht erklart, sondern nur die Integration von
PGP.

Installation von Eudora
Hast du Eudora noch nicht installiert, willst es aber in Zukunft verwenden,

kannst du es mit dem Installationsprogramm auf der CD vor der
Installation von PGP installieren.

\ ﬁl Eudora\Windows\5.1
Qi) Eudora51.exe

] Eudora\MacOS\5.1
Qi) Eudora5.1_installer.hgx
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Installation Eudora <& PGP

Ein Problem bei der Installation von PGP in Zusammenhang mit Eudora
ist, dass

e FEudora vor der PGP-Installation installiert sein muss, um die PGP-
Integration durchfliihren zu kdnnen

e PGP vor Eudora installiert sein muss, um alle Eudora-Daten auf ein
verschlusseltes Laufwerk speichern zu kdnnen

Beides gleichzeitig geht aber halt leider nicht. In der unten angegebenen
Reihenfolge funktioniert’s jedenfalls, auch wenn’s ein wenig mihsam ist:

e PGP installieren und ein verschlisseltes Laufwerk erzeugen

e Eudora installieren, als Ordner fir die Eudora-Daten einen Ordner auf
einem verschlUsselten Laufwerk angeben

e PGP deinstallieren und nochmals installieren, um es in Eudora zu
integrieren

Zuruck zum Inhalt dieses Kapitels

Computersicherheit Seite 93 von 93



Vorbereitung

Mit Eudora ist die Ver- und Entschlisselung besonders komfortabel.
Grund dafur ist, dass PGP in Eudora voll integriert ist, wenn du die Option
bei der Installation von PGP gewahlt hast. Zur Erinnerung die
diesbezugliche Liste bei der Installation von PGP, du siehst auch die
Integration in Eudora dabei (PGP Qualcomm Eudora Plugin):

Select Components |

Select the components you want ta install, clear the componentz
oy do not want to install,

Components

PGP Eey Management [Fedquired) 24K |~
PGPdizk Valurne Security FIBK

B FPGPnet Yirtual Private Metwarking ;
PGP Qualcormm Eudora Plugin 384 K
PGP Microsoft Eschange/Outlook, Plugin 286 K _I
— Dezcription

Thiz component includes the core progranm
files far PGPhet Yirttual Private Metwarking.

4/

Freeware Space Required: 12320 K
Space Avallable: 289512 K
< Back Hest » Cancel

Hattest du Eudora zum Zeitpunkt der PGP-Installation noch nicht auf
deinem Computer, kannst du jederzeit das Zusatzprogramm fir Eudora
nachtraglich dazuinstallieren.
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Das Verschliisseln

Wenn du nun eine Mail in Eudora geschrieben hast, sieht das ungefahr so
aus:

&7 Eudora - [maxi@hotmail.com, ¥Yerschliisselungstest]

& x|
U3 File Edit Maibox Message Tramsfer Special Tooks Window Help = x|
FEEEEL L L R
= [ ow v 66001 AR |Gam |
Eudora Dat: = = =
TE it o F|a|B I U - =32 #+ == 8|
£ Out To: maxi@hotmail.com
-l Trash From: no name <nn@hotmail com>
&g NeuesIn Subject: ‘erschliisselungstest
- Neuss Out Co:
F-] Quatsch B_C.
Bee:
Attached:
hallo [=|
bla bla bla
bli bla blo

L =
& . & &3 & Oracle | epran | eprivet | e e | @ou | @n & maxighotmail...
=

E

For Help, press F1

T T o T
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Dricke nun irgendwo im Fenstern mit der Nachricht auf die rechte
Maustaste und wahle aus dem Kontextmenu ,Message Plug-ins = PGP
Encrypt & Sign“, du kannst auch einfach im normalen Menl ,Edit =
Message Plug-ins = PGP Encrypt & Sign“ wahlen.

Ein Fenster mit allen deinen Schlisseln erscheint. Wenn sich die von dir in
der Mail angegebene Adresse exakt mit der Adresse eines der Schlussel
deckt, siehst du ihn gleich im unteren Teil des Fensters bei Recipients
(Empfangerinnen). Findet das Programm die Mailadresse nicht, ist sie bei
Recipients durchgestrichen.

Ist die Empfangerinnen-Adresse noch nicht bei den Recipients angefuhrt,
doppelklicke im oberen Teil auf die richtige Empfangerin, sie wandert dann
zu den Recipients nach unten.

Markiere die richtige Adresse im unteren Teil und dricken den Button
,OK".

2= Recipient Selection E1E3
%ag uzers from thiz list to the Recipients list | “alidity | Size | KeylD |
Luigi Luccheni <nni@nn.coms Qg 40361024 0x4BC93CETEFA4D 202
Fecipients | waidiy | Size | KeylD |
"} maviBbotmalcom @ NoMatch
B TAThlatt < TATblatii@blackbaoy. nets . 409641024 0=2205D37930EESEE 72

I Conventional Encryption

ok I LCancel Help
I Secure Viewer ‘
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Wenn du nun (bei Wahl von ,Encrypt & Sign“ nach der Eingabe des
Passworts) zu Eudora =zuruckkehrst, sieht dein ursprunglicher
Nachrichtentext etwas verandert aus.

5 Eudora - [ma otmail.com, Yerschliisselungstest] == x|
@Eile Edit Mailbox Message Transfer Special Tools Window Help . =1

”2@$3§’5¢..ﬁ.1}5@@4§?‘
=l [o [ oore jlmmsj“QP‘E‘E‘EE‘QE|1 ‘$@| ‘@Gueue |
e S a|E ks -m[s=2 2|5

[5] Eudora Data
B

g Out To: maxi@hotmail.com
-l Trash From: no name <nn@hotmail.com:>
g x::: gut Subject: Yerschlisselungstest
-3 Quatsch Ce
Bcc:
Attached:
xobbUtddBASTUHIZADS g SHHAS cOKufY XA tIGWAwP mNF KU4B KHQIC ML BoZmux0Xx a|

Jiyud3AISEETY gfcOl+-+HoY Y 4d+dBrakid Avinjalu2LIKad S4 kN 2vp 3Su Y xtrBdhr
WPP71edmP77 1 rizvPNtulOu7 i EtdivAWF aQA/D oKFE+al) cBWWy S3mNLETm4C33eD003
Bzfbny'/NIY KOpQF 2MWIKbDP XkBpPY y SD7 laF et zxdjMkEe+DIUELaQMS7 QlpaQ+m
1Y drmuideMrmvGmhlvg3eduZiDEBH 1 SitkmzXKT3sm7 B mativhrk CihB2vPitnd 1 G
02IRbKWISNwZ0iuzaBzza V4 TAVUIDv-+sKB2 Y Whal 1WAUE QI UMz HtwP/mhKd S
Ghtldo+advLAdPHXoHATvhx i1 96bITKgmG+Q018e Y oswHYdI90gZtyShHreme

YIIF AMAWFT zQUPQ8HY e zrynWee GZO0Ez0khgt JGABPS SNIGw ThS5IU23sUic
*¥UShihAdmraB3Caad0m:x Y cONONBSM W20 QBN HIRTBIZ9miLiy UHDQUNIMANY
oY Zx+HMXScsfbleRY s SgTRiFYsgacyifuw Y 2KFEQzk SDcWidiz 23U ujl O Mnu
WFTreSult e3loApbBiwY xHzjsjEpnk HF 46T ALY hTvibdKDEW ey al7 Mz3Y
E=pIruRSF3BdMHEED sgF SUJBBcRRGppY ekikzGGmt14GPSTCuZoS2MaWTF W Cz
37 eSWH+hoY +H1V 055 CvGYsNzhsIB xnd? FMQKP GIAF x E9IzABWY ShS lvab K +kfg
xgzMz9z59dIBER Gz Z¥tKdwi Y CimARanw3kpvhQUTeDHpHF ABP GZvelZ<+cIZ26
XM Twzmewbz QdZUUe Y NF CktJCDkLEBUiBpmkLxamishicZbMRpcsFOb)
wahNsBigyCd3H 2R GlU+gzez0iil z5e Y QseXP njPivys Y ILPHeUcEqB 1 AGhUWA
‘Wiwt3QaTBhmizF 4 z0v4aGoOE ) +hdo+kXUIEFBTIVASUEDdUEDZ 1 KaBiNiA Svo
nUGPS7jquCFyZW g SgODRMGChUSROEIXIun L7 1LIAIT YMAaRaNwBk Zisxp?
SUAWSSRZIY Y hEmcQRUSMAvpzUbd Svy XNSISIT32HRKOKy3UTT.INO KeZNEShb4
kj3Mpc YireCoyzAYAsIDOjacldel3aREHa4FEEIT 126006 Y apsGQOBwBadd=

=ofgM

--—END PGP MESSAGE-- |l

-

g . & 3 & Oracke | @@ran | eprivat | e avet | @ou | @n |[EF maxi@hotmail...

For Help, press F1 T —

Du kannst nun die verschlisselte Nachricht versenden.
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Das Entschliisseln

Wenn du eine verschlUsselte Nachricht erhaltst, sieht das in Eudora
ungefahr so aus:

% File Edit Maihox Message

Transfer Special Tooks Window Help

IS-1ES
=181

|HBB I B ¢ 8

@ & W

=l x|

5] Eudora Data
B

o

i Trash

-8 Neuss In

8 Neuss Out

-3 Quatsch

o |8 |3 Label S| 2| J |23 Subject

1/2K/6259K, 4

----- BEGIM PGP MESSAGE-—
Yersion: B.5.8ckt hitp:/fifaiad.vitualave net/

ANGQR1DEWI4DY x Y gxF p2dVREAD AW uh4/ TvoXe 07 RNdkhpfn Me)SbX1 TOtaZgcF
TR2+0MPYWRGsY PoiJQdIXSj0pAivOrd/Cx zwiASr-HrulF 1 TwhiHwdbpCLZ|9
WgHTNDRBbvojs TjLMwhQ Tk Ax xENSmmkt s/U30Gy gbikLy GPATFSFRvhHE 1 zh/3
0InGHAlhAEdskgHIF OF yScHSzSMhz Wb Ly 1 MyRIbHB kb2 gmBwdd Cvi7 D3y
25TakYMG1Va3EYalFH1B4X8KP7 24 ITwox+NL2LbHehLRjrhIZY eDliy2tF nlE7
ruAZhUhlIptLApk U8 mzil fraulJ7 4dembbgys zQ0ODJAY 0243282 CiEBkgie SICMD
KIBgrDx 7 B Chhp TmARAEIpUEMaB sF ZgasLh Vv WewiEpbd Tzz5IBIRAIOAS
IRNBZKEZWTOCH SHa6B15GIWEIRaG D8 LyHTS44k5/SF satdfhyvvino
OiRBtFQW3xQeSzxYigkHbkQbSm1 p+itZuF MHIkEGoELIUIZn Shw-++7jRSCBKIG
05pLCIPEEWCMxTDwA5I4WkAs Y pDASenO3Y G4fd O+kKnm/yUmlmczTP=E0B3055
X7 axlH1 xhQNIS00d77 Mgdk URMFAGEFMKE2WG udevrA2F o/KeWB ZgMShIUdy zWo7?
PuwmIRAAZNUY+ec ZTBCHNYh Bk M4 EPYIzPZUZIEMiJ 28 WyKLaSm Y y22FWiBald
GetechMwps JZmItPaGowcvDmyWop zSkiBmyifi3jkikkgRhO3WOKPRE2250
Kigdp¥ aGkCkTQZdpo2DelZjsOTrpwEEkb/AA PG /niaSKBORKoWIZAS TY Ky k]
elikBdultMdoo/Y48HLy LA TpCObNWEPRpKXI0Y 45yk30GteBrgexgik2upeF 1
ideHsQWk S.IkQdZY TEUKFzE)yhh7 Wy ELj2gKKIE? DY ISqB3RxUPWE2dyz3gHIrsy
HeelTxBmAkCF T stmEvnynk OBj ¥whaoPc2WslxgNez HSBH Y it Y95uSTVEHDeEM

b=l

AY0SS7OvEKDSUBI0Ge3y +Y w40t G+ro 1 SRw? vK/A2vkE -+ YwhispSaliBCoyBSy ﬂ
Sou Er QUALCOMM

T T o T
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Offne die Mail durch Doppelklick auf den Inhaltstext im oberen Teil.
Dricke mit dem Mauszeiger irgendwo im Nachrichtenfenster die rechte
Maustaste und wahle aus dem Kontextmenu ,Message Plug-ins = PGP
Decrypt & Verify“. Das Fenster mit deinem eigenen Schlussel geht auf, gib
deine Passphrase an, die du bei der Schlusselerstellung gewahlt hast und
drucken den Button ,OK".

Wurde die Nachricht (z.B. irrtimlich) flr eine andere Person verschlusselt,
erscheint eine entsprechende Fehlermeldung.

tezzage was encippted ta the following public kewls] :
Primary Uzer 1D | Size | Kep D |
'3!3 Crivi < CriwilEcriv, cri 4096  0«13EZ20FATBICDEE4C
Fleaze enter your paszphrase: ¥ Hide Tuping
| =]
ok Cancel |
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Wenn du nun zu Eudora zurlickkehrst, siehst du den entschlisselten Text.

Beim SchlieRen des Fensters wirst du gefragt, ob du den geanderten (hier
entschlisselten) Text speichern willst oder den Originalzustand (hier
verschlusselt) lassen willst.

Du kannst den Text ruhigen Gewissens in entschllsselter Form speichern,
wenn du deine Eudora-Daten auf einem  verschlisselten
Festplattenbereich speicherst (siehe die Kapitel PGP Disk und Das
Speichern von Eudora-Daten auf einem verschlusselten Laufwerk).

Tust du das nicht, belasse die Nachricht lieber in verschlisselter Form, du
kannst sie ja bei Bedarf jederzeit wieder entschlisseln.

m Grund ist, dass neugierige Menschen natirlich sehr interessiert an

deinen Mails sind. Beim Ubersenden war diese Mail zwar nicht

lesbar, kommt dir dein Computer jedoch irgendwie abhanden,

kénnen naturlich auch neugierige Menschen deinen Computer

starten und seelenruhig alle deine unverschlisselten Mails lesen,

wenn sie nicht auf einem verschlisselten Teil der Festplatte
untergebracht wurden.
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6.2 Microsoft Outlook

Hier erfahrst du, wie du bei Verwendung von Microsoft Outlook Mails ver-
und entschlisseln kannst.

Auch in Outlook ist PGP integriert, wenn du die Option bei der Installation
von PGP gewahlt hast. Zur Erinnerung die diesbezlgliche Liste bei der
Installation von PGP, du siehst auch die Integration in Outlook dabei (PGP
Microsoft Exchange/Outlook Plugin):

Select Components |

Select the components pou want to inzstall, clear the components
wou do nok want to install

Components

PGP F.ey Management [Feguired] 24 F |-

FGPdizk Yalurne Security 36 K.
Wirkwal Private Metwarking 4

PGP Qualcorm Eudora Plugin 384 K.

PGP Microsaoft Exschange/Outlook, Plugin ZRE K _I

— Description

Thiz component includes the core program
filez for PGPRet Wirtual Private Metworking.

¥/

Freeware Space Required: 12320 K
Space Available; 389612 K
< Back Het » Cancel

Zuruck zum Inhalt dieses Kapitels

Computersicherheit Seite 101 von 101



Das Verschliisseln

Wenn du nun eine Mail in Outlook geschrieben hast, sieht das ungefahr so
aus:

% Yerschlusselungstest - Hachncht

=0 %]
“ Datei Bearbeiten Ansicht Einfiigen PGP Formatb Extras Verfassen 7 |
R Y AR AR = E =Y
I <o @ Fxru=EE=EE=
Machricht I Optionen I
An,.. | Imaxi@hotmail.com
o ||
Betreff: IVerschIUsseIungstest
hallo =]
bla bla bla
bli bla bla
|
| -
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Mit etwas Gluck findest du in der Menuleiste den Menupunkt ,PGP*. Nach
manchen Installationen ist der Menupunkt in Outlook nicht sichtbar. Ist
dies der Fall, lese im nachfolgenden Kapitel Andere Mailprogramme und
Web-Mail, wie du trotzdem mit PGP arbeiten kannst.

Ist der MenUpunkt ,PGP* sichtbar, markiere den geschriebenen Text und
wahle dann den Punkt ,PGP = Encrypt and sign now".

Ein Fenster mit allen deinen Schlisseln erscheint. Wenn sich die von dir in
der Mail angegebene Adresse exakt mit der Adresse eines der Schlussel
deckt, siehst du ihn gleich im unteren Teil des Fensters bei Recipients
(Empfangerinnen). Findet das Programm die Mailadresse nicht, ist sie bei
Recipients durchgestrichen.

Ist die Empfangerinnen-Adresse noch nicht bei den Recipients angefuhrt,
doppelklicke im oberen Teil auf die richtige Empfangerin, sie wandert dann
zu den Recipients nach unten.

Markiere die richtige Adresse im unteren Teil und dricken den Button
,OK".

2= Recipient Selection 2]
%ag uzers from this list to the Recipients list | W alidity | Size | KeplD |
Luigi Luccheni <nni@nn. conns Q@ 4096/1024 0x48C3CETEFA4D 202
Fecipients | valdiy | Size | KeylD |
? maniBhatmail-com & MNoMatch
B TAThlatt < TATblattEiblackbow nets & 40961024 0w208D37930EESE

™ Secure Yiewer

[~ Conventional Encryption

‘ 0K I LCancel Help
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Wenn du nun (bei Wahl von ,Encrypt & Sign“ nach der Eingabe des

Passworts) zu Outlook zurtckkehrst, sieht dein Nachrichtentext etwas
verandert aus.

™ Yerschlusselungstest - Hachricht

IS [=] 3

” Datei Bearbeiten Ansicht Einfiigen PGP Format Exbras Werfassen ¢ |
|2ee G| 20 B ¥ ! 1 EFD %3 2B 0
IEE <o @ FxU|===i= £;§£§|

Machricht I Optionen I

An... ||maxi@h0tmail.com

.. ]
Eetreff: I\n'erschltlsselungstest
¥2NE2Sh3X0IF WD QY se TEEdeF OZIF TRV ZhKDG47 K +wBF QkvhB4JOHYS |

B/GMCA7D0Y UCNLD zIhQwZctdUyk EGASMWUIFNEHCABZIZY MFJRiuY ox)arPb A3
¥aEkEAAHQI T Dog/UK e EGEI/Lah=ty INSwg2 s OhEF rigY T m2puZhzlgriw+uSmy

7 IWEPJhz8AdChREWY T mtUAKy ksl LpRAQFHMDKY 7 ublGamwiig SwdP U311 CW
yILF RecOBQxnuyuwAE zVistabe P/ URIGCACIHT 290y g2F 5020 OpF s S2TkbA
GfehkWhlavwBxwkhyOMeib/ouHeexbAThxdLOTYHzwhk ATV xk ONGIPnkOZSWGyly
n3IEpGF22WGE Oy TyOLGT d4RRDF gF PWY Lu+dopdx9ybHaSYREyFHIJOmhn b7 TrUEz

RpamdR1+yhF2RpZmDhD0YI TS FwoS 1 DBESdWW2 alBilw==
=fEEM

Du kannst nun die verschllisselte Nachricht versenden.
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Das Entschliusseln

Wenn du eine verschlisselte Nachricht erhaltst, sieht das in Outlook
ungefahr so aus:

& Posteingang - Microsoft Dutlook =1=1x

| Datei Boarbeiten Ansicht PGP Favoriten Extras Aklionen 2

Efines ~ | &b | 0% W | G antworten €50 allen antworten GEF Weiterleiten SenderyEmpfangen Suchen % Organisieren
d

) 43 .

Posteingang

=

Eigene Verknipfungen

weiters Yerknipfungen || 4

Ordnerliste x
Qutlook Heute - [Persti ]

% Aufgaben

4B} Entwiirfe

{3 Gelaschte Objek
[ Gesendete Objekte
-3 Journal

- Kalender

- Konkakte

Hotizen

% Postausgang

-5 Posteingang (1)

1| 0 || @[ von [Betref

verschliisselungstest

|Erhalten %
a 02.06.2001 18...

Version: 6.5.8ckt hrop://irfaiad.virtualave.net/

ANOR1DEw04DTx Y gx FpadVOOELCTOXSESoATGETr Q122 JHI 1 T+HKARoDXFEAT OG0
NhExmiPGTsaXpi LHAWbeHEOMyd ) Sogegy2 /9 LCDh0i I 9z ByIfSEKsqVE i Balv
z1iFndz AeTiM6p i6KNOVE+dXTogr FNuj 1vEI RXgUVEVICEb XGOU1a VS st Peira/
VOYPLEZ/ 46yziBEEnPsHOTnASEMLavE ] UHhXTeSVys £yl Mr inByF70TnGSZ10E30d
TihNlrvGUcwBKEEOxNwl3 UYSE/ gahRo3Th]J365edA0xLns02 K1+ruseNiot Ly6k
SVIi/TAMEWomeEANVkwIOe6niTEPEGL4S1nISkyF LON2bE62/ JEZhBEEgQIpOJwrP3
100xbRrhP+wdZ2 KEBx4U4WOTVex L/ VoR+e3 USvKy TS iy TN +Mrpu3+Zz 192Tdz
+Cz6TIJ03EGTwESse0xtz2 yBEW/ foTetCIOyo0z3Dnd 3 £+t yDoteQklet/ wizK+I
L90UDgOFxcKIxxPIPIv/ 3RV Z+H3 00sxbFE4 ItFhuSFug9 TSR xrGaGzPE UgLNmd
©GCr6auZ06 10kCyTySpad/ xq/ BrmMrvhaSgORIRNCE L ZsoTMNWFEQ4PEY10P40TY
OninUWLiZ3eWGTI0 adigWBSF+4 IDTOINXYSHIHU0 I LPOGRWpa+TPk19ud/ SCKzs
AcEyEfA/ +L3anPAviklzcElbhSste35r2 IeolzhpOuBETtStxDxd/ IzUEx2 NznCEBkOH
Tkalin7ovMIECHSoTx3ShUwnPog 6BTwa02 £ZNhiCsyBkIuP z Vo3 uVSmMDAWS spP i
nGZ 2V CVeONE I UL lnzwdTiZ hGw6FL Tl t Dwp K1NDiWI CHe+7Hhe TBr ddC kgL

SAATNNT CSNRLT 2 FHESAGrh 1 GRARKIOTTADS fra4mTHA | Enh3kndR2 hahSEAn3 ndks

‘1 Element, 1 ungelesen
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Doppelklicke auf die Zeile im oberen Fenster, die Mail wird dann in einem
eigenen Fenster geoffnet. Wahle im Menu ,PGP = Decrypt/Verify“, das
Fenster mit deinem eigenen Schlussel geht auf, gib deine Passphrase an,
die du bei der Schlusselerstellung gewahlt hast und dricken den Button

,OK*.

beszage waz encropted to the following public kevs) :

Primary Uzer 1D | Size | Kep D |
O criva < criviEcrivi, cris 4096 0=13E20FATBACDABALC
Fleaze enter your pazzphraze; ¥ Hide Typing

| [-
(] Cancel |
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Wenn du nun zu Outlook zuriickkehrst, siehst du den entschliisselten
Text.

Beim SchlieRen des Fensters wirst du gefragt, ob du den Text in
entschlusselter Form speichern willst. Du kannst den Text ruhigen
Gewissens in entschlisselter Form speichern, wenn du deine Outlook-
Daten auf einem verschlusselten Festplattenbereich speicherst (siehe die
Kapitel PGP Disk und Das Speichern von Outlook-Daten auf einem
verschlusselten Laufwerk).

Tust du das nicht, belasse die Nachricht lieber in verschlisselter Form, du
kannst sie ja bei Bedarf jederzeit wieder entschlisseln.

m Grund ist, dass neugierige Menschen natirlich sehr interessiert an

deinen Mails sind. Beim Ubersenden war diese Mail zwar nicht

lesbar, kommt dir dein Computer jedoch irgendwie abhanden,

kénnen naturlich auch neugierige Menschen deinen Computer

starten und seelenruhig alle deine unverschlisselten Mails lesen,

wenn sie nicht auf einem verschlisselten Teil der Festplatte
untergebracht wurden.
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6.3 Andere Mailprogramme und Web-Mail

Wenn du weder Eudora noch Outlook als Mailprogramm verwendest und
z.B. Uber eine Internetseite zu deinen Mails kommst (z.B. bei Hotmail), ist
PGP nicht ins Mailprogramm integriert.

Du kannst aber trotzdem deine Nachrichten ver- und entschlisseln, wenn
PGP auf dem Computer installiert ist. Du musst einfach den Text in die
Zwischenablage kopieren, ver- bzw. entschlusseln und wieder in die Mail
zuruckkopieren.

Das Beispiel zeigt anhand von Netscape, wie mensch das macht, so geht
das aber mit allen Texten, die du schreibst, nicht nur mit Netscape Mail.
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Das Verschlisseln

Wahle das Mailprogramm, in Netscape 4.7 und 6.0 gibt es den Menupunkt
,File & New = Message“. Wenn Netscape Mail gestartet wird, sieht das
bei der Version 6.0 so aus:

[F] Compose: {no subject)

Edit Miew Options Tasks Help

I AL ach Sare
From: sitachments:

Subject:

Tech~ Fune Interact= |

Zuruck zum Inhalt dieses Kapitels
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Schreibe einen Empfanger, ein Subject und einen Text in die einzelnen
Felder. Markiere dann deinen eigentlichen Nachrichtentext und wahle im
Menu ,Edit = Copy“ bzw. bei deutschsprachigen Versionen ,Bearbeiten =
Kopieren®.

F

no name <nonamedEnoname.com:

CEal Werschliisselungstest

" Businessa Techa Funa Interacts |
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Zeige mit dem Mauszeiger auf das Schloss-Symbol von PGP am rechten
unteren Rand deines Bildschirms und dricke die rechte Maustaste. Wahle
aus dem Menu ,Clipboard = Encrypt & Sign“. Ein Fenster wie das unten
mit den Schlusseln deines Schlisselbundes geht auf:

2= Recipient Selection E1E3
%ag uzers from thiz list to the Recipients list | “alidity | Size | KeylD |
Luigi Luccheni <nni@nn.coms Qg 40361024 0x4BC93CETEFA4D 202
Fecipients | waidiy | Size | KeylD |
-‘? masidhatmal-com @ NoMatch
B TAThlat < TATblat@blackbog. nets L)

ok I LCancel Help
I Secure Viewer

I Conventional Encryption
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Doppelklicke auf den Schlussel der Empfangerin, er wandert dann vom
oberen zum unteren Teil des Fensters. Drucke dann den Button ,OK®.

Nun ist der Text in der Zwischenablage (im Clipboard) verschlisselt
worden, wenn du den Text nun irgendwo einfugst, erhaltst du nicht mehr
den Originaltext, sondern den unlesbaren verschlusselten Text.

Kehre nun zum Nachrichten-Fenster von Netscape zurlck, dein
ursprunglicher unverschlusselte Text sollte noch markiert sein. Ist er das
nicht, markiere ihn (so Uberschreibst du dann gleich den ursprianglichen
Text, was ja in diesem Fall erwlnscht ist).

Wahle im Menu ,Edit = Paste” oder in deutschsprachigen Versionen
.Bearbeiten = Einfugen“. Nun wird der verschlisselte Text aus der
Zwischenablage (aus dem Clipboard) eingefugt.

[ compose: Yerschliisselungstest i =] | |
AI File Edit Wiew Options Tasks Help
A .

Frarm: o name <nonamedEinoname. comz S

A erschliisselungstest

vHrOBETCET1 6B rrELGhbxAThnnPl19gdSRORLIAEOnYCDTal JjwdzDy Loxe 55 Ha
0fyx38xykLl/bivL+YZiBX8cIGlriez SWUSKqrI6EAqOX T b4DAS pARKZ PuQDd
zH1AQVQ4vEkfoBlELTY0glvg] 8EMpasMedTvpk+nz+k0YIfoK1RZNUL QIH2QL
S2f330zEQBAngelMFaseNo0G]exBrGVHN/ pRALbzDCvy 4L 4x0Mo 1 1OQAKpE xR
900/ NkC9BF 7Yt SDriCTiD/ Q7 4GunTCzanT4U035u 2k STNESgCI982F SRGS5
heZHeZ+8cK1IYFI0yLonfjlruPyAOSIHIPQSEFgbIJL4 PHUWMILp PDgrEEL Bu
Susf9zzB8JIBb/ JLDE1wUP11059 2Ly qfKNIMFK?Y 1BAswOccgUIMg7? TEvEVEs pK
/w3ZCpTQAKGPDTIAAHPANCEWSZ/ P3kShUhRuDiDiz AL 0Aw==

=aEqg4

Done loading page

[“Business & Techa Funa Interacta |

Und schon kannst du den verschlusselten Text verschicken. Und diese
Methode mit dem handischen Kopieren und Einfligen Uber die
Zwischenablage (das Clipboard) funktioniert immer, egal, welches
Programm du verwendest.

Zuruck zum Inhalt dieses Kapitels
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Das Entschliisseln

Umgekehrt geht’s natirlich genauso, wenn du eine verschlusselte Mail
erhaltst, kannst du sie auch Uber die Zwischenablage (Uber das Clipboard)
entschlusseln.

Markiere den verschlisselten Text (von ----- BEGIN PGP MESSAGE-----
bis ----- END PGP MESSAGE----- , alles inklusive). Wahle dann im Menu
,Edit ® Copy“ bzw. bei deutschsprachigen Versionen ,Bearbeiten =
Kopieren®.

@ Compose: Yerschliisselungstest
AI File Edit Wiew Options Tasks Help
A 2

Tacha Funa Interacts |

Zuruck zum Inhalt dieses Kapitels
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Zeige mit dem Mauszeiger auf das Schloss-Symbol von PGP am rechten
unteren Rand deines Bildschirms und drucke die rechte Maustaste. Wahle
aus dem Menu ,Clipboard = Decrypt & Verify“. Ein Fenster mit deinem
eigenen Schlussel geht auf, im unteren Teil des Fensters musst du deine
Passphrase, die du bei der Schlusselerstellung gewahlt hast, eingeben.
Dricke anschlielend den Button ,OK".

tezzage was encippted ta the following public kewls] :
Primary Uzer 1D | Size | Kep D |
'3!3 Crivi < CriwilEcriv, cri 4096  0«13EZ20FATBICDEE4C
Enter pazzphrase for your private key : ¥ Hide Tuping
| =]
ok Cancel |

Zurlick zum Inhalt dieses Kapitels
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Nun geht der ,Text Viewer” mit dem entschlisselten Text auf. Du kannst
den Text nun mit dem Button ,Copy to Clipboard® in die Zwischenablage
kopieren. Wenn du den entschlisselten Text nicht speichern willst, driicke
einfach ,OK*.

hallo ;I

bla bla bla
bli bla blo

LCopy to Clipboard oK |

Zuruck zum Inhalt dieses Kapitels
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Hast du ,Copy to Clipboard® gedrickt, kannst du zum Mailprogramm
zurtckkehren und im Menu ,Edit = Paste® bzw. in deutschsprachigen
Programmen ,Bearbeiten = Einfigen“ wahlen. Der entschlisselte Text
wird dann eingefugt:

[ compose: Yerschliisselungstest
AI File Edit Wiew Options Tasks Help
b .

BRI y e rschliisselunastest

halle
bla bla kla
bli bla blo

[“Business & Techa Funa Interacta |

Wenn du deine Nachrichten auf einem verschlisselten Teil der Festplatte
speicherst, kannst du ruhig den entschlisselten Text speichern (siehe
Kapitel PGP Disk). Ist dies nicht der Fall, belasse ihn lieber in
verschlusselter Form, du kannst ihn ja jederzeit bei Bedarf wieder
entschlusseln.

m Grund ist, dass neugierige Menschen naturlich sehr interessiert an

deinen Mails sind. Beim Ubersenden war diese Mail zwar nicht

lesbar, kommt dir dein Computer jedoch irgendwie abhanden,

kénnen naturlich auch neugierige Menschen deinen Computer

starten und seelenruhig alle deine unverschlusselten Mails lesen,

wenn sie nicht auf einem verschlisselten Teil der Festplatte
untergebracht wurden.

Zuruck zum Inhalt dieses Kapitels
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7 PGP Disk

Uberblick

In diesem Kapitel erfahrst du Naheres zu einem Teilprogramm von PGP,
dem Programm PGP Disk.

Es dient zum VerschlUsseln von Festplattenbereichen. Alle Dateien, die du
auf diesem Bereich (auf dieser Partition, auf diesem ,Laufwerk®)
speicherst, werden verschlusselt gespeichert, nur nach Eingabe der
Passphrase kann mensch die Daten wieder lesen.

Du findest Beschreibungen zu folgenden
Bereichen:

Die prinzipielle Funktionsweise von PGP Disk
PGP Disk unter Windows XP
Das Starten von PGP Disk

Das Mounten und Unmounten von angelegten PGP Disks (An- und
Abhangen der verschlisselten Partitionen (,Laufwerke“) an bzw. von
deinem Dateisystem)

Das Sichern von verschllsselten Daten
Das Speichern von Eudora-Daten auf einem verschlusselten Laufwerk

Das Speichern von Outlook-Daten auf einem verschlisselten Laufwerk

m Auf das Kapitel Das Sichern von verschlisselten Daten mochten

wir hier besonders hinweisen, da es dabei immer wieder
Missverstandnisse gibt. Es nutzt einfach nichts, auf dem Computer
die Daten fein verschlUsselt zu haben, neben dem Computer aber
die Sicherungs-CDs mit unverschlusselten Daten liegen zu haben.
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7.1

Wie funktioniert das?

Auf deiner Festplatte (oder Diskette 0.8.) wird eine Datei angelegt, die
Grofle kannst du bei der Einrichtung bestimmen. Diese Datei erhalt einen
Laufwerksbuchstaben, so wie deine Festplatte den Laufwerksbuchstaben
C besitzt.

In dieser Datei werden von dir mehr oder weniger unbemerkt deine
eigentlichen Dateien (z.B. ein Word Dokument, Bilder, Mails etc.)
verschlusselt gespeichert. Fir dich macht das aber kaum einen
Unterschied, statt auf der Festplatte C speicherst du deine Dateien auf
einem anderen Laufwerk, dessen Buchstaben du dir bei der Einrichtung
von PGP Disk aussuchen kannst (also z.B. F).

m Jeder Mensch mit Zugang zu deinem Computer kann diese Datei
sehen, aber erst nach Eingabe des Passworts werden die
verschlusselten Daten sichtbar.

m Mensch spricht hier von einem ,virtuellen Laufwerk®, das ist ein

Laufwerk, das nicht wirklich als Laufwerk existiert (du hast ja keine
weitere Festplatte oder sonst irgendwas eingebaut). Trotzdem ist fur
dich die Handhabung genauso einfach wie mit einer zusatzlichen
Festplatte oder einem Diskettenlaufwerk.

Technisch korrekt ist die Bezeichnung ,Partition, das ist eine
logische Unterteilung deiner Festplatte(n).

Dieses Laufwerk wird auf deinen Wunsch und nach Eingabe der
Passphrase zu deinem Dateisystem ,dazugemountet, das heil3t
dazugehangt. Es ist dann z.B. im Windows Explorer wie eine zusatzliche
Festplatte oder ein  Diskettenlaufwerk mit einem  eigenen
Laufwerksbuchstaben sichtbar.

Speichere dann deine Dateien einfach auf diesem Laufwerksbuchstaben
ab, genauso wie du es bisher auf C getan hast. Du kannst nattrlich auch
auf deinem verschlisselten Laufwerk Ordner erstellen, Dateien
umbenennen etc., einfach alles, was du auch auf anderen Laufwerken
tust.
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Wenn du ganze Ordner und Unterordner von C auf dieses Laufwerk
kopierst, werden naturlich auch die Ordner und Unterordner genauso
erstellt. Es macht also fur dich wirklich keinen Unterschied.

Der einzige Unterschied ist, dass die Daten auf diesem Laufwerk
verschlisselt sind und von keiner Person, welche die Passphrase nicht
kennt, entschlUsselt werden kénnen.

Am Ende des Kapitels findest du noch einen kleinen Tipp, wie du dieses
Laufwerk jedes Mal beim Starten von Windows automatisch mounten
kannst, die Passphrase musst du dabei natirlich trotzdem eingeben. Das
erspart dir bei Starten des Computers einige Handgriffe.

Zuruck zum Inhalt dieses Kapitels
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7.2

PGP Disk unter Windows XP

Leider funktionieren die bisherigen PGP Versionen (bis einschlie3lich
Version 7.x) nicht unter Windows XP. Fir Windows XP ist erst die Version
8 freigegeben und funktionstichtig.

Die alteren Versionen lassen sich entweder gar nicht installieren, oder
speziell bei der Erstellung einer PGP Disk erscheint beim Formatieren die
Fehlermeldung ,Windows konnte die Formatierung nicht abschlie3en®.

Es gibt auch weiterhin kostenlose Versionen von PGP, die beinhalten aber
leider nicht PGP Disk. D.h., die einzige legale Madoglichkeit, eine
vollstandige PGP Version inklusive PGP Disk fur Windows XP zu erhalten,
ist, sie kauflich zu erwerben.

Die Gratis-Version der Version 8 findest du auf der CD und kannst sie
durch Doppelklick auf die Datei ,PGP8-Win32-Beta“ installieren.

\ ] PGP\Windows\8.0
if:) PGP8.exe

Hier noch die guten Nachrichten: im Unterschied zu einem Teil der 6Ger-
Versionen und der Version 7 von PGP ist die Version 8 wieder ein
sogenanntes Open Source Programm, d.h. der Programmcode wird vollig
offen gelegt. Wenn dich der Source Code interessiert, kannst du ihn von
der Webseite von PGP (http://www.pgp.com/) herunterladen. Das
ermdglicht Leuten auf der ganzen Welt, eventuelle Sicherheitsliicken im
Programm zu finden, die dann in einem Update oder einer neuen Version
beseitigt werden konnen.

Nachdem er bei Version 7 ausgestiegen ist (siehe Artikel ,warum nicht v7
— erklaerung® auf der CD), war bei Version 8 auch wieder Phil
Zimmermann (das ist der Mann, der PGP zum ersten Mal offentlich
zugangig gemacht hat und sich damit auch einigen Arger mit den US-
Behorden eingehandelt hat) als Berater tatig, was doch auf einen
Strategiewechsel bezliglich PGP hoffen lasst.
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7.3 Das Starten von PGP Disk

Nach der Installation von PGP 6.5.8 hast du auch PGP Disk installiert. Das
war im Installationsdialog auszuwahlen. Zur Erinnerung die Auswahlliste
bei der Installation:

Select Components B

Select the components you want ta ingtall. clear the components
you do not want ta install.

Components

PGP Key kManagement [Required) 2K (-
PGPdizk Volumne Security TIBK

W FGPnet Virtual Private Metwarking Ok
PGP Qualcarmm Eudaora Plagin 34K
PGP Microzoft Exchange/Outiook, Plugin 256 K

— Description

Thiz component includes the core pragram
filez far PG Phet Yirtual Private Metwarking.

Space Required: 12320 K
Space Available: BB9E12 K
< Back Heut » Cancel

In der 2. Zeile von oben findest du PGPdisk Volume Security, das ist das
Programm PGP Disk.

EI Falls du eine andere Version von PGP ohne das Teilprogramm
PGP Disk installiert hast (6.5.1 oder 6.5.3), musst du PGP Disk
dazuinstallieren:

®| ] PGP\Windows\6.5.1(6.5.3)\DiskHack
Q pgpdiskhack.exe

Zuruck zum Inhalt dieses Kapitels
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Zeige nun mit dem Mauszeiger auf das PGP Schloss-Symbol am rechten
unteren Rand des Bildschirms und drlcke die rechte Maustaste. Unter
dem sich 6ffnenden Kontextmenu befindet sich auch der Punkt ,PGPdisk®,
wahle diesen MenuUpunkt.

Eine Leiste mit dem PGPdisk-Menu geht auf:

i
File Help
L s @
= =] g
t ount Unmount Frefs

Du siehst nun alle fur PGPdisk benotigten Menupunkte:

e New: zum Erstellen einer neuen Partition

e Mount: zum Dazuhangen einer Partition in dein Dateisystem

¢ Unmount: zum Abhangen einer Partition von deinem Dateisystem

e Prefs: zum Setzen deiner Preferenzen

Zuruck zum Inhalt dieses Kapitels
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Das Erstellen eines verschliisselten Bereichs
(Partition) auf der Festplatte

Zum Einrichten einer neuen Partition starte PGPdisk, wie im vorherigen
Kapitel beschrieben und wahle in der Menlleiste den Button ,New"“ zum
Erstellen einer neuen verschlusselten Partition.

il

File Help

b ot rimavint Prefz

£ [l ]
= | = ‘

Der BegruRungsdialog erscheint dann am Bildschirm:

- = PGPdisk lets pou store pour files securely in encrypted valumes that
PG Pd | Sk can be mounted and unmounted at any time. These volumes are
Fane actually files, called "PGPdigks," that you can move, copy, and
- . delete just like any other document.
v '\ " Tao create a new PGPdizk volune, you must enter a desired size,
: diive letter, and passphrase. Later on, if you like, pou can add
additional pazzphrages to the wolume.

*t'ou can change the directory and flename you selected by uzing
the contrals below.

Prezz "Mext" to chooze a name and location for your PGPdisk.

Q

£ Zuriick Abbrechen

Dricke den Button ,\Weiter*.

Zurluck zum Inhalt dieses Kapitels
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Dann erscheint ein Fenster, in dem du dir das Verzeichnis (den Ordner)
und den Dateinamen aussuchen kannst, unter dem deine neue Partition
gespeichert wird. Du kannst z.B. wie im Beispiel einen neuen Ordner
,PGPDisk“ anlegen und dem Dateinamen die Nummer 1 geben, falls du
madglicherweise weitere Partitionen erstellen wirst. Du kannst den Namen
aber ganz frei wahlen.

21|
Speichem I@ PGPDisk j & % Eo-
Dateiname:  |PGFdisk.pgd o |
Dateityp: | PGPdisk Files [ pad) | Abbrechen |/
&

Dricke dann den Button ,Speichern®.

Zurlick zum Inhalt dieses Kapitels
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Nun kannst du die gewilnschte GroRe des Festplattenbereichs angeben,
der fur die Datei mit den verschlusselten Daten reserviert wird. Diese
Grolle hangt natirlich von der Grolze deiner Festplatte ab, wie viel freien
Speicherplatz du noch hast und wie viele Daten du verschllsselt
speichern willst.

Eine gute Idee ist sicherlich, einfach alle deine eigenen Daten
verschlusselt abzuspeichern (also deine Word-Dokumente, Bilder, Mails
etc.). So ersparst du dir eventuell mihsames Suchen deiner Dateien.

Sinnlos ist jedoch, deine Programme wie 2z.B. Microsoft Office
verschlusselt zu speichern (die sind meist unter C:\Programme oder
C:\Program Files zu finden).

Wahle also den gewunschten Speicherplatz, der in KB (Kilobytes), MB
(Megabytes) oder GB (Gigabytes) angegeben werden kann. Wahle
weiters den Laufwerksbuchstaben, der dieser Partition zugeteilt werden
soll, du kannst aus der Liste einen beliebigen Buchstaben auswahlen.

i - Yol muzt now enter & size and & default drive |etter for the new
PGPdisk BN

Wou have b GE of free space available. Mate that the actual amount
m‘ of free space on the PGPdizk wolume you create will be somevhat
-

®

zmaller than the figure you choose below.

smmOCcieT

- PGPdisk Size
[0 =
CKE & ME  GB
B * \ — PGPdisk Drive Letter
(-~
. n@th}]’k
W

Prezs "Mext” when pou'ne ready to choose a passphrasze.

< Zuriick I Weiter » I Ahbrechen

Dricke dann den Button ,Weiter*.

Zurlick zum Inhalt dieses Kapitels
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Nun musst du wieder eine Passphrase angeben. Je nach Belieben kannst
du die gleiche wie fur dein Schlusselpaar bei PGPkeys nehmen oder auch
eine neue Passphrase erfinden.

iz . Your PGPdizk will be protected by a passphraze. It iz important that
| ‘PG Pd |Sk ywou do not wite thiz pagzphraze down,

Your pazzphraze must be at least 8 characters long and should
contain one of mare hon-alphabetic characters.

Pazzphrase: v Hide Typing

Passphraze Quslity; IENENENENENEER

LConfirmation:

< Zuriick I Weiter » I Abbrechenl

Ohne diese Passphrase kannst du aber die Daten, die auf dieser Partition
gespeichert wurden, nicht lesen. Also die Passphrase nie vergessen,
sonst sind die Daten nicht mehr entschlissel- und lesbar.

Ein paar Tipps zu guten Passwortern oder Passphrases findest du im
Kapitel Tipps fur Passworter/Passphrases.

Zurlick zum Inhalt dieses Kapitels
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Nun errechnet PGP deinen Schllssel fir die Verschllisselung der
Festplatte. Dazu bendétigt das Programm einige Zufallsdaten, die durch
Bewegen deines Mauszeigers oder durch Tippen auf der Tastatur
errechnet werden.

m Diese Berechnungsgrundlagen sind nie wieder wiederholbar,
daher auch die Sicherheit des SchlUssels, daher auch nie deine
Passphrase vergessen.

Bewege ein wenig die Maus oder tippe ein wenig auf deiner Tastatur
herum.

' I order to generate an encryplion key, PGPdizk needs a certain
| PG Pd |Sk amount of randorn data.

Pleaze move your mouze around and type randomly an yaur
keyboard until the progress bar below fillz up.

Collecting Fandom D ata:

L]

0% 100

Prezs "Mest' to begin the creation process.

A eiter Abbrechen

Wenn der blaue Balken voll ist, kannst du den Button ,\Weiter® driicken.

Zuruck zum Inhalt dieses Kapitels
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Nun wird die Datei fur deine Partition erstellt und vorbereitet:

Depending on the size of the PGPdizk, thiz can take several

. Your nev PGPdizk muzt now be initialized and prepared for uze.
PGPdisk
, minutes to complete,

Creating: "PGPdigk1. pod”

0% 100%

Prezs "Mext” o mount ywour new PGPdizk.

< Zuriick WWefter »

Ein bisschen Geduld, es dauert aber nicht allzu lange. Wenn die Datei
erstellt wurde, kannst du den Button ,Weiter* driicken.

Zuruck zum Inhalt dieses Kapitels
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Dann erscheint das Fenster zum Fertigstellen der Partition, dricke den
Button ,Fertig stellen®.

I [
PGPdisk

“Four new PGPdisk volume has been created and mounted, but
before it can be uzed it must be formatted. Just click Finizh below ta
begin the formatting process and then vou'll be all gt

Afterward, to unmount your PGPdisk, you can either right-click on its
drive letter within the Explarer, or click on the "Unmaount™ Buttan
fram within the PGPdizk application.

To mount it again, simply double-click. the PGPdisk file, or click on
the "Mount' button,

Sbbrechen

< Zunizk

Zuruck zum Inhalt dieses Kapitels
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Deine neue Partition muss nun flr die Verschlusselung formatiert werden.

@ Keine Angst, es wird wirklich nur die Datei fur deine
verschlisselten Daten formatiert und nicht deine ganze Festplatte.

Wenn du willst, kannst du der Partition auch einen Namen geben, dieser
Name scheint dann z.B. im Windows Explorer neben dem
Laufwerksbuchstaben auf.

Speicherkapazitat;
IUnbekannte ¥.apazitak j

Dateisystem
[Fat =]

Grife der Zuordnungseinheiten

IStandardgru’:’nBe j

Dakentragerbezeichnung
| PGP Diski

Eotmatierungsoptionen

V¥ QuickFormat
r Komprimierung akkivieren

Schliefien

Zuruck zum Inhalt dieses Kapitels
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Dricke dann den Button ,Starten, es erscheint dann noch eine Warnung,
dass deine Daten auf der neuen Partition geloscht werden. Aber wie
gesagt, keine Angst, es wird nur diese eine Datei fur die Verschllsselung
formatiert, alle deine bisherigen Daten und Programme bleiben erhalten.

x

ACHTUMG; Beim Formatieren werden ALLE Daten auf diesem Dakentrager geldsch,
Klicken Sie auf "OK", uni den Datentr&ger zu Formatieren. Klicken Sie auf "abbrechen”, um den Yorgang abzubrechen,

Abbrechen |

Driicke den Button ,OK".

Zurlick zum Inhalt dieses Kapitels
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Nach der Beendigung der Formatierung erscheint folgende Nachricht:

x

@ Farmatieren abgeschlossen,

Dricke den Button ,OK“ und im Formatierungsfenster den Button
~ochlieBen®, die Erstellung deiner verschlusselten Partition ist nun
abgeschlossen und das Laufwerk wurde gleich an dein Dateisystem
dazugehangt (gemountet).

Zuruck zum Inhalt dieses Kapitels

Computersicherheit Seite 132 von 132



Das erkennst du in Windows im Windows Explorer, der nach dem
Abschluss der Einrichtung gedffnet wird, in unserem Beispiel siehst du
unter dem Laufwerksbuchstaben G: die neue Partition:

[EX PGP DISK1 (G:) 1Ol x|
J Datei Bearbeiten  Ansicht  Favoriten  Exfras 7 ﬁ
J d= Zuriick + =g - | Q) 5uchen |%Ordner £ Hverlauf | Bz e X @& | -

J Adresse IQ PGP DISKL {500 j @ Wechseln zu
Qrdner = Dateiname ¢ | Grt’uﬁel Twp

:ﬁ Deskkop

EI@ Arbeitsplatz

-2 31a-Diskethe (A1)
[ =3 Lokaler Datentrager (C:
F-&5 D (D)
B o (ED
..g Lokaler Diatentrager (F:)
=]rcr Disk1 (G:)
f-(3] Systemsteuerung
[BF Netzwerkurmgebung
3l Papierkarh

1 |

|D Objekt{e) (Freier Speicherplatz: 99,7 MB) |D Bwke |@. Arbeitsplatz

| Al

Alles, was du ab sofort auf Laufwerk G: speicherst, wird in verschlisselter
Form gespeichert. Die dort gespeicherten Dateien sind erst nach dem
Mounten des Laufwerks mit der Eingabe der Passphrase sicht- und lesbar.

Nach der Erstellung des Laufwerks ist es naturlich zunachst leer, du
kannst aber gleich beginnen, deine Dateien auf dieses Laufwerk zu
ubersiedeln (mit ,Ausschneiden” und ,Einfugen® bzw. ,Cut® und ,Paste®).

Zuruck zum Inhalt dieses Kapitels
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Das machst du im Windows Explorer durch Markieren der Ordner, in
denen sich deine Dateien befinden und durch Wahlen des Menupunkts
,Bearbeiten Ausschneiden® bzw. ,Edit = Cut®. Klicke dann auf dein neues
Laufwerk und wahle im Menu ,Bearbeiten = Einfugen® bzw. ,Edit =
Paste”“. Im Beispiel wurde der Ordner ,Computersicherheit” erstellt, in dem
sich alle Dokumente zu diesem Handbuch befinden:

[EN Exploring - G:%

J File  Edit View Go Favoites Toolz  Help |

S X .

Back Fonward Up Cut Copy Paste Undo Delete  Properties WViews
JAgdress IQ G j
Folders % | | Mame | Sizel Tvpe | Modified
@ Desklop [} Computersicherheit File Folder 29.05.01 06:11

EI---_%‘ My Computer

24 3% Floppy [4:)
ER=11s|

(2] PGPDisk
{1 Programme
Temp
WINDOWS
- (D7)

B8 [E)

ER=} |-}

(] Printers

{5 Contral Parel
(28] DialUp Networking
(@] Scheduled Tasks
-2 Web Folders

----- @ Recycle Bin

4| | o

|‘I obiect(z] (pluz 34 hidden] |D bytes [Digk free space: 495MB] |_gj tdy Computer

Mehr zum Mounten und Unmounten von PGP Laufwerken erfahrst du im
nachsten Kapitel.

Zurlick zum Inhalt dieses Kapitels
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7.4 Das Mounten und Unmounten von PGP
Disks (An- und Abhangen an dein bzw.
von deinem Dateisystem)

Wie schon erwahnt, musst du deine verschlusselte(n) Partition(en) (deine
PGP Disks) nach jedem Start des Betriebssystems (also z.B. von
Windows) an dein Dateisystem anhangen, um den Inhalt 6ffnen und lesen
zu kénnen. Dieser Vorgang des Anhangens wird ,mount” genannt.

Nach dem mounten einer PGP Disk kannst du sie wie ein ganz normales
Laufwerk behandeln, also z.B. wie gewohnt Ordner erstellen und deine
Dateien darauf speichern.

Das Mounten lasst sich auch ein wenig automatisieren, um sich den
nachfolgend beschriebenen Vorgang zu erleichtern. mehr dazu erfahrst du
am Ende des Kapitels.

Zuruck zum Inhalt dieses Kapitels
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Das PGP Disk Menu

Deine verschlisselte PGP Disk ist eine einfache Datei auf deinem
Computer auf einem unverschlisselten Festplattenbereich (also z.B. auf
C). Du hast bei der Erstellung der Partition im vorigen Kapitel angegeben,
wo sie mit welchem Namen gespeichert werden soll. In unserem Beispiel
war das der Ordner ,PGPDisk“, der Dateiname war ,PGPDisk1.pgd*.

Offne nach dem Starten des Betriebssystems (also z.B. von Windows) den
Ordner, in dem sich diese Datei befindet.

o]
J Datei  Bearbeiten  Ansicht  Favoriten Exbras 7 ﬁ
J s Zuriick « o= - | ik suchen ||:|3;Ordner £ verlauf | [y 0% e | E-

J.C\dregse I[:I PGPDisk j @ Wechssln 2u
Qrdner = Dateiname ¢ | Grt’uﬁel Twp

:Lﬂ Desktop =) PaPdiskl pod 102,407 KB PaPdisk Yolume

El@ Arbeitsplatz
24 31e-Diskette (A1)

[=]i= Lokaler Datentr&ger (C:)

F-&5 D (D)

- D (ED

[+-1= Lokaler Datentrager {F:)
[]--{E Systemskeusrung

3R Metzwerkumgebung
Papierkorb

1 |

Typ: PGRdisk Wolume GréBe: 100 MB 100 MB [\ Arbeitsplatz

N | il
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Zeige mit dem Mauszeiger auf die Datei und drlicke die rechte Maustaste.

BN Exploring - C:\PGPDizk

J File Edit View Go Favortes Toolz Help |

S o A e BT
Back Forward Up Cut Copy Paste Unda Delete  Propeties Yiews
| Addvess |1 CAPGPDisk il
Folders ® | | Mame | Size | Type | Modified
7] Desktop Wn | 1.2288..  PGPdisk Yolume 29.05.01 05:50
E---;‘ My Computer
é‘ 3% Floppy [4:] PGPdisk Mount PGPdisk
TextPad
& AddtoZip ﬁ:d Pas;phras:
5 Add to PGPDisk] 2ip - = P‘mp P:ase“'
& Zip and E-Majl PGPDisk1.zip IS RIS
Add/Remove Public Keys
Yirensuche mik Antivie
@ D) Help
- () SendTa b =
(&) Printers C
Cantral Panel g
(28] Dial-Up Metwarking Copy
(8] Scheduled Tasks Cirestie Slraiaut
- weh Frlders Delete
@ Recycle Bin ﬁename
Froperties
PGP ,
<] I Bl
Mounts an unmounted PGPdisk.
#stan]|| ] ||| 5] Exploting - C:\PGPDisk ILERRRIED Y [T

Ein Kontextmenu erscheint, folgende Menupunkte stehen zur Auswahl:

¢ Mount PGPdisk... zum Dazuhangen einer PGP Disk

e Add Passphrase... zum Hinzufugen einer zusatzlichen
Passphrase

e Change Passphrase... zum Andern einer Passphrase

e Remove Passphrase... = zum Ldschen einer Passphrase

e Add/Remove Public Keys zum Aufruf der Schlusselverwaltung
e Help... ruft die PGPdisk Hilfe auf
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Das Mounten der PGP Disk

Wahle den Menupunkt ,Mount PGPdisk®“. Nun wirst du zur Eingabe deiner
Passphrase aufgefordert. Gib die Passphrase an, die du bei der Erstellung

deiner PGP Disk angegeben hast.

Fleaze enter a pazsphraze for "FGPdizk1. pgd".
¥ Hide Typing

| =
[~

Pazsphraze:

[ Eead-orly

IG: 'I Drive letter ak.

Cancel |

Dricke nach Eingabe deiner Passphrase den Button ,OK".
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Wenn du die Passphrase richtig angegeben hast, erscheint im Windows

Explorer das Laufwerk. Du kannst nun auf alle Dateien ganz normal
zugreifen.

[EN Exploring - G:% mEE

J File Edt “iew Go Favortes Tool: Help

& .-

Back Frisand

(e

Up

% B &

Cut Copy Paste

)

Unda

A

Delete  Properties Wiews

J Address IQ [ERY

| |

Folders

® | [ Name

:gj Desktop

=1 2) My Computer
-y 3% Floppy [
e ()

(] PGPDisk
{:I Prograrme

- (D)

B (E2)

= Yl

(@] Printers

(=] Control Panel
(28] DialUp Networking
(@] Scheduled Tasks
(128 web Falders

@ Fecycle Bin

| Size [ Type | Modified

[} Cornputersicherheit

4]

File: Folder 23.05.01 0611

[1

object{s] [plus 34 hidden)]

|D bytes [Disk free space: 495ME]

|_§‘ My Computer
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Das Unmounten der PGP Disk

So wie du PGP Disks an dein Dateisystem anhangen (mounten) kannst,
kannst du sie natlrlich auch wieder abhangen (unmounten). Das
geschieht automatisch beim Herunterfahren des Betriebssystems (also
z.B. bei Beenden von Windows). Du solltest das aber auch jedes Mal tun,
wenn der Computer unbeaufsichtigt bleibt.

Zum Unmounten zeige im Windows Explorer mit dem Mauszeiger auf den
Laufwerksbuchstaben der PGP Disk und dricke die rechte Maustaste.
Folgendes Kontextmenu erscheint:

[EN Exploring - G:%

J File Edit “iew Go Favortes Toole Help |

G %‘@ %

Back Fanyard Up Cut Copy Paste Undo Delete  Properties WViews
J Address IQ [ERY j

Folders x| | Mame | Sizel Tupe | Modified

@ Desktop (21 Computersicherheit File: Falder 29.05.01 06:11
EI---_N%‘ by Computer
=g 3% Flappy (&)
ER=T4s]

(2] PGFDisk
Frogramme

(& Prin Explore
3] Cor  OPEn
{z3 Dial Find...
{HE] Sck Browse with ACDSee
[]..g We PGPdisk
----- @ Hecyclc® Add to Zip

Unmount PGPdisk

X . . Ldd Fassphiase...
i he mit Anty —
SIS AT LEhange Fassptirase...
Format... Eemove Fassphirase...

Create Shortcut Add/Eemoyve Bublic Kevs..

Froperties Ll
PGP , |
| [ »
“I object(z] [pluz 34 hidden] |D bytes [Dizk free space: 495kE] |_§‘ My Computer
| Sla'll J | |J I@ Exploring - G:\ B Micosoft Ward - Dokument‘ll || ¢ Sy 617

Wahle im Kontextmeni ,PGPdisk = Unmount PGPdisk".
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Nach dem Unmounten der PGP Disk verschwindet der
Laufwerksbuchstabe im Explorer. Erst nach dem Mounten der PGP Disk
mit Eingabe der Passphrase ist der Inhalt wieder sicht- und verwendbar.

[EN Exploring - My Computer HEE
J File  Edit “iew Go Favortes Tool: Help |

& . | g B B =m0 X F |
Back FEarirand Up Cut Copy Paste Undo Delete  Properties WViews
J Address I_N%‘ My Computer j
Folders * || Mame | Type | Total Sizel Free Spacel
é’ 3% Floppy [&:] 3 Inch Floppy Disk
=) Local Disk 401GE 889MB
& o) C0-ROM Disc
& | C0-ROM Disc
Frinters System Folder
(3 Cantral Panel System Folder

Dial-Up Metworking — Spstern Folder

Scheduled Tasks System Folder
=& D) B /eh Falders Spstem Folder
s [E)

(@] Printers

(2] Control Panel
(28] Diakp Metworking
(] Scheduled Tasks
-2 ‘web Folders

----- @ Fecycle Bin

|9 ohject(s] |_§‘ My Computer
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Das automatische Unmounten von PGP Disks

Du kannst auch einstellen, dass sich die PGP Disk nach einer gewissen
Zeit des Nichtstuns auf dem Computer automatisch selbst abhangt. Das
gibt zusatzliche Sicherheit, falls du mal vergisst, den Computer
abzudrehen oder den Computer aus irgendwelchen Grianden
unbeaufsichtigt lasst.

Allerdings kann das auch ein wenig lastig sein, wenn du z.B. mal auf die
Toilette gehst und danach die PGP Disk wieder mounten musst. Du musst
selbst entscheiden, ob du diese Mdglichkeit nutzt oder nicht, empfohlen ist
sie auf jeden Fall.

Starte die Toolleiste von PGP, zeige dazu mit dem Mauszeiger auf das
Schloss-Symbol am rechten unteren Rand deines Bildschirms und driicke
die rechte Maustaste. Wahle aus dem Menu PGPdisk. Folgende Leiste
erscheint am Bildschirm:

il

File Help

b ot Unmount Frefs

Dricke nun den Button ,Prefs“ zur Eingabe deiner persodnlichen
Einstellungen (Preferences).
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Im folgenden Fenster kannst du dann wahlen, nach wie vielen Minuten
des Nichtstuns sich das Laufwerk oder die Laufwerke selbst unmounten
sollen.

Preferences EHE |

Auta Unmaunt | Unmaont Hu:utKe_l,II

v &to anmount after I'IE j minutes of inactivity

[T Auto unmount on computer sleep
™ | Erevent sleem it any FEEdizke could net be unmeunted

O, I Cancel Apply

Dricke nach Eingabe der Minutenanzahl den Button ,OK®“. Du kannst
diese Einstellung naturlich jederzeit wieder andern.
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Schnelles Unmounten mit einem HotKey

Du kannst auch einen sogenannten ,HotKey“ (eine Tastenkombination)
angeben, nach deren Eingabe sich alle PGP Disks unmounten.

Merke dir diese Tastenkombination aber gut, damit du nicht lange
nachdenken musst.

@ Ein kleiner Tipp ist, die Kombination jedes Mal vor Beenden von
Windows einzugeben, auch wenn das nicht notwendig ist, aber so
vergisst du die Tastenkombination nicht (siehe aber auch Tipp unten).

Diese Mdglichkeit dient vor allem fur den Fall, dass du deinen Computer
kurz unbeaufsichtigt lasst, aber fir diese Zeit nicht abdrehen willst. In
Notfallen gibt es viel bessere Vorgangsweisen:

@ In Notfallen, wenn z.B. neugierige Menschen in deine Wohnung

stirmen und du wirklich andere Sorgen hast, als den Windows
Explorer zu starten und deine PGP Disk zu suchen, um sie
unmounten zu koénnen, einfach den Computer abdrehen oder den
Stecker rausziehen, das ist einfach, geht schnell und ist grundlich.
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Zur Angabe des HotKeys starte die Toolleiste von PGP, zeige dazu mit
dem Mauszeiger auf das Schloss-Symbol am rechten unteren Rand
deines Bildschirms und drucke die rechte Maustaste. Wahle aus dem
Menu PGPdisk. Folgende Leiste erscheint am Bildschirm:

ifn PGPdisk =10 x|
£ 2 @
= =] B
b ot rimavint Prefz

Dricke den Button ,Prefs®. Das Fenster zur Angabe deiner Praferenzen
erscheint:

Preferences EHE |

Auta Unmount Urnmount Hatkey |

IF you type a key combination in the box below, pou will be able
to unmount all PGEPdiskz in the syztem with a zingle touch.

¥ Enable Unmount Hotkey I':t”*-"l"-lt*'-l

0k, I Cancel | Apply

Nun kannst du den ,HotKey“ (die Tastenkombination) wahlen.

Markiere das Kastchen bei ,Enable Unmount HotKey“ und driicke einfach
die Tastenkombination, die du als HotKey verwenden willst, im Beispiel die
Tasten Strg+Alt+U. Drlcke dann den Button ,OK“ zum Aktivieren des
HotKeys. Du kannst diesen HotKey naturlich jederzeit wieder andern.
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7.5

Das Sichern von verschlusselten Daten

Wie schon erwahnt, ist deine verschllsselte PGP Disk eine einfache Datei
auf deinem Computer. Das Schone daran ist, dass du diese Datei als
Sicherung einfach irgendwo hinkopieren kannst, sie bleibt verschlusselt
und lasst sich nur nach dem Mounten mit Eingabe der Passphrase
entschlusseln.

T Auf keinen Fall Dateien von deinem verschlisselten Laufwerk auf ein
nicht verschlusseltes kopieren. Die Dateien bleiben nur verschlusselt,
solange sie sich auf einem deiner verschlisselten PGP-Disks
befinden.

Daher muss zum Sichern auch eine ganze solche PGP-Disk z.B. auf
CD gebrannt werden.

Das Sichern auf CD mit einem CD Brenner

Folgende Angaben sind nur Tipps, du kannst dir naturlich auch andere
Vorgangsweisen einfallen lassen.

Falls deine Haupt-PGP Disk groRer als 600 MB ist, lege dir neben deiner
PGP Hauptdisk, auf die du alle deine Dateien speicherst, noch eine zweite
PGP Disk mit einer Grofde von ca. 600 MB zum Sichern an (bzw. etwas
kleiner als auf deinen CDs Platz hat).

Dann kannst du die zu sichernden verschlisselten Dateien auf deiner
Festplatte einfach auf diese zweite Sicherungs-PGP Disk kopieren und die
ganze PGP Disk Datei auf eine CD kopieren. Die Daten sind dann
verschlusselt auf der CD, du kannst sie zum Ansehen wieder zurlck auf
deine Festplatte kopieren und wie jede deiner PGP Disks mounten.

Ff Leider kann mensch eine PGP Disk nicht direkt von einer einmal
beschreibbaren CD mounten, da PGP beim Offnen irgendetwas in
diese Datei schreiben will - und das geht naturlich auf einer nur ein
Mal beschreibbaren CD nicht.

Daher PGP Disks auf solchen CDs vor dem Offnen auf die Festplatte
kopieren.
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Das Sichern auf Diskette

Bei Disketten ist die Vorbereitung leider nicht ganz so einfach wie beim
Sichern auf CD, hier musst du das Ganze ein wenig anders angehen, die
Handhabung selbst ist dann aber genauso einfach wie bei einer CD.

Du musst die zweite PGP Disk zum Sichern auf Diskette direkt auf einer
Diskette anlegen.

Lege dazu eine leere Diskette ein und mache das Anlegen der PGP Disk
genauso, wie in Kapitel Das Erstellen eines verschlisselten Bereichs auf
der Festplatte (einer Partition) beschrieben (siehe auch nachste Seite).

Wenn du Ordner und Namen der Datei angibst, gib einfach einen
Dateinamen auf der Diskette an.

Save ir: I@ 3% Floppy [A:] j ﬁl

Filz name: |F'I3F'u:|isk Sicherung.pgd | Save |
Save az bype: IF'GF'::Iisk Files [*.pad) j Cancel |

&
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Bei der GrofRe der Datei gib 1.400 KB an, das geht sich auf der Diskette
aus.

Now PaPdik Wizad T
PGPdisk

oL must now enter a size and a default drive letier for the new
PGPdigk wvaolume.

You have 1413 KB of free space available. Mote that the actual
amount of free space on the PGPdizk volume you create will be
zomewhat smaller than the figure you chooze below.

— PGPdigk Size

— PGPdizk Drive Letter

T

Press "Mest" when you're ready to chooze a passphrase.

¢ Back I MHest > I Cancel
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Gehe sonst wie gewohnt vor (mit Angabe der Passphrase, dem
Formatieren etc., siehe dazu das Kapitel Das Erstellen eines
verschlusselten Bereichs (Partition) auf der Festplatte).

Nachdem du diese PGP Disk direkt auf der Diskette erstellt und formatiert
hast, kopiere die Datei mit der neuen PGP Disk in dein Verzeichnis auf der
Festplatte, wo du auch deine PGP Hauptdisk hast. Diese Sicherungsdisk
muss naturlich einen anderen Dateinamen als deine Hauptdisk haben.

Nun kannst du diese PGP Disk auch ganz normal mounten (siehe Das
Mounten der PGP Disk). Dann kannst du Dateien, die du verschlisselt
sichern willst, auf das Laufwerk der Sicherungsdisk kopieren und dann die
Datei mit der PGP Disk auf eine beliebige leere Diskette kopieren. Diese
Disketten mussen dann nicht mehr extra fur PGP Disk prapariert werden.
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Zusammenfassung CD

Wenn du einen CD Brenner hast und deine Haupt-PGP Disk groRer als
600 MB ist, lege auf deiner Festplatte eine zweite PGPDisk mit der Grol3e
an, die sich auf einer CD ausgeht, namlich ca. 600 MB. Hat sie jedoch
eine Grole von 600 MB oder weniger, musst du keine neue PGP Disk
anlegen.

Kopiere fur die Sicherung deine verschlusselten Dateien in dieses neue
Laufwerk.

Kopiere einfach die Datei mit der Sicherungs-PGP Disk (in unserem
Beispiel die Datei ,PGPDisk Sicherung.pgd® im Ordner ,PGPDisk®) auf
eine CD. Die Daten befinden sich dann verschlusselt auf der CD, du
kannst die PGP Disk auf der CD nach dem Kopieren auf deine Festplatte
wie alle deine PGP Disks mounten.

@ Wenn du einzelne verschlusselte Ordner und/oder Dateien von einer

verschlusselten Partition auf eine CD oder Diskette kopierst, wird sie
dort unverschlisselt gespeichert. Daher ist die Vorgangsweise mit
dem Kopieren der gesamten Datei mit der PGP Disk notwendig.
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Zusammenfassung Disketten

Wenn du auf Disketten sicherst, lege eine neue PGP Disk direkt auf einer
leeren Diskette an (GroRRe ist 1400 KB).

Kopiere die entstandene Datei auf deine Festplatte dorthin, wo sich auch
die andere Datei mit deiner Haupt-PGP Disk befindet (in unserem Beispiel
in den Ordner ,PGPDisk®, die Sicherungs-PGP Disk hat den Namen
,PGPDisk Sicherung.pgd®).

Kopiere deine verschlusselten Daten in dieses neue Laufwerk, das geht
naturlich nur bis zur maximalen Gro3e von 1,4 MB, mehr hat ja auch sonst
auf einer Diskette nicht Platz.

Kopiere einfach die Datei mit der Sicherungs-PGP Disk (in unserem
Beispiel die Datei ,PGPDisk Sicherung.pgd® im Ordner ,PGPDisk®) auf
eine Diskette. Die Daten befinden sich dann verschlUsselt auf der Diskette,
du kannst das Laufwerk auf der Diskette genauso wie von der Festplatte
mounten.

@ Wenn du einzelne verschlUsselte Ordner und/oder Dateien von einer

verschllsselten Partition auf eine CD oder Diskette kopierst, wird sie
dort unverschlusselt gespeichert. Daher ist die Vorgangsweise mit
dem Kopieren der gesamten Datei mit der PGP Disk notwendig.
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Das automatische Mounten von PGP Disks
nach dem Starten von Windows

Es ist naturlich etwas muhsam, nach jedem Windows-Start im Explorer auf
die Suche nach der Datei mit der PGP Disk zu gehen und dann diese Disk
wie beschrieben zu mounten.

Mensch kann sich diesen Schritt etwas erleichtern und angeben, dass
dieses Mounten automatisch bei jedem Start von Windows geschehen
soll, deine Passphrase musst du natirlich trotzdem angeben, alles andere
ware ja irgendwie tragisch (siehe neugierige Menschen an deinem
Computer und so).

Wahle dazu im Start-Menu den Menupunkt ,Start = Einstellungen =
Taskleiste und Startmeni“ bzw. ,Start = Settings = Taskbar & Start
Menu“. Folgendes Fenster erscheint (oder zumindest ein ahnliches
Fenster):

Eigenschaften von Taskleiste und SE ed S

Allgemein | Erweitert |

Wordparc

—|m Start || 5 125 k

v Irmer im Yordergrund:

[ sukomatisch im Hinkergrund
[~ Kleine Symbale im Meni "Skart” anzeigen
W Uhr anzeigen

™ Perstnlich angepasste Meniis verwenden

oK I &bbrechen Hbermekmen
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Wahle die Karteikarte ,Erweitert® oder ,Start Menu Programs® oder
ahnliches, jedenfalls die zweite auf der rechten Seite. Abhangig vom
Betriebssystem erscheint eines der unten angezeigten Fenster oder ein

ahnliches.

Taskbar Properties

EiE3

Taskbar Options  Start Menu Pragrams |

r— Customize Start menu

‘Y'ou can customize your Start menu by
adding or removing iterns from it.

Remove... Advanced...

r~ Documents menu

Click the Clear button to remove the
contents of the Dacuments meny and
other personal history lists.

LClear |

ok Cancel Al

Eigenschalften von Taskleiste und SEa

pllgemein  Erweitert |

21|

—Meni "Start" anpassen
F . Sie kiénnen bestimmmer,
233l welche Eintrage das
EH
Meni "Start” enthalten
sall,

Klicken Sie auf die
3 Schaltflache "Léschen”, um

Dokumente, Programme
und Wwebsites zu ldschen,
auf die Sie vor kurzem
zugegriffen haben,

Entferner... |
Erweitert,.. |
Meu ordnen |

Léschen |

Einstellungen fir Meni "Stark"

O "Crucker" oFfnen

[ "Eigene Dateien" &Ffnen
O "systemsteusrung” &ffrnen
O abmeldung anzeigen

|»

=

oK Abbrechen | Ulgernehmenl

Dricke den Button ,,Advanced” oder ,Erweitert".
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Wiederum abhangig vom Betriebssystem schaut das daraufhin
aufgehende Fenster ungefahr so aus:

EX Exploring - C:\WINDOWS\Start Menu\Programs'P G P
J File Edit “iew Go Toolz Help |
LA 9 X 2
Back FEanyard Up Cut Copy Paste Undo Delete  Propeties WViews
| Address (5 C:xwINDOWS Stat MenuProgiams'F G P =l
Folders * | [ Mame | Sizel Tupe | Modified
Z Start Menu @Documentation File Folder 25.05.01 15:
EI@ Fragrams & PGPadmin 1KB  Shartcut 25.05.01 15:01
-5 Accessories @PGPdisk 1EE Shaortcut 25.05.01 15:01
(=3 Antivir B - Personal Edition 19 PGPReps KB Shartcut 25.05.01 15:00
(£ Autostart B8 PGPret KB Shorteut 25.05.01 15:01
(3 Eudora B PGPtools KB Shortcut 25.05.01 15:01
43 PGP &Y PGPy KB Shortout 25.05.01 15:01
B8 5 et Adapter 1EE Shaortcut 26.05.01 15:01
1KE  Shortcut 25.05.01 15
« oml
|‘I object(z] selected |4BB bytes |_gj tdy Computer

Zeite mit dem Mauszeiger auf den Eintrag in ,Start Menu = Programme =
PGP = PGPdisk®, drucke die rechte Maustaste und wahle im
Kontextmenu ,Verknlpfung erstellen®. Es wird dann eine VerknUpfung
zum Programm PGPdisk erzeugt.
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Verschiebe diesen neuen Eintrag in den Ordner ,Autostart. Das machst
du mit ,Ausschneiden® und ,Einfugen® bzw. mit ,Cut® und ,Paste”.

[EN Exploring - C:\WINDDWS\Start Menu\Programs\Autostart
J File Edit “iew Go Toolz Help |
S e e e T B e
Back FEarirand Up Cut Copy Paste Undo Delete  Properties WViews
J Address I@ CoAWANDOMWS S kart MenusProgramshautostart j
Folders * || Mame | Sizel Tupe | Modified
] Start Meru [ PG Pdisk1 1B Shortout 25.05.01 15:01
E@ Programs
(5 Accessories
(= Antivir 3 - Personal E dition
il
; (= Eudora
H{H PGP
| | ®
|‘I ohject(s] |4BB bytes [Disk free space: B47ME] My Computer
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Zeige mit dem Mauszeiger auf die Verknupfung und dricke die rechte
Maustaste. Wahle aus dem Kontextmenu den Eintrag ,Eigenschaften®
bzw. ,Properties”. Wahle die Karteikarte ,Verknupfung“ bzw. ,Shortcut®.

Trage dann im Feld ,Ziel* oder ,Target® ganz hinten unter doppeltem
Hochkomma den Pfad und den Dateinamen deiner PGP Disk ein.

PGPdisk1 Properties |

General Shortcut |

@ PGPdisk]

T arget type: Application

T arget location; FGF

Target: Is'xF'G PUPGPdisk.exe’ T APGPDisk PGEPDisk 1. pgd'

Start ir; I"E: WProgram FilezhMetwork, Azzociates PGP

Shortcut key: INDHE

Bur: I Mormnal window j

Eind Tarqet... | Ehangelcnn...l

()% I Cancel | Apply |

Dricke anschliefend den Button ,OK®. Das Programm PGP Disk wird ab
sofort bei jedem Hochfahren von Windows automatisch gestartet, das
Programm bekommt auRerdem den Namen deiner PGP Disk Ubergeben
und mountet es nach Eingabe der Passphrase automatisch an dein
Dateisystem.
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7.6 Das Speichern von Eudora-Daten auf
einem verschlusselten Laufwerk

Wenn du deine Mails unverschllsselt auf der Festplatte speicherst, haben
naturlich auch neugierige Menschen Zugriff auf deine Mails, wenn sie an
deinen Computer kommen. Und das will mensch naturlich nicht.

Abhilfe schafft da die Verwendung von PGP Disk und das Speichern der
Maildaten auf einem verschlUsselten Laufwerk. Alle deine personlichen
Daten und Einstellungen werden dann auf einem verschlisselten Bereich
gespeichert und konnen nur nach Mounten dieses Bereichs gelesen
werden. Eudora lasst sich ohne Zugriff auf diese Daten nicht einmal
starten.

Wie mensch das einrichtet, erfahrst du auf den nachsten Seiten.
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Eudora Daten

Die beste Moglichkeit zur Wahl des Verzeichnisses, in dem deine ganzen
Eudora Daten gespeichert werden sollen, hast du bei der Installation von
Eudora. Bei der Installation von Eudora wirst du nach ein paar anderen
Abfragen nach dem Verzeichnis gefragt, in dem deine Daten gespeichert
werden sollen:

Choose Data Folder x|

Fleaze zelect the falder where you want Eudara to stare
mail, settings, address books, efc.:

{~ User's Application D ata falder.

C:ADokumente und
E inztellungentddministratordnmendungzdatens [ ualcomm't

Click on the browse button below to gelect a different folder.
The default Data folder far thiz aption is the Destination
Frogram Folder you zelected in the previous step.

f:»eudora data Browsze. .. |
< Back I Mext » I Cancel |

Wahle ,Custom Data folder” (selbstgewahltes Verzeichnis) und gib das
gewulnschte Verzeichnis an. Mit ,Browse“ kannst du es in deinem
Dateisystem suchen. Nun gibst du naturlich ein Verzeichnis auf deinem
verschlusselten Laufwerk an (das du vorher mounten musst, sonst siehst
du es im Dateisystem nicht), im Beispiel hat es den Laufwerksbuchstaben
F.

Alle deine personlichen Maildaten werden dann in diesem Verzeichnis
gespeichert, d.h. sie sind bei Wahl eines verschlisselten Laufwerks
verschlusselt. Ohne vorheriges Mounten dieses Laufwerks kann Eudora
dann nicht mehr gestartet werden, und das ist ja gut so.
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Attachments

Du musst nach der Installation von Eudora extra angeben, wo die
Anhange (Attachments) deiner Mails gespeichert werden sollen.

Starte Eudora und wahle im Menl den Punkt ,Tools = Options®. Wahle
dann im Fenster die Kategorie ,Attachments®.

LCateqgary:

! Encading methad:
& MIME

" BinHex

" Uuencode

2]

[ Put text attachments in body of mezzage

Dizplay [~ Beceive MIME digest as a mailbox attach
i [ Delete attachments when emptying Trash
5
_ _ Delete automatic attachments:
Wigwing b ail " Never
@ " After sending message
) % When message emptied from Trash
hailboxes
ﬁ. LI Ok Cancel

Attachment directon:
Fants J | C:%ProgrammehlualcommsEudaratdittach I

ek

Dricke den Button bei ,Attachment directory*.
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Gib dann ein Verzeichnis auf deinem verschlisselten Laufwerk an (hier im
Beispiel ist es Laufwerk F). Du kannst mit ,Neuer Ordner” auch ein neues
Verzeichnis erstellen, dricke dann nach Markieren des Verzeichnisses

den Button ,OK"

Mach einem Ordner durchsuchen

Select a directory

:ﬁj Deskkop -
EI@ arbeitsplatz

28 3v-Disketts (A1)

--Q Lokaler Datentrager (1

- (D)

- oo (E:)

EQ Lokaler Datentrager (F:)

; Ell:l Eudora Data

7] Embedded

[ ;I
QI I Abbrechen | Meuer Qrdnerl

2%

4
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Das von dir gewahlte Verzeichnis erscheint nun auf dem Button.

LCategony:

! Encoding method:

0] = MIME
Attachments " BirHex
" Uueshcode
Attachment directony:
Fonts J F:A\Eudora Datasbttach
[~ Put text attachments in bady of message
Dizplay ™ Beceive MIME digest as a mailbox attachment
[ Delete attachments when emptying Trash
Delete automatic attachments:
Wiewing b ail & [
@ " After sending message
) % when meszage emptied from Trash
b ailboxes
ﬁ. j ok, Cancel

Drucke den Button ,OK" die Anhange (Attachments) deiner Mails werden
ab sofort in diesem Verzeichnis gespeichert, d.h. sie sind verschlusselt
gespeichert.
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7.7 Das Speichern von Outlook-Daten auf
einem verschlusselten Laufwerk

Auch bei Verwendung von Outlook als Mailprogramm kannst du deine
Mails auf einer verschlisselten Partition ablegen.

Die verschiedenen Versionen von Outlook haben leider auch vdllig
verschiedene diesbezugliche Einstellungsmdglichkeiten.

Eine Maoglichkeit, die Mails verschlusselt abzulegen, sollte aber immer
funktionieren, und diese Vorgangsweise wird nachfolgend beschrieben.
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Die Outlook-Ordner

Bei Outlook werden deine Mails in eigenen Ordnern abgelegt. Starte zur
Prifung deiner Ordner Outlook. Nach dem Starten von Outlook siehst du
die Liste deiner Ordner im Fenster mit der Uberschrift ,Ordnerliste*.

Bei Office 2000 sieht das so aus:

@ persionliche Drdner - Microsoft Dutlook =]

| Datei Bearbeiten Ansicht PGP Eavoriten Extras Akhionen 2 ‘

ey ~ | & B X | Boantworten 5 Alen antworten F Weiterleten Senden/Empfangen Suchen % Crganisieren | Q) - 52 .
%

e el Perstnliche Crdner )
1| [ 7|8 von | Botreff [Erhalten  © [=]
B} Entwtirfe
{7 Gelaschte Dbjek
- Gesendete Objekte
<53 Journal
A Kalender
o Kontakte
Hotizen
-F Postausgang
& Posteingang
Eigene Yerknipfungen
Weitere Verknipfungen || 4| | 2 E
0 Elemente

Nach der Installation von Outlook ist der Ordner ,Personliche Ordner®
bereits vorgegeben. Im Normalfall ist das auch bei dir der einzige Ordner,
hast du weitere Ordner angelegt, verfahre mit diesen zusatzlichen Ordnern
genau so wie bei ,Personlicher Ordner”.
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Markiere den Eintrag ,Persodnliche Ordner und dricke die rechte
Maustaste. Im aufgehenden Kontextmenu wahle ,Eigenschaften®.

Folgendes (oder ein ahnliches) Fenster wird gedffnet:

Persdnliche Ordner: Eigenschaften ed |

allgemeines | Homepage |

Tvp: Crdner enthalk E-Mail-Elemente

ks Microsoft Cutlook,

Beschreibung;

Bereitstellen in diesem Ordner mit: |Element j

W autematisch Microsoft Exchange-ansichten erstellen
[~ PoOP-E-Mail in die Datei dieses Persénlichen Ordners dbertragen

Ordnergrélie. .. | Erweitert. .. |

(4 I abbrechen | Ugernehmenl
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Dricke den Button

,Erweitert. In der Zeile ,Pfad”

siehst du den

Speicherort, an dem dein ,Personlicher Ordner” gespeichert wird.

Persanliche Ordner

Allgemeines |

Mame: IPersE-nIiu:he Crdner

Pfad: I mwendungsdatenMicrosofthOutlookioutlook, pst|

Yerschllsselung: I Kamprimierbare Yerschlisselung
&ndert das Kenmwort Fir den Zugriff auf
Thren Persanlichen Ordrer,

Reduziert die Grafe der Dakei Ihres
Persdnlichen Ordners,

Kenmyort Andern

Jetzt komprimieren

[~ Werwendung grofer Tabellen zulassen

Kommentar

2k, I Abbrechen

eernehmen Hilfe

In diesem Beispiel lautet der Dateiname ,outlook.pst”, links davon ist der
gesamte Pfad angegeben.

Merke dir den Pfad und den Dateinamen (oder schreib sie dir auf) und

dricke ,,Abbrechen®. Beende dann Outlook.
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Starte nun den Windows Explorer und verschiebe die Datei mit deinem
Ordner (im Beispiel die Datei ,outlook.pst® auf dein verschlusseltes
Laufwerk (durch ,Ausschneiden und ,Einfugen“ bzw. ,Cut“ und ,Paste®).
Lege dazu wie im Beispiel einen eigenen Ordner dafur an.

EX Outlook Data =101 x|
J Datei Bearbeiten  Ansicht  Faworiten  Extras 7 ﬁ
J = Zuriick « = - | Qisuchen | L ordner | Sverlauf | = IE A | E-
J Adresse I[:I Cutlaak Data j ﬁWechseln zu
Ordner x 1 -1 Dateiname £ | Garife |1
7] Desktop I'D (- ] cutlack.pst 128KE F
EQ. Arbeitsplatz e

-2 3v-Diskette (A:) Outlook Data

[+1{=) Lokaler Datentrager (C:)

1@ o (0 outlook.pst

[=-= Lokaler Datentrager (F:) PST-Datei

-] Eudara Data .

a Outlaok Data Gednderk: 01,10.2001 13:40

@ Systemskeuerung Grifie: 125 KB

#-{2E Metzwerkumgebung _
_____ = Papierkorb Atkribute: (MNarmal)
T I
Typ: PST-Datei Gréfie: 126 KB 126 KE = Arbeisplat v

Du siehst nun die Datei ,outlook.pst® auf dem verschlisselten Laufwerk F
im Ordner ,,Outlook Data®.
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Starte nun wieder Outlook. Du erhaltst gleich nach dem Start die
Fehlermeldung, dass Outlook den Ordner nicht findet. Ist ja kein Wunder,
wir haben ihn ja auch an einen anderen Ort verschoben.

Persinliche Ordner X|

Die Datei "Ci\Dokumente und EinstellungentadministratortLokale
EinstellungenidmyendungsdatenMicrosoftOutlook) ouklook, pst” worde nicht gefunden.

Bestatige die Fehlermeldung durch Driicken von OK.

Anschlielend musst du angeben, wo sich der Ordner jetzt befindet. Gib
den Ordner auf dem verschlisselten Laufwerk an, zu dem du die Datei
,outlook.pst” verschoben hast und markiere die Datei.

Suchen in: Ia Outlook Cata j da £k Q-

Dateinanme: |u:-ut|u:u:-k.pst Offrien

D ateityp: I Perzdnliche Ordner [* pat] j Abbrechen

il

Hilfe

Driicke dann den Button ,Offnen®.
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So, nun befinden sich deine Mails des ,Personlichen Ordners® auf dem
verschlusselten Laufwerk. Uberprifen kannst du dies durch Wiederholen
des zu Beginn beschriebenen Vorgangs.

Markiere den Eintrag ,Personliche Ordner® in der Ordnerliste, zeige mit
dem Mauszeiger darauf und drlcke die rechte Maustaste. Wahle im sich
offnenden Kontextmenu den Eintrag ,Eigenschaften®.

Im folgenden Fenster dricke den Button ,Erweitert“. Du siehst nun bei der
Pfadangabe dein verschlusseltes Laufwerk mit dem von dir angelegten
Ordner, in den du die Datei ,outlook.pst“ verschoben hast.

Persinliche Ordner x|

Allgemeines I

=N ersinliche Ordner

Pfad: I F:\Cutlook Dataloutloak, pst

Werschlisselung: | Komprimierbare Yerschlisselung

fndert das Eenmwort fir den Zugriff auf

bz mset Selei Ihren Persanlichen Crdner.

Reduziert die Grafe der Datei Ihres

Jetzt komprimieren Persdnlichen Ordners,

[T ¥erwendung grofier Tabelen zulassen

Eomnentar

(] I Abbrechen bernehmen Hilfe

Diesen Vorgang der Angabe des Speicherorts der Maildatei musst du aber
nur 1 Mal durchfihren, ab der nachsten Verwendung von Outlook
funktioniert alles wieder von selbst, die Mails bleiben verschlisselt, da sie
sich weiterhin auf deiner verschlisselten Partition befinden.
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8 Zone Alarm (Firewall)

Uberblick

In diesem Kapitel erfahrst du Naheres zum Programm Zone Alarm, einer
Gratis-Firewall fur Windows.

Sobald du mit dem Internet verbunden bist, kbnnen neugierige Menschen
unter Umstanden mit ein paar Tricks auf die Daten auf deinem Computer
zugreifen, wenn er nicht dagegen abgesichert ist. Genauso koénnten
Programme, die auf deinem Computer installiert sind, unauffallig
Informationen irgendwohin schicken.

Einen gewissen Schutz davor (aber wie immer keinen absolut
unuberwindlichen) bieten sogenannte Firewalls, eine Gratis-Firewall fur
Windows ist Zone Alarm. Ganz besonders empfehlenswert ist so eine
Firewall fur alle Benutzerlnnen von permanenten Inernetverbindungen
(wie z.B. Chello u.a.), da sie meist Uber langere Zeitrdume mit dem
Internet verbunden sind.

Du findest Beschreibungen zu folgenden
Bereichen:

e Die Installation von Zone Alarm

e Die Verwendung von Zone Alarm
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8.1 Die Installation von Zone Alarm

Du findest das Installationsprogramm von Zone Alarm auf der zugehorigen
CD im Verzeichnis ,Zone Alarm\Windows®. Leider gibt es dieses
Programm nur fur Windows.

Doppelklicke auf der CD auf die Datei zonalm26.exe, dann erscheint der
Willkommenstext.

\ D Zone Alarm\Windows\
Q zonalm26.exe

42 ZoneAlam Installation x|

Welcome!
0 Wwielcome ta the Zonedlarm S etup program. This program will
ingtall Zonedlarm on pour computer.
L A B S

Itiz gtrongly recommended that vou exit all windows programs
befare running this Setup program.

— Click Cancel to quit Setup and then cloze any pragrams you
zOnenla rm have running. Click Mest to continue with the Setup program.

Easy Always-On
iatet Scotnly WARMIMNG: This program is protected by copyright law and

international treaties.
™
Unauthorized reproduction or distribution of this program, or any
@ partion of it, may result in severe civil and ciminal penalties,
and will be prozecuted to the maximum extent possible under
LS. Patent No. 5,887,611 law.

< Back LCancel

Dricke den Button ,Next®.
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Dann folgen einige Informationen Uber die Systemvoraussetzungen, wo
und wie du Hilfe bekommst und einiges mehr.

43 ZoneAlarm Installation x|
Ifmporfant Information!
0 web site and receive a short analysis. ;I

L A B S 2. Minimum system reguirements
Zonedlarm requires:
- Microzoft ‘Windows 95 [original with WinSock 2 or
05R2), or J

™ ‘Windows 98 [original. SP1. and SE). or
ZoneAlarm Windaws NT 4.0 (SP3, SP4, PG o SPE]
Easy Always-On ‘windaws 2000 Final Release

Internet Security

e

U.S. Patent No. 5,987,611

Windaws ME
- an 803386 or faster proceszzor (486 recommended),
- 8 Mb of systemn memary.
A& full inztallation requires approximately 3 kb of hard disk

space.

Zonedlarm warks with most types of TCPAP connections, ;I

LCancel |

Driicke den Button ,Next".
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Dann musst du deinen Namen, den Namen deiner Firma und deine E-Mail
Adresse angeben.

42 User Information Ed

Fleaze type pour name:
E 0 m Ino -
L A B 5

Fleaze type the name of your company or organization

Izaus

Pleaze type your emaill address [nhame@caompany. com]

™ mriEnn, com

ZoneAlarm™
Easy Always-On It order o download updates or get notified about Zone Labs
Intermet Security news or product updates, pleaze fill in a valid email address

and choose fram these options:
[~ | want to register Zonedlarm so | can download updates.

™
[~ Infarm me about important updates and news.
All your infarmation iz kept confidential. Zone Labs does not

U.5. Patent No. 5.987 611 sell trade or exchange mailing lists with any organization.
5. - 5,887,

< Back | Mest > I LCancel

Hier antwortest du natlrlich absolut wahrheitsgetreu ;-) mit einem
Phantasienamen, einer Firma und einer Phantasieadresse, geht ja alles
niemanden etwas an.

Auch das Kastchen mit ,| want to register ZoneAlarm® kannst du ruhig
entmarkieren. Da ZoneAlarm ein Gratisprogramm ist, kannst du dir
sowieso immer eventuell neuere Versionen aus dem Internet
herunterladen.

Dricke dann den Button ,Next".
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Dann erscheint die Lizenzvereinbarung.

42 ZoneAlarm Installation
L A B S

ZoneAlarm™

Easy Always-On
Internet Security

=

U.5. Patent No, 5,987,611

Lrcense Agreement

ZOME L&BS IMC. -
EMD USER LICEMSE AGREEMENT
ZOMEALARM STANDARD VERSION

Softvare Licenze Agreement for Zonedlarm Standard
W erzion

IMPORTANT- PLEASE READ CAREFULLY: BY
INSTALLING THE SOFTWARE [45 DEFIMED BELOW,
COFYIMNG THE SOFT'WARE ANDOR CLICKING O
THE “"ACCEPT" BUTTOM BELOW, %¥OU [EITHER OM
BEHALF OF YOURSELF AS AN INDIVIDUAL OR OM
BEHALF OF &M EMTITY AS ITS AUTHORIZED
REPRESEWNTATIVE] AGREE TO ALL OF THE TERMS
OF THIS EMD USER LICENSE AGREEMENT

=1

Do you accept the terms of the preceding License Agreement?

Don't Azcept |

Bestatige sie durch Dricken des Buttons ,Accept®.
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Dann kannst du dir das Installationsverzeichnis aussuchen, in das Zone
Alarm installiert werden soll.

43 ZoneAlarm Installation
Select Destination
E 0 m Lirectory
Fleaze zelect the directory where Zonedlarm files are to be
> & B O] inztalled.

"Free Disk Space After Inztall"* iz based on your current
zelection of files to ingtall. & negative number indicates that
there iz nat enough disk space to install the application to the

znneAIarm"" specified drive.

Easy Always-On

Internet Security
C:AProgrammehZone Labs'Zonedlarm

™
@ Current Free Digk Space; 2335392 |
Free Dizk Space After Install; 2330200k

U.5. Patent No, 5,987,611

<Back || HNest> Cancel

Nimm einfach das vorgeschlagenen Ordner oder gib einen anderen an.
Drucke dann den Button ,Next".
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Dann wirst du gefragt, ob dein Webbrowser (also z.B. Microsoft Internet
Explorer oder Netscape) die Erlaubnis erhalten sollen, sich ins Internet zu
verbinden.

42 ZoneAlarm Configuration Ed

E 0 m Configure Your Browser
L A B S |

For pour convenience, Zonedlarm can automatically
detect pour ‘web browser and give it permizzion to
accezz the Intermet [recommended].

Zonedlarm maintainz all other zettingz from previous
inztallationsz [if applicable).

™
ZoneAlarm
Easy Always-On
Internet Security

=

U.5. Patent No, 5,987,611

¥ ez, please give my 'Web browser
permigzion bo acceszs the Intemet,

< Back | Heut > I LCancel

Da du natirlich auch weiterhin im Internet surfen willst, kannst du die
vorgeschlagene Erlaubnis angekreuzt lassen. Dricke dann den Button
.Next”.

m Nach der Installation von ZoneAlarm musst du jedem anderen

Programm, das mit dem Internet Verbindung aufnehmen will,
ebenfalls die Erlaubnis geben, sich ins Internet zu verbinden, wenn
du das beim jeweiligen Programm willst.

Zuruck zum Inhalt dieses Kapitels

Computersicherheit Seite 175 von 175



Nun wirst du noch informiert, dass das Installationsprogramm bereit zur
Installation ist.

42 ZoneAlam Installation x|

E 0 m Ready to fnstall!

“Y'ou are now ready to install Zonedlarm.

Prezs the Mext button to begin the installation or the Back.
buttan to reenter the installation information.

ZoneAlarm™
Easy Always-0n
Internet Security

&

U.S. Patent No. 5,887,611

< Back LCancel

Bestatige durch Driucken des Buttons ,Next®.
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Wahrend der Installation wird dir der Fortschritt der Installation angezeigt:

Installing ___ x|

Copying file:
C:\wiMD WS WSS TE MYywadata. dil

] 5%

Nun wird von dir erbeten, noch einige Informationen anzugeben, wie z.B.
wie du dich ins Internet verbindest, wie viele Computer du hast etc.

42 User survey E

Have you changed vour installation? Please check that your

E n m ahswers are still correct:
How do you connect to the [ntermet? (il BT )
L A B S

How do you plan bo uze Zonedlam IPelsonaI Usze 'l
How rany computers are at ypour I vl
¥

ZoneAlarm™ st

Easy Always-On IF business use, haw many total I l
(LA employees are in your comparny? i

™
All your information is kept confidential. Zone Labs does not
zell, trade or exchange your survey information with any

U.5. Patent No. 5,967,611 organization,

% Back | Firizh I

Da du vorher angegeben hast, lieber keine Informationen an die Fa. Zone
Labs zu schicken, ist hier vollig egal, was angegeben ist. Auch wenn du
die Version registrieren willst, kannst du einfach irgendwas angeben.

Dricke den Button ,Finish®.
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Meist musst du zum Abschluss der Installation deinen Computer neu
starten. Wird das verlangt, mache das auch.

nstall x|

Thiz zpztem must be restarted to complete the
inztallation. Press the OF button to restart this
computer. Press Cancel to return to Windows

without restarting.
Cancel |

Dricke den Button OK. Der Computer wird neu gestartet.
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Nach dem Neustart des Computers wird Zone Alarm automatisch
gestartet.

Beim Erststart erscheinen ein paar Einleitungsinformationen zu
ZoneAlarm. Wenn du dich noch nie mit Firewalls beschaftigt hast, ist es
vielleicht ganz interessant, die paar grundsatzlichen Infos zu lesen, du
bekommst auch Hinweise zum Gebrauch von ZoneAlarm.

ZoneAlarm - Getting Started 0] x|
| I—
A ZoneAlarm Stur 7077

What to expect from ZoneAlarm

"Talkative at first, then quiets down."

Welcome to ZaneAlarm. This product introduction and installation
wizard takes yvou fram download to complete protection in about three
minutes.

Fleasze click the Mext button to start.

Dricke dich mit ,Next® durch die 7 Fenster. Beim 7. Fenster (Step 7)
dricke den Button ,Finish®.
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Nach dem letzten Fenster schliel3t das Installationsprogramm. Du siehst
nun am rechten unteren Rand deines Bildschirms das Symbol fir das
Programm, namlich ,ZA“ auf rot/gelbem Hintergrund.

|Ef e 2R s

Das bedeutet, dass nun ZoneAlarm im Hintergrund darauf achtet, dass
niemand Uber das Internet in deinen Computer einbricht. Weiters achtet es
darauf, dass sich nur Programme, denen du die Erlaubnis dazu gegeben
hast, ins Internet verbinden.

Sendest du Daten ins Internet oder erhaltst du Daten aus dem Internet
(z.B. beim Surfen), andert das Symbol wahrend des Datenaustauschs sein
Erscheinungsbild und wird ein Kastchen mit ein paar Strichen, die den
Status des Datenverkehrs anzeigen (es ist das Kastchen rechts neben
dem Regenschirm).

LRI LA

So siehst du auch optisch, wann ein Datenaustausch stattfindet.
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8.2 Die Verwendung von Zone Alarm

ZoneAlarm wird nach der Installation automatisch bei jedem Start von
Windows gestartet und wacht im Hintergrund auf den Datenverkehr zum

und vom Internet.

@ Falls du einen lokalen Webserver auf deinem Computer installiert

hast (z.B. den Personal Webserver von Microsoft), interpretiert
ZoneAlarm auch die Verbindung zu diesem Webserver auf deinem
eigenen Computer als Verbindung zum Internet und verhalt sich auch
genauso, also ware es ein Webserver auf einem anderen Computer.

Auch diesen Verbindungen musst du deine Erlaubnis erteilen.

Du kannst, musst aber nicht, einige Einstellungen vornehmen. Wie das
geht, erfahrst du nachfolgend.
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Einstellungen/Konfiguration

Starte das Programm im Start-Meni durch Wahlen des Menupunktes
.otart = Programme = Zone Labs = ZoneAlarm®“ oder doppelklicke auf
das ZoneAlarm-Symbol am rechten unteren Rand deines Bildschirms.
Folgendes Konfigurationsfenster erscheint.

Zonealarm
up
[y
up
&Y

IInlocked

ALERTS LOCK  SECURTY = PROGRAMS = CONFIGURE |

CK SETTINGS

— Lock status

The Internet iz open.
The autarnatic lock iz dizabled.

~ Automatic lock " Enable —* Dizable

' Engage Internet lock after |1|:I _Ij minutes of inactivity

¥ Engage Internet Lock when soreen saver achivates.
Lock mode bo uze while the automatic lock iz engaged:
¥ Pasz Lock programs may access the Internet

€ High security, &/l Intermet activity stopped

Click here to upgrade to Zonedlarm Pro.

Mit dem kleinen Pfeil rechts unten kannst du die Art der Anzeige
bestimmen.
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Du kannst hier verschiedene Dinge einstellen.

ZoneAlarm 33|
L LN
o | (A Flo
j j ARLLASE NS
_ |_| r'|||:||::l-::_Ee|j
ALERTS LOCK | SECURMY = PROGRAMS = CONFIGURE |
[re.exe connecting to [nternet. d

Alerts: z.B., ob du eine Warnmeldung erhalten willst, falls jemand
versucht, deinen Computer Ubers Internet zu erreichen

Lock: z.B. ob die Verbindung zum Internet automatisch blockiert
werden soll, wenn du eine Weile nichts am Computer gemacht hast

Security: die Hohe der Sicherheitsstufe

Programs: welche Programme in welcher Form Zugriff aufs Internet
haben sollen etc. Hier kannst du auch zwischendurch mal Aufraumen und
Programme entfernen, denen du mal die Erlaubnis gegeben hast.

Configure: z.B. ob ZoneAlarm automatisch beim Starten von
Windows gestartet werden soll.

In Normalfall reichen aber die voreingestellten Standardeinstellungen.
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Erlaubnis fur Programme, sich mit dem
Internet zu verbinden

Startest du nach der Installation von ZoneAlarm zum ersten Mal ein
Programm, dass sich mit dem Internet verbinden will, erhaltst du
automatisch eine Abfrage, ob du das zulasst oder nicht.

Es kann eine Abfrage sein, ob das Programm selbst Daten ins Internet
schicken darf (als Server fungiert), oder Daten aus dem Internet laden
darf.

Server: beim Starten von Netscape sieht das z.B. so aus:

FZoneAlarm Program Alert

Do you want to allow netscpb ese to act az a
EMErT

Technical Information

Filenarne: netzcpb. exe
Mergion: 31.01.2001 15:04:00

More Information Available
Thiz program iz asking for Mare Infio y
zerver nights! _—J

W Remember thiz answer the nest time | uze thiz
{program.

Wenn du einfach ,Yes" drickst, wirst du bei der nachsten Verbindung
wieder um Erlaubnis gefragt.

Wenn du vorher das Kastchen bei ,Remember this answer the next time |
use this program“ anhakst, erlaubst du diesem Programm ohne zukinftige
Abfrage, sich mit dem Internet zu verbinden. Dieses Recht kannst du
naturlich Gber die Konfiguration in ,Programs® jederzeit wieder entziehen.
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Du willst wahrscheinlich nicht jedes Mal, wenn du deinen Webbrowser
startest, die Erlaubnis zur Verbindung geben, ein Webbrowser ist ja
schlieBlich zum Surfen da. In diesem Fall ist es wesentlich bequemer, die
Erlaubnis ohne dauernde Abfragen zu geben und das Kastchen
anzuhaken.

@ Wenn mal ein Programm eine Verbindung ins Internet verlangt und
du bist dir nicht sicher, was dieses Programm eigentlich tut, probier’s
einfach mal mit einem ,No*.

Wenn dann irgendetwas nicht funktioniert, was du brauchst, kannst
du beim nachsten Verbindungsversuch noch immer mit einem ,Yes*
zustimmen.
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Beim Starten von Eudora sieht es sehr ahnlich aus:

@ REPEAT PROGRAM

Do you want to allow EUDORA to access the
Internet?

Technical Information

Destination [P 193.81.13.2:POP3
Filenarme: Eudora.exe
Yerzion: 5.1.0.74

More Information Available

T his_pru:ugram haz More Info )
previouzly acceszed the .

Internet,

W~ ‘Hemember thiz anzwer the nest time | use thiz
{program.

YES ) . ko )
\ il

Auch hier gilt: mit Eudora willst du ja immer deine Mails erhalten und Mails
verschicken. Es ware daher etwas mihsam, jedes Mal extra die Erlaubnis
geben zu mussen.

Kreuze also hier auch das Kastchen bei ,Remember this answer the next
time | use this program® an und bestatige mit ,Yes" die Erlaubnis.

Bei anderen Programmen kannst du von Fall zu Fall entscheiden, ob du
uberhaupt die Erlaubnis gibt's, eine einmalige oder grundsatzliche
Erlaubnis gibst oder einem Programm verbietest, sich mit dem Internet zu
verbinden.

m Im Zweifelsfall die Erlaubnis verweigern (,No“ drucken) und mal
sehen, was passiert.

Wenn dann irgendetwas nicht funktioniert, was du brauchst, kannst
du beim nachsten Verbindungsversuch noch immer mit einem ,Yes*®
zustimmen.
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Versucht ein anderer Computer, mit deinem Computer Verbindung
aufzunehmen, erhaltst du eine Warnung mit der weltweit eindeutigen IP-
Adresse des kontaktsuchenden Computers. Diese Verbindungen werden
natlrlich von ZoneAlarm verhindert, dein Computer verhalt sich bei
Verwendung von ZoneAlarm oder einer anderen Firewall in so einem Fall
ganz still, er meldet sich auf die Anfrage einfach nicht.

Und keine Panik, erstens bist du durch die Firewall geschutzt, und
aullerdem bedeutet die Meldung hochstwahrscheinlich nicht, dass jemand
versucht hat, in deinen Computer einzubrechen. Aber auch das kdnnte
naturlich mal passieren. Es konnte aber z.B. ein Programm deines
Providers sein, das die Information bendtigt und sonst nichts Bdses im
Sinn hat.

® PROTECTED

The firewall has blocked Intermet access ho wour
computer [ICMFP Unreachable] from
167 130.215.21.

Tirne: 0B.06.2007 07:15:32

hare Infa )

[T Don't show this dialog again

. oK )
S

Wenn du bei dieser Warnung den Button ,More Info* driickst, bekommst
du ausfuhrliche Infos z.B. darlber, dass du dir auch in diesem Fall keine
Sorgen machen musst, wenn du ZoneAlarm verwendest, und was hinter
so einem Kontaktaufnahmeversuch stehen kdonnte.

Wenn dich diese Warnhinweise nicht interessieren bzw. nerven, kannst du
sie durch Markieren von ,Don’t show this dialog again® ausschalten. Im
Logfile von ZoneAlarm, dessen Namen im Konfigurationsfenster unter
LAlerts® angegeben ist, wird in jedem Fall so ein Kontaktaufnahmeversuch
vermerkt.

Bestatige die Warnung durch Dricken von ,,OK®.
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9 Window Washer

Uberblick

In diesem Kapitel erfahrst du Naheres zum Programm Window Washer,
einem kostenpflichtigen Programm zum Aufrdumen von Datenschrott (die
Version fur MacOS heisst MacWasher).

Vor allem Windows-Programme haben die Angewohnheit, eine Vielzahl
von temporaren Dateien anzulegen, die teilweise nach Beenden des
Programms wieder ,geldscht* werden (siehe aber dazu Kapitel Geldschte
Daten).

Im gesamten System des Computers werden von Programmen
Informationen abgelegt. Z.B. welche Internetseiten du geladen hast,
welche Bilder du angezeigt bekommen hast, welche Dateien du zuletzt
geoffnet hast, wo du im Internet herumgesurft bist etc.

Im Fall einer Internetverbindung dienen diese Informationen auch dazu, dir
das nachste Mal eine Internetseite schneller auf den Bildschirm zaubern
zu koénnen. Der Nachteil daran ist, dass auch neugierige Menschen
begierig darauf sind zu erfahren, was du mit deinem Computer so treibst.

Abhilfe bietet das Programm ,Window Washer“, das diesen Datenschrott
aufraumt. Nachfolgend findest du eine Anleitung zur Installation und einen
kurzen Uberblick, wie mensch das Programm verwendet.

Dieses Programm gibt es fur die Betriebssysteme Windows und MacQOS,
nachfolgend wird das Programm Window Washer fir Windows
beschrieben.

Du findest Beschreibungen zu folgenden
Bereichen:

e Die Installation von Window Washer
e Die Verwendung von Window Washer

e Custom Iltems/Plugins — Gratis-Zusatzprogrammchen zu Window
Washer
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9.1 Die Installation von Window Washer

Du findest das Installationsprogramm einer 30-Tage-Testversion von
Window Washer (und von MacWasher fir MacOS) auf der zugehdrigen
CD im Verzeichnis ,Window Washer\Windows". Dieses Programm gibt’s
nur fir Windows und MacOS.

In diesem Kapitel ist die Installation mit der alteren Version 4.0
beschrieben, bei der Version 4.1 funktioniert die Installation aber ganz
genauso.

\ ] Window Washer\Windows\4. 1
Q wwinstall.exe

m Auf der CD befindet sich nur eine 30-Tage-Testversion. Nach
Ablauf der 30 Tage musstest du das Programm bezahlen.

Window Washer und MacWasher kosten jeweils ca. USD 30. Und
ich meine, dass dieses Programm das verlangte Geld Wert ist.
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Computersicherheit Seite 189 von 189



Doppelklicke auf der CD auf die Datei reg3ww.exe. dann erscheint gleich
mal das Lizenzvereinbarungsfenster:

i o5

zofbware to you only upon the condition that you accept
all of the termz contained in this icense agreement.
Pleaze read the terms carefully before continuing
inztallation, az prezsing the “agree’ button will indicate
oLy agzent to them. If pou do not agree to theseterms,
pleaze press the "cancel' button to exit the install az
wiehroot Software iz unwilling to licenze the saftware ko
oL, in which event pou should delete thiz product from
woLr cormpriter.

LICEMSE AMD wWARRANTY:

The software which accompanies this icenze “window
"w'asher'] iz the property of Webrook Software or itg
licensers and iz pratected by copyright law, While
"wiebroot Software continues to own the Windom

"' azher software, you will have certain nghts to uze
indow ‘W asher after pour acceptance of thiz license.
“v'our rightz and obligations with respect to the uze

" indow W azher are az follows:

| Agree Cancel

Drucke den Button ,| Agree®.
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Dann kannst du dir das Verzeichnis aussuchen, in welches das Programm
installiert wird.

Window Washéf 1ur4I] Setup

Nimm einfach das vorgeschlagene Verzeichnis und dricke nur den Button
»install, du kannst aber naturlich auch ein anderes Verzeichnis wahlen.
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Nun startet die Installation, die nach kurzer Zeit beendet ist.

Window Washér 1ur4I] Setup

Installation Completed!
4 Bun Window Washer Now
[ view Release Notes

Wenn du Window Washer gleich starten willst, lasse den Punkt ,Run
Window Washer Now* gleich markiert, die ,Release Notes" beinhalten bei
allen Programmen immer die neuesten Infos, die in der Hilfe nicht zu
finden sind. Wenn'’s dich interessiert, lasse auch diesen Punkt angehakt.

Bestatige die Meldung durch Driicken des Buttons ,Exit“. Du findest dann
auf deinem Desktop ein Wischer-Symbol, das ist das Symbol des
Programms Window Washer. Auch im Startmeni ist das Programm
naturlich zu finden.
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9.2 Die Verwendung von Window Washer

Starte das Programm durch Doppelklick auf das Wascher-Symbol auf
deinem Desktop.

nduws was last wasﬁl - Never Washed -

Washer Settings | Standard Wash Items
Standard Wash hems [ Document History m_ﬂ'
B wincowes Find History

custom Wash tems B indows Run Histary

Temporary Files Directory
Wash Options B scandisk Temp Files
B Recycle Bin
Additional Options B ms-office Tracks
G tindowes Media Player

hetzcape

Washer Controls

Close

Minutes until

Du siehst im rechten Teil des Fensters die aktuellen Einstellungen, was
alles geloéscht wird.

Wenn du z.B. nicht willst, dass dein Papierkorb jedes Mal ausgeraumt und
geldscht wird, entmarkiere das entsprechende Feld bei ,Recycle Bin“.

Wenn du nicht willst, dass die Listen der zuletzt verwendeten Dateien im
Dateiment z.B. aus Microsoft Word verschwinden, entmarkiere den Punkt
,MS-Office Tracks®, usw.
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EI Es kann passieren, dass du nach dem Starten von Window
Washer eine Fehlermeldung siehst, z.B. bei Verwendung von
Mozilla (Netscape etc.) ,Failed to open the Mozilla registry file... .
Ist aber nicht weiter allzu tragisch, einfach mit ,OK" bestatigen.
Das sind kleine Schwachen von Window Washer, er funktioniert

fir manche Browser einfach noch nicht.

Wahle dann auf der linken Seite den Menlpunkt ,Wash Options®.

nduws was last wasﬁu 10:18:47 29.065.M

Washer Settings | Wash Options
Standard Wash kems [ Load at Windows Startup
[ Cloze Wwasher After aWazh
Custom Wash tems [ Add Bleach to Wash
[ Skip A1 Custom Yash tems

Wash Options
[ skip Messages During Yash

Additional Options Fun Autowash When Windows is:

O Started [ Shutdown (3=
[ Fun Autowash Every: -

Washer Controls | | j

In, - Fitte: of.corm)

Wenn du z.B. nicht willst, dass Window Washer nach jedem Start von
Windows geladen wird, entmarkiere den Punkt ,Load at Windows Startup®.
Das automatische Laden des Programms macht nur Sinn, wenn du
einstellst, dass du z.B. jeden Tag aufraumen willst oder ahnliches.

Wirst du das Programm sowieso immer manuell starten und dann
aufraumen, brauchst du das automatische Laden nicht.
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Eine wichtige Einstellung ist, was mit den geléschten Informationen
passieren soll. Was in PGP ,Wipe“ heildt, heildt hier ,Bleach®, namlich das
mehrmalige Uberschreiben der geldschten Bereiche, damit sie auch mit
dem vorhandenen Restmagnetismus auf der Festplatte nicht mehr
wiederhergestellt werden kdnnen.

Das Waschen dauert zwar dann langer, dafir sind die Informationen
wirklich unwiederherstellbar geldscht. Entscheide selbst, ob du diese
Méglichkeit in Anspruch nimmst oder nicht, empfohlen ist sie auf jeden
Fall.

Wnduws was last waS| 10:18:47 29.065.M

Washer Settings - Wash Options
Standard Wash Hems [ Load st Windows Startup
[0 Close Washer After a'Wash
Custom Wash ltems [ Add Bleach to Wiash
[ Skip &1 Custom Yash ftems

Wash Options
[ Skip Messages During VWash

Additional Options Run Autoweash When Windows is:

O started [ Stutdown [

Washer Controls

Close

Minutes until

Im Menu ,Wash Options® siehst du auf der rechten Seite den Punkt ,,Add
Bleach to Wash®“. Wenn du ein sicheres Loschen willst, markiere das
Kastchen daneben.
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Dricke dann den kleinen Button ,Info“ neben ,Add Bleach to Wash®“. Du
kannst dann einstellen, wie oft die geléschten Bereiche Uberschrieben
werden sollen.

Zuerst erhaltst du eine kleine Info zum Loschen mit ,Bleach®:

Informertion

Standard washing deletes the wash item files from your
computer. Adding bleach to wash items will instruct
Washer to completely destroy the files it washes. This is
done by overwritting the file a 2et number of times
(default iz 2 overwrites), then resetting the size to 0
bytes, and finally deleting K.

Bleaching takes a bit longer but will render the data
unrecoverable by recovery tactics such as undelete and

unerase. Bleaching a file with 3 overwrites respects the
D0 5220.22-M directive for sanitizing a file on a
Hon-Removable Rigid Disk or a Removable Rigid Disk, and
bleaching a file with ¥ overwrite=s respects the HSA
approved seven-pass file erasure method.

0K

Driicke den Button ,OK".
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Dann musst du nochmals bestatigen. Der Text klart dich Gber diverse

Empfehlungen auf, wie oft die geléschten Bereiche Uberschrieben werden
sollen.

Confirmetion

Would you like to set the number of times a file is
overwritten by the bleach routine before it is erased?

(Window Washer default iz =et for 2 overwrites. The
higher the number of overwrite= the longer the wa=shing
takes, and the lower the number of overwrites the
fagter it goes. Unless you are very worried about
security, usually 1 or 2 overwrites is enough. For 100%
sanitation, DOD 5220.22-M recommends 3 overwrites,

H5A recommends 7 overwrites.)

Driicke den Button , YES*.
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Dann kannst du angeben, wie oft die geléschten Bereiche Uberschrieben
werden sollen, standardmaRig ist hier zweimaliges Uberschreiben
eingestellt, du kannst einen héheren Wert angeben (3 ist sicher, 7 ist ganz
sicher).

Wie du aber vorher informiert wurdest, dauert das Waschen umso langer,
je héher dieser Wert ist. Entscheide selbst und probier’s einfach aus. Hier
im Beispiel wahlen wir dreimaliges Uberschreiben.

Bleach Files

Set number of times
bleach will overwrite a file:

OK

Dricke nach der Eingabe des Wertes den Button ,OK".
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Starte dann den Waschvorgang durch Dricken des Buttons ,Wash Now".
Und schon geht’s los, das Saubermachen deiner Festplatte. Wenn du den
Wasch-Vorgang beobachtest, wirst dich wundern, was da alles angelegt
worden ist und jetzt geldscht wird.

scanning liems:

7y Documnent History

Collected Wash hems:

Du kannst den Waschvorgang durch Dricken von ,Stop“ unterbrechen,
z.B. wenn es dir zu lange dauert.
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Nach dem Ende des Waschvorgangs dricke ,Close“ am rechten oberen

Rand des Fensters.

Washing Gompleted!

Document History N ,.r” Hetscape
Windows= Find History . f IE Control Panel
Windows Run History N ,.r” Scan Disk Temp Files

windows Temp Directory . / Windows Media Player

Recycle Bin oy
MS-Office Tracks (MRU)
6950

2.3(MB)
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9.3 Custom Items/Plugins

Auf der Webseite der Fa. Webroot kannst du dir gratis kleine
Programmchen herunterladen, die den Datenmull anderer Programme als
die ohnehin im Programm beinhalteten aufraumen.

Du findest diese Zusatzprogramme unter
http://www.webroot.com/plugin.htm
in alphabetischer Reihenfolge.

[ window Washer Plugins - Netscape 6

.| File Edit view Search Go Bookmarks Tasks Help
()
@ e 0 (= L% http://www.webroot.com/plugin htrm

?j‘ webroot.com” WEBROOT.COM SITE NAV
- Home Products Purchase Software
Downloads _Company Info_ Support_News

UTILITIES
=Y TooLs

I'iu:‘iyrﬁ v
NDb..- ASHER
Cleans up rour tracks!

Welcome to the Window Washer
Custom Wash Items Plugin Page!

Plugins Pages by Letter:

A-J K-P Q-Z

The plugin pages are alphabitized by ulitdy. Tust click the appropriate nk above.

What are the free plugins?

Did you know that many third party software titles, such as the Windows Media Player, Real Player, Adcbe
Photoshop, Paint Shop Pre, as well as many others store recent user activity? This activity consists of
pictures viewed, websites wisited, media played, and much more. Remowing this stored activity will farther
help protect your privacy as well as keep these third party software titles clean

(“Business & Techa Funa Interacta |

Zuruck zum Inhalt dieses Kapitels
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Als Beispiel wird hier das Plugin (Zusatzprogramm) fur den Real Player
heruntergeladen und installiert. Du findest dieses Plugin auf der Plugin
Page Q-Z. Wahle den Link Q-Z.

[ window Washer Plugins (Q - 2) - Netscape 6 =1a1x]

File Edit Wiew Search Go Bookmarks Tasks Help

G N
(€) () (= __I[% hitp:/fwwme.webroct com/plugin_gz.htm hd

Custom Wash Items Plugin Page!

Q-2
Plugin Page: (4 - | Plugin Page: (K- P | Plugin Page: (- Z)

Mote: These plugins are for Window Washer only.

For mnstructions on installing Plugins Click Here

Plugins Available for download:

EealDownload indce Archiver 1.0
EealPlayer G2/6.32/7 2/ 5
SearchWolf by Trellian

Scour Exchanpe
Sonic Foundry's Acid 2.0

Somgue indows 35/98/ME Address Book & Contacts Hod
Spinner Flus indows ME Regedit He

indows Recent Metwork Drive List
indows Web Folders Rea
B AR, (Al Versions) Hed

StarOffice
SubtmitW olf by Trellian
SubmitWolf DE by Trellian

Teleport Pro Ned ingip 7.z & B.x
TextPad 3. x Hara 3D »4.0
Third Veice 1.x Hing W3 Player B
ThumbsPlus 4 Yahoo! Player
Ultimate Paint Yamaha 3- Y3 G100
WVuePrint FeA Ziphdagic
Tebferret Zone Alarm from Zone Labs
e e Document: Done
EAEIEAEEEN “Businessa Techa Fun= Interacte |

Wahle den Link RealPlayer G2/6.x/7.x/8.x, du landest dann bei einer
Kurzbeschreibung und der Datei zum Herunterladen.
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Klicke auf die Datei realplayer.exe und lade die Datei auf deine Festplatte.

[ Window Washer Plugins {Q

2) - Netscape 6

EA=IENFT

S http: /e webroot.comdplugin_gz.hm #RealPlayerth 20R.ecent20Play % 20List -

This plugin will clean the list of recently played Realdudio fles
This plugin will clean RealFlayer (A1l Verisions)

Close Window Washer, download the file below, mun the file and extract the two files that it contains to your Window
Washer directory. Then restart Window Washer:

realplayer exe
(Real Player)

Scour Exchange

This plugin will wash your recent history, hotlist, media ibrary information, and your downloaded files folder
(c\program files\scour exchangemy files)

Close Window Washer, download the file below, run the file and extract the two files that it contains to your Washer
directory, Then restat Window Washer:

scour.exe
(Scour Exchange)

SearchWolf by Trellian Software

This plugin will clean the report file created by SearchWolf. Depending upon the search run, the report file
could be huge!

Close Window Washer, download the file below, nun the file and extract the two files that it containg to your Washer
directory. Then restart Window Washer:

lugin_qz. htrn#R.ealPlayer

Tech~ Funa Interacts |
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Starte dann das heruntergeladene Programm durch Doppelklick im
Windows Explorer.

#2 ZipMagic Self-Extracting Archive x|

Window Washer Plugin

Thiz will extract and inztall the plugin to your %indow S azher folder.

|f your have inztalled Ywindow ‘W asher to a different directary than the default,
pleaze browse to the comect location after pou press the ‘nest' button, LI

Click 'Mest' below to zelect the target directon

Thiz archive containg 3 file(z] totaling 6,529 bytes

| M et = I Cancel |

Bestatige im Fenster, das dir mitteilt, dass das Plugin installiert wird, durch
Dricken des Button ,Next*
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Nun musst du angeben, in welchem Ordner sich das Programm Window
Washer befindet.

Der richtige Ordner ist meist schon vorgeschlagen, wenn du eine
englische Windows Version hast. Hast du das Programm in einen anderen
Ordner installiert, gib hier den richtigen Ordner an (bei der deutschen
Windows Version ist das dann meist c:\programme\washer).

:5'- ZipMagic Self-Extracting Archive x|

Destination Directory

The archive will be extracted ta the fallawing directary:

c:hproagrammehsasher Browsze |

Click 'Mest’ below to extract the files fram the archive

If oy wizh ko extract the archive to a directary ather than the one
dizplayed above, enter the new director name and its full path.

¢ Back | | et > I Cancel

Dricke nach Eingabe des Ordners den Button ,Next®.
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Gleich darauf erscheint die Erfolgsmeldung der Installation.

&2 ZipMagic Self-Extracting Archive x|

Extraction Complete

The files have been successfully extracted from the archive.
Select the Finizh' button to cloge the archive and continue.

2 Copynght 2000 Ontrack Data International, Inc. <> httpeAAvaens ontrack. com

Bestatige das Fenster durch Dricken des Buttons ,Finish®.

Es erscheint dann noch eine Information zum gerade installierten Plugin
mit einer Beschreibung und Tipps zur Handhabung. Empfehlenswert ist,
diese Hinweise zu lesen, sie ersparen spateren Arger.

Die Fa. Webroot Ubernimmt Ubrigens keinerlei Garantie, dass diese
Plugins auch funktionieren, sie tun das aber fast immer. SchlieRe nun das
Info-Fenster.
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Starte dann nochmals den Window Washer. Du siehst nun beim
Menupunkt ,Custom Wash Items* auch ,RealPlayer” in der Liste, einige
Plugins wurden im Beispiel schon vorher installiert:

Washer Settings Custom Wash ltems

ACDSees

M3 Yord Backup
FealPlayer
WinZip

Standard Wash Hems

Custom Wash tems

Wa=h Options

Additional Options

Washer Controls

Close

- |

Minutes until r

Nun wird auch der Datenschrott, den das Programm RealPlayer

produziert, beim Waschen aufgerdumt. Das Kastchen muss dazu
angehakt sein.
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10 JAP (Java Anon Proxy)

Uberblick

In diesem Kapitel erfahrst du Naheres zum Programm JAP, einem derzeit
noch kostenlosen Programm zum anonymen Surfen.

Das Problem bei einer Verbindung zum Internet ist, dass jederzeit
ruckverfolgbar ist, welcher Computer was wann getan hat (z.B. welche
Webseiten du aufgerufen hast). Es wird also eine Anonymitat
vorgegaukelt, die in der Realitat nicht existiert.

Du findest Beschreibungen zu folgenden
Bereichen:

e Was ist JAP?
e Die Installation von JAP

¢ Die Verwendung von JAP
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10.1

Was ist JAP?

Hier ein Text aus der offiziellen Beschreibung von JAP von der JAP-
Homepage, die im Internet unter http://anon.inf.tu-dresden.de/ zu finden
ist:

,Mit dem Java Anon Proxy (JAP) ist es mdglich, Webseiten unbeobachtbar
aufzurufen. Das bedeutet, dass weder der angefragte Server noch ein
Lauscher auf den Verbindungen mitbekommt, welcher Benutzer welche
Webseite aufgerufen hat.

Diese Funktion wird dadurch erreicht, dass die
Kommunikationsverbindung nicht direkt an den Webserver geschickt wird,
sondern Uber eine sogenannte Mix Proxy Kaskade geschickt wird.

Da viele Benutzer gleichzeitig den Anonymitatsdienst nutzen, werden die
Internetverbindungen jedes Benutzers unter denen aller anderer Benutzer
versteckt: Jeder Benutzer kdnnte der Urheber einer Verbindung gewesen
sein. Niemand, kein AulRenstehender, kein anderer Benutzer, nicht einmal
der Betreiber des Anonymitatsdienstes kann herausbekommen, welche
Verbindungen ein bestimmter Benutzer hat.

Im Regelfall werden in einer Kaskade mindestens drei Mix Proxies
arbeiten, die von unabhangigen Institutionen betrieben werden und die in
einer Selbstverpflichtung erklaren, dass sie weder Log-Files Uber die
transportierten Verbindungen speichern, noch mit den anderen Mix Proxy
Betreibern Daten austauschen, die dazu fuhren koénnten, dass ein
Benutzer von JAP enttarnt wird.

Unabhangige Prufstellen Uberzeugen sich im Namen der JAP-Benutzer
davon, dass die Selbstverpflichtung tatsachlich eingehalten wird.”

m Kurz gesagt, deine Internetverbindung muss uber diese eigenen

Server gehen, diese Computer mixen alle IP-Adressen unter den
aktuellen Benutzerlnnen durcheinander, so ist nicht mehr
nachvollziehbar, wer was getan hat.

Der Nachteil daran ist, dass die Schnelligkeit der Internet-
Verbindung von diesen Servern abhangt, was die Verbindung
derzeit ziemlich langsam macht.
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10.2 Die Installation von JAP

JAP bendtigt als Java-Programm eine aktuelle Version der Java-
Umgebung (des Java Runtime Environments — JRE).

Um in Windows eine aktuelle Version der JAVA-Umgebung zu installieren,
doppelklicke auf das Installationsprogramm, es befindet sich auf der CD
im Ordner ,JAP\Windows\Java JRE". Doppelklicke auf die Datei ,jre.exe”.
Die Java-Umgebung wird dann fast ohne weitere Abfrage installiert.

\ ] JAP\Windows\Java JRE

if:) jre.exe

@ JAP ist ein Java-Programm. Es bendtigt daher die richtige Java-
Installation, um normal arbeiten zu kdnnen. Beachte die Hinweise
auf der JAP-Webseite unter: http://anon.inf.tu-dresden.de/

Von dort kannst du dir auch die jeweils neuesten Versionen von
JAP herunterladen. Da auf der angegebenen Webseite eine
Vielzahl von Versionen und Hilfestellungen angeboten werden,
haben wir nicht alle Installationsprogramm-Versionen auf der CD
gespeichert, einfach auf http://anon.inf.tu-dresden.de/ nachsehen
und das Gewdunschte/Erforderliche runterladen.

Zuruck zum Inhalt dieses Kapitels
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Das Installationsprogramm von JAP selbst findest du auf der CD im
Verzeichnis ,JAP“ in den Unterordnern fur die Betriebssysteme Windows,
MacQOS, OS/2 und Unix (z.B. fur Linux).

Doppelklicke auf der CD auf jeweilige Installationsprogramm, fir Windows
ist das die Datei setup.exe. Es erscheint dann zuerst mal die
Sprachauswabhl.

\ ] JAP\Windows (MacOS, Unix)
Q setup.exe

Zu Beginn kannst du dir die Installationssprache auswahlen:

Sprachauswahl s -2

Java Anon Proxy

Auswahl der Sprache Fir die Installation:

“German | Skandard)

— i ahostinstal Ereamm

Weiter = I abbruch

Such dir eine Sprache aus (hier im Beispiel wahlen wir German) und
dricke den Button ,Weiter®.
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Dann siehst du ein Willkommensfenster.

_= Inzstallation von JAYA Anon Proxy [JAF]

Willkommen! »

Java Anon Proxy

i ETREOT

Driicke den Button ,Weiter".

Zuruck zum Inhalt dieses Kapitels

Computersicherheit Seite 212 von 212



Dann kannst du das Installationsverzeichnis (hier Installationsziel genannt)
angeben, in welches das Programm installiert werden soll:

Installationsziel .

Java Anon Proxy

Bitte wahlen Sie das Ziehverzeichnis aus, um Java Anon Proxy (JAPY zu installieren,
Klicken Sie auf "Meiter', wenn Sie mit dem Zielverzeichnis einverstanden sind.

" Installationsverzeichnis

IC SProgramme’ Jap Ausmwahlen |

— s ghostimstal enear

< Zuriick I Weiter = I Abbruch

Nimm einfach das vorgeschlagene Verzeichnis oder gib ein anderes an.
Driucke dann den Button ,Weiter".
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Jetzt kannst du noch angeben, unter welchem Namen das Programm im
Start-Menu eingetragen werden soll.

Gruppe im Menii "Programme” =

Java Anon Proxy

wahlen Sie eine Gruppe im Mend "Programme";

Jap

— i abestistallen com

Accessories -
ACD Systems

Adaptec Direct D

Adaptec Easy CD Creator 4

Adobe

Adobe Acrobat 4.0

Ankivir

Autoskart

CD Master

Eudora

Font Creakor Program

FTP Explorer

Micrografz LI

< Zurick

Nimm einfach den vorgeschlagenen Namen oder wahle einen anderen.
Drucke dann den Button ,Weiter*.
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Dann wirst du noch informiert, dass das Programm bereit flr die
eigentliche Installation ist.

._= Installation von JAYA Anon Proxy [JAP] x|

Installation starten “@»

Java Anon Proxy

Hiastitistal Ercan)

Bestatige durch Dricken des Buttons ,Weiter®.
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Wahrend der Installation wirst du Uber den Status der Installation
informiert:

_= Installation von JAYA Anon Proxy [JAFP)

Installieren...

Java Anon Proxy

-
(1111

mdt s | =
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Nach dem Ende des Installationsvorgangs wirst du auch dariber
informiert:

._= Installation von JAYA Anon Proxy [JAP] x|

Installation beenden k3

Java Anon Proxy

hinstitstallen canm

Bestatige die Meldung durch Drucken des Buttons ,,OK®.
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Wenn du nun das Programm JAP startest, musst du noch einige
Einstellungen vornehmen. Mehr dazu findest du in der Dokumentation, die
sich ebenfalls auf der CD befindet.

Starte deinen Webbrowser (also z.B. Microsoft Internet Explorer oder
Netscape) und wahle den Menlpunkt ,Datei = Offnen” und gib die Datei
.index_de.html“im Verzeichnis ,Jap\Doku® auf der CD an.

® 1 JAP\Doku
HE index_de.html

Dort findest du wichtige Informationen zum Programm selbst und was du
zum Betrieb des Ganzen tun musst.

[8] 3P - JA¥A ANDN PROXY - Netscape 6 _|® x|
.| Eile Edit View Search Go Bookmarks Tasks Help

AV LN
ﬁ 6?0 (= [ file:///C 1/Setup*s20Files/1AP/Dokufindex.html

amlava Anon Proxy
kf, ; ANONYMITY 1S NOT A CRIME

[ English | German ]
Java Anon Proxy . .
Home Schutz der Privatsphiire im Internet Aktuell / News
Screenshot
F.coperationen -lJAP Kommandozeilen JAP
I Avf den Entwicklersetten
Hilfe & FAQ it dern Java Anon Proxy (JAF) st es moglich, Webseiten unbeobachtbar avfrunden. Das | i clrlart wi man die
ilfe bedeutet, dall weder der angefiagte Server noch ein Lauscher auf den Verbmdungen mithekormmt, Mx—Softwa’re als
FAC welcher Benutzer welche Webseite aufperufen hat. K ommandozeilen-TAP
) werwenden kann.
Dawnload Funktion Command Line
Windows JAPThe development
Macintosh Diese Funktion ward dadurch erreicht, dali die Kommunikatonsverbmdung mcht direkt an den pages caplans how to
Q542 TWebserver geschickt wird, sondem tber eine segenannte WMix Proxy Kaskade geschickt wird, use the mix-software as a
Linuxz na . . . . X . command line JAP.
Da viele Benutzer pleichzeitip den Anonymittzdienst nutzen, werden die Internetverbindungen jedes
Developer Benutzers unter denen aller anderer Benutzer versteckt: Jeder Benutzer kénnte der Urheber einer UPDATE! Gin Tp date
Developer Indes Verbindung gewesen sein. Miemand, kein Aullenstehender, kein anderer Benutzer, nicht einmal der fir den TAP, das einige

Betreiber des Anonymitatsdienstes kann herausbekommen, welche Verbindungen ein bestirmter

Source Codes Fehler komigert, kann
Benutzer hat.

Precompiled Binaries hier heruntergeladen

Java Web Start . . . . werden,
Im Eegelfall werden in emner Easkade mindestens drei Mix Proxies arbeiten, die von unabhangigen UFDATE! Find an

Institutienen betrieben werden und die in einer Selbatverpflich erklaren, daf3 sie weder Log-Files Thodate of TAT that
iber die transportierten Verbindungen speichern, noch mit den anderen Mix Proxy Betretbern Daten corrects soms bugs
austauschen, die dazu fihren kénnten, dall em Benutzer von JAF enttarnt wird. =

Weitere Infos

Feedback
Projektseite
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EI Bei Verwendung von Netscape 4.7 sieht die Ausgabe unter
Umstanden nicht ganz so hubsch aus, sie sollte aber doch irgendwie
leserlich sein. Du findest diese und mehr Infos aber auch im Internet

unter http://anon.inf.tu-dresden.de/
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10.3

Die Verwendung von JAP

Bei der Installation von JAP hast du auch einen kleinen lokalen
sogenannten Proxy-Server installiert, der mit einem der JAP Server
kommuniziert. Wenn du JAP verwenden und anonym surfen willst, musst
du eine Einstellung von deinem jeweiligen Internet-Browser andern.

Da mensch wahrscheinlich nicht immer anonym Surfen will, musste
mensch nun immer diese Einstellung immer setzen, dann zurlcksetzen,
wieder setzen... Und das ist auf die Dauer doch etwas lastig.

Eine Mdglichkeit ist, Opera als Browser zu verwenden, bei Opera kannst
du ganz einfach im Menu zwischen der Verwendung dieses Proxy Servers
von JAP und dem normalen Internetzugang ohne Proxy Server hin- und
herwechseln.

Wenn du andere Browser als Opera verwendest, kannst du einen Browser
zum normalen Surfen ohne Anonymisierung und einen anderen Browser
zum anonymen Surfen verwenden. So brauchst du auch nicht immer hin-
und herschalten.

Zuruck zum Inhalt dieses Kapitels
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Starten von JAP

Nachdem du das bereits installierte Programm JAP gestartet hast (z.B.
durch Doppelklick auf das JAP-Symbol auf deinem Desktop), erscheint
folgendes Fenster:

,#P Anonymity & Privacy
"4
(ﬂ Anomyn-O-Meter |
rEigener Verkehr
Z Aetntat I
;g il_'lhertragungmlumen: 0 Bylesi
Z  Aktuelles Schutzniveau
3 i |
e [] Anomymen Webzugriff aktiieren Andern...
o :
j -
o] % .
=
=
>~
= -Details
Qo
“E Anon-Dienst: Dresden-Dresden

|&nzahl aktrver Nutzer: |

[Verkehrssituation: | nic!
L

(]| wro || wwe || optonen | | Boenden |

In diesem Fall ist das Programm zwar gestartet, der anonyme Webzugriff
ist jedoch noch nicht aktiviert (Kreuzchen in der Mitte). Klicke auf das
Kastchen links neben Anonymen Webzugriff aktivieren und warte ein
bisschen.
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#P Anonymity & Privacy

(% Anomyan-O-Meter ‘
rEigener Yerkehr

2 |t L A R
_'.fé‘ il]hertragungswlumen: 0 Bytesi
% i-AktueIIes Schutzniveau i
_ﬁ EIE Anomymen Webzugriff aktivieren dndern... |
g |
—J

ol

=

c |

c rDetails

o |

é |Anon-Dienst: Dresden-Dresden

|Anzahl aktiver Nutzer: |

[Verkehrssituation: | a1 Verkehr |

’T| Info || Hilfe H Optiohen ‘ ‘ Beenden ‘

Wenn eine Verbindung zum JAP-Server aufgenommen wurde, ist das
Kastchen nun angekreuzt und du siehst im unteren Teil des Fensters ein
paar Informationen. Nun ist alles klar zum anonymen Surfen, wenn du die
in den nachsten Kapiteln beschriebenen Einstellungen des Proxy Servers
vorgenommen hast (siehe Kapitel Einstellungen im Browser).

In den Optionen (Button) kannst du angeben, dass sofort nach Start des
Programms das Anonymitatsservice gestartet werden soll, mit dieser
Option ersparst du dir ab dem nachsten Mal das Ankreuzen von
Anonymen Webzugriff aktivieren.
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Einstellungen im Browser

Wie schon vorher erwahnt, musst du die Proxy-Server Einstellungen in
deinem Browser andern. Diese Anderung funktioniert bei allen Browsern
sehr ahnlich, einziger Unterschied ist der jeweilige Menupunkt,
nachfolgend findest du eine Liste mit einigen Browsern und den
zugehdrigen Menupunkten zum Setzen des Proxy-Servers.

Nachdem du das Programm JAP gestartet hast, dich mit einem JAP-
Server verbunden hast und die nachfolgend beschriebenen Einstellungen
in deinem Browser vorgenommen hast, kannst du wirklich anonym surfen.

Microsoft Internet Explorer 6

Menl: Extras = Internetoptionen findest du in der Karteikarte
Verbindungen Einstellungsmdglichkeiten fir Modem- und fir Kabel(LAN)-
Verbindungen.

Allgemein Sicherhet Datenzchutz Inhalte
Yerhindungen Programme Enveitert

@i Klicken Sie auf "Setup”, um eine
E,. Internetverbindung einzurichten.

DF0- und YPH-Einzstellungen

Klicken Sie auf "Einstellungen”, um einen
Proxyserver Fr die Yerbindung zu konfigurieren,

LAM-Einztellungen

Die LAM-Einstellungen gelten nicht Fir DFQ- Einstellungen...

Yerbindungen. Bearbeiten Sie dis Einstellungen
oben, um DFU-Yerbindungen einzurichten,

0K | | Abbrechen

Zuruck zum Inhalt dieses Kapitels

Computersicherheit Seite 223 von 223



Wenn du z.B. bei LAN-Einstellungen auf den Button Einstellungen...
drickst, erscheint ein Fenster, in dem du die IP-Adresse und das Port
einstellen kannst:

Einstellungen fiir lokales Netzwerk (LAN) @E|

Automatische Konfiguration

Die automatische Konfiguration kann die manuelen Einstellungen
Uberlagern. Deaktivieren Sie sie, um die Yerwendung der manuellen
Einstellungen zu garantieren.

[] automatische Suche der Einstellungen

[] automatisches konfigurationsskript verwenden

Proxyserver

Prozyserver Flr LAN verwenden (diese Einstellungen gelten nicht
fiir DFJ- ader YPR-Yerbindungen)

Adresse: | 127.0.0.1 Part; | 4001

[ eroseyserver For lokale Adressen umgehen

(0] ] [ Abbrechen l

Trage als Adresse 127.0.0.1 und als Port 4001 ein, dricke dann den
Button OK.

@ Mit dieser Einstellung kannst du nur mehr mit dem Programm JAP
surfen. Wenn JAP nicht gestartet wurde, bekommst du mit dieser
Einstellung keine Verbindung mehr zum Internet.

@ Wenn du ohne Verwendung von JAP surfen willst, musst du im
gleichen oben abgebildeten Fenster das Kreuzchen bei Proxyserver
wegklicken. Dann kannst du wieder normal ohne JAP surfen.

Zuruck zum Inhalt dieses Kapitels

Computersicherheit Seite 224 von 224



Netscape 7

Menu: Edit = Preferences findest du in der Category Advanced = Proxies
die bendtigten Einstellungen.

Preferences

Category

~Languages

g---HeIper Applicati,..
E---Smart Browsing
~Inkernet Search

-Tabbed Browsing

Downloads
[» Composer

[» Mail & Mewsgroups
[» Instant Messenger

b 1cg
[» Privacy & Security
= fdvanced

E---Scripts 8 Plugins
5---Cache
é---Peries
~HTTP Netwarking
E---SDFtware Instal...
Mouse ‘Wheel
E---S\,r'slzern

OFfline & Disk Space

41

- Configure Proxies to Access the Internet

() Direct connection ta the Internet

(®) Manual proxy configuration

HTTP Procey: [127.0.0.1 | Part: [4001 |
S5l Pyt | | Part: o |
ETF Promy | | Pork: |E| |
Gopher Prozy; | | Port: [o |
SOCKS Host: | | Port: o |

() SOKS w4 (@) SOCKS ¥

Mo Prosw Far: |

Example: .mozilla.org, .net.nz

D Automatic proxy configuration URL:

[ ox

] [ Cancel J [ Help ]

Trage als HTTP Proxy 127.0.0.1 und als Port 4001 ein, dricke dann den
Button OK.

7]

7]

Mit dieser Einstellung kannst du nur mehr mit dem Programm JAP
surfen. Wenn JAP nicht gestartet wurde, bekommst du mit dieser
Einstellung keine Verbindung mehr zum Internet.

Wenn du ohne Verwendung von JAP surfen willst, musst du im
gleichen oben abgebildeten Fenster das Kreuzchen bei Proxyserver
wegklicken. Dann kannst du wieder normal ohne JAP surfen.
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Mozilla 1

In Mozilla ist die Einstellung genauso wie bei Netscape zu setzen: Im
Menu: Edit = Preferences findest du in der Category Advanced = Proxies
die bendtigten Einstellungen.

Preferences

Category

Hiskary
Languages
Helper Applicat. ..
Smart Browsing
Internet Search
Tabbed Browsing
Downloads

Camposer
Mail & Mewsgroups
Privacy & Security
= Advanced

Scripks & Plugins
Cache

Proxies

HTTP Metworking
Software Insta, .,
Mouse Wheel
DOM Inspeckor
Swskem

Debug
OFfling & Disk Space ™

Configure Proxies bo Access the Inkernet

() Direct connection to the Internet

(&) Manual proxy configuration

HTTP Proxy

SEL Prosy:

ETP Proxy
Gopher Proxy
S0CKS Hosk

Mo Prosxy For

¢ [127.000.1

Paort:

Fort:

Part:

Port:

() S0CKS w4 (3) SOCKS vS

|
|
| Port:
|
|

3

4001

¢ localhost, 127.0.0.1

|

Example: .mozilla.org, .net.nz

{:} Autormatic proxy configuration URL:

Ck

l [ Cancel ] [ Help

Trage als HTTP Proxy 127.0.0.1 und als Port 4001 ein, dricke dann den
Button OK.

¥

¥

Mit dieser Einstellung kannst du nur mehr mit dem Programm JAP
surfen. Wenn JAP nicht gestartet wurde, bekommst du mit dieser
Einstellung keine Verbindung mehr zum Internet.

Wenn du ohne Verwendung von JAP surfen willst, musst du im
gleichen oben abgebildeten Fenster das Kreuzchen bei Proxyserver
wegklicken. Dann kannst du wieder normal ohne JAP surfen.
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Opera 6

Menu: File = Preferences geht folgendes Fenster auf:

Preferences E|
B Start and exit Browszer identification International Web addresses
Languages : [1dentify as MSIE 5.0 | W Encode all addiesses with UTF-8
Pergonal information
Adwertizing )
Proxy servers Server name completion
Search
P Browser look Prowy servers. .. | Server name completion...
Browser layout
Windows
- Performance
Accessibility
Sounds [~ Senchronous DMS
0 Fonts and colors Marimum connections to a server 8
Page style
ulimedia I arinum tatal connections 20
Programs and paths .
E-mg«lail P Size of network buffer (KB) 32
Mews
File types Server emmor responge handling
Default browzer " Always show server response
Mdemen cedie " Always show dialog box
F'rlvac._v {+ Show responze from server when appropriate
Security
ETFP
« FTP paths relative to uger directony ™ Abgolute FTP paths
ak | Cancel Apply Help

Wahle den Punkt Network auf der linken Seite und dricke den Button
Proxy servers... Dann erscheint ein weiteres Fenster, in dem du die
Einstellungen eingeben kannst:
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Proxy servers

Proxy servers

VOHTTE  [1z2r.000 Part 4001
[ HTTPS | Part |
I ETP | Pot |
[ Gopher | Pt |
I owals Part |

[ Daorat use prosy on the addreszes below

[ Use automatic prosy configuration

ok | Cancel | Help |

Trage unter HTTP 127.0.0.1 und als Port 4001 ein, dricke dann den
Button OK.

@ Mit dieser Einstellung kannst du nur mehr mit dem Programm JAP
surfen. Wenn JAP nicht gestartet wurde, bekommst du mit dieser
Einstellung keine Verbindung mehr zum Internet.

@ Wenn du ohne Verwendung von JAP surfen willst, flihre nachfolgend
beschriebenen Schritt durch.

Zurluck zum Inhalt dieses Kapitels
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kann.
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File Edit “iew Mavigation Bookmarks E-mal Mews ‘Window Help

Mew window Chrl+m @ w P

Close windaw Chrl+w - . - %) | 4
Find Hatlist Back Reload  Fonward

Open... ChrH+0

Save as. Chrl+s

Save with images as... e Inkbernet ) OperaMail < Partal

Irnpork 3
Export 3

Print... Chrl+P
Prink setup...

Print options...

Prink presiew, .,

Wark offline
Delete private data. ..

)] ® Accept pop-up windows
Preferences, Refuse pop-up windows
(Open pop-up windows in backgraund

Exit

v Enable GIF animation
v Enable embedded video
v Enable embedded audio
v Enable Java

v Enable plug-ins

w Enable Javascript

v Enable cookies

Identify as Opera
Identify as Mozilla 5.0
Identify as Mozila 4,75
Identify as Mozilla 3.0
® Identify as MSIE 5.0

Jedes Mal, wenn du den MenUpunkt File = Quick preferences = Enable
proxy servers wahlt, wird die Verwendung des Proxy Serves aus- bzw.
eingeschalten.

Wenn du JAP verwendest, also darauf achten, dass das Hakerl neben
dem Menlpunkt Enable proxy servers aufscheint, wenn du ohne
Verwendung von JAP surfen willst, darf kein Hakerl neben dem
MenuUpunkt sein.
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Kontrolle der anonymen Verbindung

Wenn du nun alles richtig gemacht hast (so viel war’s ja nicht, oder?),
kannst du nach dem Aufruf einer Webseite kontrollieren, ob du jetzt
wirklich anonym surfst.

Am besten kontrollierst du die Informationen im JAP Fenster selbst:

Anonymity & Unobservability

- | Info || Hilfe || Optionen | | Beenden |

#P Anonymity & Privacy

[[ [ Anomym-0-Meter |

| Aktivitat: i . l . l] r|— I— |_ | I_
\Ubertragungsvolumen: 12.166 Bytes |

~ Aktuelles Schutzniveau

Details

‘Anon-Dienst: Dresden-Dresden
‘Anzahl aktiver Nutzer: | 1 |

Merkehrssituation: | jaler Verkehr |

Eigener Yerkehr

[l Anonymen Webzugriff aktivieren Andern... ||

fair
low B high
“ & .

Wenn du eine Webseite aufrust, sollte sich rechts nebem der Beschriftung
JAktivitat etwas tun, das Ubertragungsvolumen wird groBer bzw. behalt
nach dem fertigen Laden einer Seite einen bestimmten Wert. Das zeigt,
dass du Uber den Anonymisierungsdienst surfst.
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Eine andere Moglichkeit ist, nach dem Aufruf einer Seite im jeweiligen
Browserfenster die Statusleiste zu beobachten, sie befindet sich meist
unten. Sie zeigt an, was der Browser gerade tut. Wahrend die Seite
geladen wird, scheint dort irgendetwas mit 127.0.0.1 auf, das bedeutet,
dass die Seite Uber deinen lokalen Proxy Server geladen wird, es
funktioniert also alles.

In Opera sieht das z.B. so aus:

Document: 0% Images: 0/0 Total: OB Speed: 08/s Time: 0:01 Sending request to www,inf . bu-dresden.de (127.0.0.1)...

@ Tipp: SchlieRe deinen Browser nach der Anderung der Einstellung
und starte ihn neu bzw. starte den Browser erst nach dem Start von
JAP und der Aktivierung des Anonymisierungsdienstes.
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11

Ad-Aware

Uberblick

In diesem Kapitel erfahrst du Naheres zum Programm Ad-Aware, einem
kostenlosen Programm zum Auffinden und Entfernen von Programmen,
die deinen Computer ausspionieren (Spyware)

Solche Spyware ist in Programmen beinhaltet, die du installierst. Meist
weildt du gar nicht, dass dieses Programm Spyware beinhaltet. Diese
Programmteile schicken dann die gesammelten Information unbemerkt
nach auf3en.

Grlinde, die von Programmherstellerinnen von Spyware angegeben
werden, gehen von Auffinden illegal installierter Software bis zu
Marktforschungszwecken. In jedem Fall ist dies eine der Ubelsten Arten, in
die Privatsphare einer Benutzerin einzudringen, es ware wohl niemand
freiwillig damit einverstanden, dass solche Informationen einfach an
irgendwen geschickt werden.

Ad-Aware sucht nach solchen Programmen, du kannst dir bei Auffinden
eines solchen Programms aussuchen, ob es geldscht werden soll oder
nicht.

Du solltest das Programm hin und wieder laufen lassen, zumindest dann,
wenn du ein neues Programm installiert hast.

Du findest Beschreibungen zu folgenden
Bereichen:

e Die Installation von Ad-Aware

¢ Die Verwendung von Ad-Aware
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11.1 Die Installation von Ad-Aware

Die Installation von Ad-Aware ist denkbar einfach. Starte das
Installationsprogramm durch Doppelklick auf das Programm aaw.exe im
Ordner Ad-Aware auf der CD.

® D Ad-Aware
Q aaw.exe

Nach dem Start des Installationsprogramms erscheint ein
Begrulungsfenster.

Wwelcome to Ad-aware 5.83 Setup program. This
program will inztall Ad-aware 5.83 on pour
= computer.

It iz strongly recommended that vou exit all \Windows programs
before running this Setup Program.

Click Cancel to quit Setup and cloze any programs you have
wnning. Click Mext to continue with the Setup program .

WARMIMG: This program iz protected by copyright law and
international treaties.

Unauthonzed reproduction or distribution of thiz program, or any
portion of it, may result in severe civil and criminal penalties,
and will be prozecuted to the maximum extent possible under
law.

Caticel |

Dricke auf den Button Next, es folgt eine Information Uber das Programm:

Zurluck zum Inhalt dieses Kapitels
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ad Me File

Ad-aware Regular is free for individual use.

For profit buginess entities, governmental entities, or
educational institutions, you must purchase a walid
end-uzer licensze in order to use the software.

|

Maintenance of Copyright Hotices.
r'ou must nok remove or alter any copyright notices on all
copiez of the SOFTWARE PRODUCT.

Limitations on Rewverse Engineering, Decompilation, and
Dizaszembly.

r'ou may not reverze engineer, decompile, or dizaszemble
the SOFT'WARE PRODUCT, ercept and anly to the
extent that such activity iz expressly permitted by
applicable law nobwithstanding this limikation.

Support Services,
Lavasaft may provide you with support services related to o

< Back

Cancel |

Dricke nochmals den Button Next. Dann kannst du dir den Ordner
aussuchen, in dem das Programm installiert werden soll.

pose Destination

Setup will install Ad-aware 5.83 in the following folder.

Tainstall into a different folder, click Browse, and zelect
another folder.

“Y'ou can choose not ta install Ad-aware 5.83 by clicking Cancel
to exit Setup.

Destination Falder

C:\Programmetlavasoft Ad-Aware Browse. .

¢ Back Cancel |
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Nimm einfach den vorgeschlagenen oder wahle bei Bedarf einen anderen
Ordner und bestatige die Angabe durch Drucken des Buttons Next.

Nun kannst du dir aussuchen, unter welchem Namen das Programm im
Startmenu aufscheint:

42 Salect Program Manager Group

Enter the name of the Program Manager group to add
Ad-aware 5.83 icons to:

|Lavasoft Ad-aware

ALCD Systems ~
Adobe 3
Antivir - Perzonal Edition

Autostart

Canon Utilities B
Del Accessones

Dinix

eDonkey2000

ehdule

Eudora

Gacilla

Hewlett-Packand

|.LR.1.5. Applications b’

< Back

Cancel |

Nimm einfach den vorgeschlagenen Namen Lavasoft Ad-aware oder tippe
einen anderen Namen ein. Bestatige die Angabe durch Drucken des
Buttons Next.
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Vor der wirklichen Installation erscheint noch ein Hinweis, dass alles flr
die Installation bereit ist:

43 Start Installation

“Y'ou are now ready to install Ad-aware 5.83.

Press the Mest button to begin the installation or the Back
button ko reenter the inztallation information.

< Back Cancel |

Dricke einfach den Button Next und schon geht’s los mit der Installtion.
Nach ein paar Sekunden ist die Installation abgeschlossen:

42 Installation Complete

Ad-awane 5.83 has been successfully ingtalled.

Prezs the Finish button to exit this installation.

Dricke den Button Finish. Fertig.
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11.2 Die Verwendung von Ad-Aware

Nach dem Start von Lavasoft Ad-aware erscheint folgendes Fenster:

2 | avasoft Ad-aware 5.83 E@E|

Szeions by seun

eZue | Ad-aware 5.0 - =)
@ Scan Memory a a re L] -Builed 2.930, @ 6r2002-
-] " i
Scagﬁ’.e?lzry ST TTLFY]
o g LI SGan Click this butbon to start scanning the sections defined in the list t the lett.
b Deep ScaEn g Expand the drives-node to selectideselct single drives to scan.
= = Scan Drives Sl Your settings will be remembered for your next session.
wd C (Fixed)
= F (Fircect) @ Hesiture busiiup.,
hanage, restore or delete formerly created backups using this option.
Backups ou can change the backup folder in the configuration menu.

%‘S Custornizz Ad-uwurz
This button brings up an nesw window where you can zet additional propetties
and manage your exclude list, define paths and safety options.

Configurstion

sl iy @2 Help | PP Scan n0w|

e e Lol Sigriaturefile in use : 029-15.06,2002

Im linken Teil des Fensters kannst du angeben, welche Teile des
Computers nach Spyware durchsucht werden sollen. Im Beispiel oben ist
einfach alles angekreuzt, was zumindest beim erstmaligen Suchen nach
Spyware empfehlenswert ist.

Im rechten Teil des Fensters siehst du 3 Buttons:
e Scan now

e Backups

e Configuration

Mit “Backups” kannst du Einstellungen, die du vorher gesichert hast,
zuruicksichern (mehr dazu spater). Mit ,Configuration kannst du spezielle
Einstellungen vornehmen.

Mit dem Button ,Scan now* startet die Suche nach Spyware:

Zuruck zum Inhalt dieses Kapitels
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2 | avasoft Ad-aware 5.83

SEEHLG by SR

= vl B My Computer
vl < Scan Memory
= | glf Scan Registry Current operation
Guick Scan X A
g Deep Scan Seanning Drive (C)...
=1 [¥] o Scan Drives
et C (Fixed)
e F (Fixed)

H2rTUrTHiNg 35U, |

Seanrning in progress..,

=

STTTTHI

0 Idertified processes 43 Running processes

3 Idertified registry keys 3 Components recognized
0 Idertified folders 0 Components ignored

0 ldertifizd files 3 Hew components

Hrass Yallnrtt in siun @ Lhort

I SR EReRM Signaturefile in use : 029-15.06,2002

Aber keine Angst, noch passiert nichts mit deinem Computer, nichts wird

deinstalliert oder geandert. Es wird nur eine Liste von Spyware-
Programmen und Einstellungen erstellit.

Diese Suche dauert eine Weile, abhangig von der Menge an
Programmen, die du installiert hast. Im Fenster siehst du immer, was das

Programm gerade durchsucht, im Beispiel oben wird gerade das Laufwerk
C durchsucht.

Zuruck zum Inhalt dieses Kapitels
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Sailuns fu Ssuln

-] 5 fly Computer

HErTUTIIIE) S5 . |

W < Scan Memory Searnrling friznzed
T Q sean Regmry Current operstion
Guick Scan
Deep Scan Done

- = Scan Drives
e (Fixed)
o F (Fixed)

[

ST T

0 Identified processes 43 Running processes

3 Identified registry keys 11 Components recognized

4 Identified folders 0 Components ignored

4 Identified files 11 Hew components

Uiz 3] show log | PP Continue |

LA RSN signaturefile in use : 029-15.06,2002
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Nach dem Ende der Suche erscheint im Fenster die Information ,Scanning
finished, Current operation done®. Drucke den Buton ,Continue“. Nun
erscheint eine Liste von allen Programmen und Einstellungen, die
Spyware betreffen:

= Lavasoft Ad-aware 5.83 E@E|

Seeluns Ly Seun:

| Dztzctzel commpunznis., |
= 5 My Compuier Type | System | Details |
[w] @ Scan Memary - ;
- ﬁ Sean Resistry [:I;D Crdoor COMINDOWS ey stem It dCache H
Gick Scan [:I O Cydoar F:WebData'Eudora EudPrividds\sdCache
g Deep Scan [:lD Crecdoor F:iebDats'BEudora TempEudPrivisds\AodCache
= cod Scan Drives [:lD Crydoar F:iebData'opie von Eudora'EudPrividds\tdCache
e C (Fixed) jF Crcdoor COMNMDOW S sy stem 32w d _clint .ol
e F (Fixed) jF Cydoor CHANDOW S ey stem 32 d_htm dil
ﬁ’K Crcdoor softwareisydoor
ﬁ’K Crodoor softwareisydoar

ﬁ'l'] LIz Found @Exclude | @Elackup | }} Continue |

o e Xe N Signaturefie inuse @ 029-15.06,2002

Du kannst jetzt alle Programme/Einstellungen ankreuzen, die Spyware
beinhalten und die du loswerden willst (z.B. alle wie im Beispiel oben).

Wenn du wissen willst, ob ein bestimmtes Programm nach dem Entfernen
der Spyware noch funktioniert, musst du im Forum von Ad-Aware
nachsehen. Dieses Forum findest du im Internet unter der Adresse
http://www.lavasoftsupport.com, dort findest du unter Umstanden auch
eine Alternativen zu Programmen, die Spyware beinhalten.

T Selbst wenn nicht sicher ist, ob die Programme, die Spyware
beinhalten, nach dem Reinigen mit Ad-Aware noch funktionieren,
bleibt die Frage, ob du unbedingt Programme behalten willst, die
Spyware beinhalten.

Am besten ist wohl, die Programme zu entfernen und dann
Alternativen suchen — namlich Programme, die keine Spyware
beinhalten.

Mit dem Button ,Backup® kannst du eine Sicherung deiner Programme und
Einstellungen vornehmen:
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Speichern unter

Speichem |L'f} Lavasaft Ad-tware j Ei‘i Ex-

@Lang

D ateiname: |2DD2‘| 110

D ateityp: | sc-aware backup [AWE) | Abbrechen

Gib einen Dateinamen flr die Sicherung an und dricke den Button
~opeichern®. Das Backup wird dann durchgefuhrt.

Information

. 1 ) The backup has been created successfully.

Nach erfolgter Sicherung, die sehr kurz dauert, erscheint der
Erfolgshinweis. Bestatige ihn mit dem Button ,,OK*“. Du kehrst dann zum
Hauptfenster zurick.

Dricke nach der Auswahl der zu entfernenden Programme/Programmteile
und Einstellungen den Button ,Continue“. Es erscheint noch eine
Sicherheitsabfrage, ob du die Programme/Programmteile wirklich
entfernen willst.

confirmation

‘P &
\._f‘/ Remove the selected components From wour system?

Cancel ‘

Dricke den Button ,OK". Die Programme/Programmteile werden entfernt.
Nach Abschluss erscheint ein Hinweisfenster:
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Information E|

;!4) Cleaning finished.

So, und jetzt kannst du ausprobieren, ob die betroffenen Programme noch
funktionieren.
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12 XP Antispy

Uberblick

In diesem Kapitel erfahrst du Naheres zum Programm XP Antispy, einem
kostenlosen Programm zum Auffinden und Entfernen von Einstellungen
und Programmteilen von Windows XP, die Spyware beinhalten.

Naheres zum Thema ,Spyware® findest du im Kapitel Ad-Aware

Du findest Beschreibungen zu folgenden
Bereichen:

e Die Verwendung von XP Antispy
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12.1 Die Verwendung von XP Antispy

XP Antispy muss nicht extra installiert werden. Einfach das Programm auf
der CD aufrufen und los geht’s.

\ ] XP Antispy
Q xp-AntiSpy3D

Zuruck zum Inhalt dieses Kapitels
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Nach dem Start des Installationsprogramms erscheint eine Liste von
Einstellungen und eventuell empfohlene Anderungen:

% XP-AntiSpy V3.7

Spezial 7

- hedia Player s
I Lizenzen nicht autornatizch enserben
I Identifikation des Media Players durch Intermetsites nicht zulazzen
I Actornatischen Codec-Download deaktivieren
- Fehlerberichterstattiung
I Fehlerbenchterstattung ausschalten
| I Fehlerbenchterstattung auch nicht bei schwenmiegenden Fehlerm
i Diverge Einztellungen
w Esxplorer Bemote-Desktop-Unterstiitzung auszchalten
W Zeit nicht automatizch Uber daz Intermet spnchronisieren
w Reglone auf 1 zetzen
O EBalloon-Tips nicht mehr anzeigen
W Auzlagerungszdatei beim Hermnterfahren lozchen
w MS Meszsenger nicht mit Dutlook Express starten
w Bandbreitenbeschrankung aufheben
w Schnelles Herunterfahren aktivieren
F Internet Explorer B
0l I i | Tharmr ihoona sk | Indskas
Einige Media-Dateien bendtigen Lizenzen zurWiedergabe. Diese Einstellung
hewirkt, dass die Lizenzen nicht mehr automatisch aus dem Internet
heruntergeladen werden.

b

Beenden

Wenn du mit dem Mauszeiger uber die einzelnen Einstellungen fahrst,
erscheint im unteren Teil des Fensters eine Beschreibung des Problems.

Die Bedeutung der einzelnen Zeichen neben den Einstellungen findest du
in der Hilfe, die du unter ,? = Uber xp-AntiSpy...“ aufrufen kannst.

e Grine Hakerln neben der Einstellung bedeutet naturlich, dass alles ok
ist (d.h. die Einstellung deaktiviert ist).

e Bei Rechtecken kannst du wahlen, ob du die Einstellung deaktivieren
willst oder nicht. Wenn du sie ankreuzt, wird die Einstellung deaktiviert.

¢ Rote Rufzeichen bedeuten, dass die Einstellung derzeit aktiv ist und
anschlieRend deaktiviert wird. Durch Anklicken des Rufzeichens wird
es aber zum schwarzen Rechteck, mit dem du dir aussuchen kannst,
ob du die Einstellung aktiviert belassen oder sie deaktivieren willst.
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Drucke nach der Auswahl der zu deaktivierenden Punkte den Button
.Einstellungen Ubernehmen®. Jetzt siehst du hoffentlich viel mehr grine
Hakerln als vorher. Durch Dricken des Buttons ,Beenden® schlief3t du das
Programm.

Riickgangigmachen von Anderungen

Wenn du das Programm startest und danach mit der Maus auf eine
Einstellung zeigst, die du wieder in ihren ursprunglichen Wert
zurucksetzen willst, driicke die rechte Maustaste.

Es offnet sich ein Kontextmenu mit dem einzigen MenUpunkt ,Funktion auf
ihren ursprunglichen Wert zurlicksetzen®. Stamm dem grinen Hakerl ist
jetzt wieder ein rotes Rufzeichen sichtbar. Doppelklicke in die Zeile, aus
dem roten Rufzeichen wird jetzt wieder ein schwarzes Kastchen. Du
kannst jetzt angeben, dass die Funktion nicht deaktiviert werden soll (also
wieder aktiviert wird, leeres Kastchen).

Durch Drucken des Buttons ,Einstellungen ubernehmen® wird die
Anderung durchgeflhrt.
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13 Webwasher

Uberblick

In diesem Kapitel erfahrst du Naheres zum Programm Webwasher, einem
kostenlosen Programm zum Schutz der Privatsphare beim Surfen.

Trotz ,Anonymen Surfen® - siehe Kapitel JAP (Java Anon Proxy) — kann
beim Surfen eine Vielzahl von Informationen ausspioniert werden.

Du findest Beschreibungen zu folgenden
Bereichen:

e Die Funktionalitat von Webwasher
e Die Schnelligkeit von Webwasher
e Die Installation von Webwasher

e Die Verwendung von Webwasher
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13.1

Die Funktionalitat von Webwasher

Webwasher bietet eine Vielzahl von Funktionalitdten zum Schutz der
Privatsphare beim Surfen im Internet. Die nachfolgende Liste dieser
Funktionalitaten ist der deutschen Webseite von Webwasher
http://www.webwasher.com/de/products/wwash/functions.htm entnommen:

Filtern von Inhalten

Die Standardfilter des WebWasher verhindern das Laden und Anzeigen
von unerwlnschten Datenobjekten auf Webseiten. Folgende
konfigurierbare Funktionen stehen zur Verfugung:

GroRen-Filter

Filtert unerwlnschte Werbebanner. Neue Formate konnen jederzeit
aufgenommen werden.

URL-Filter

Filtert mittels einer Filterliste unerwlnschte Datenobjekte aus Webseiten.
Beispielsweise konnen Grafiken einfach durch einen rechten Mausklick
auf das betreffende Bild der Liste hinzu gefligt werden und erscheinen
dann bei einem erneuten Aufruf der Seite nicht mehr.

Pop-Up-Fenster
Alle Pop-Up-Fenster auf Webseiten werden eliminiert.
Skripte

Beim Laden oder SchlieBen von Webseiten auszuflihrende Skripte
werden verhindert.

Animationen

Animierte Grafiken konnen vollstandig verhindert werden. Alternativ ist die
Festlegung der Wiederholungen oder die Anzeige des ersten Bildes
moglich.

Optionen

Die entfernten Bilder konnen durch ein selbst definiertes Bild ersetzt
werden.
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Schutz der Privatsphare

Die Filter des WebWasher verhindert zum Schutz der Privatsphare, dass
ohne Wissen des Anwenders Informationen Uber ihn an Dritte
weitergegeben werden.

Web Bugs-Filter

Filtert kleine, unsichtbare Grafiken, die in Dokumenten versteckt sind und
Rickmeldungen an Dritte auslésen. Web Bugs werden von
Datensammlern benutzt, um aus dem Surfverhalten des Anwenders
Profile zu erstellen.

Referer-Filter

Verhindert die Nachverfolgung der durch die Internet-Nutzung
verursachten Datenspuren durch Dritte. Zum Beispiel von welcher Seite
Sie zu einer anderen gelangen, oder welche Suchbegriffe Sie vorher in
eine Suchmaschine eingegeben haben.

Cookie-Filter

Verhindert das unerwinschte Senden oder Empfangen von Cookies durch
Ihren Browser aus dem Internet. Mit Cookies kann der Anwender im
Internet eindeutig identifiziert werden. Der Cookie- Filter ermdglicht die
Einteilung in "gut", "schlecht" und "neutral". So kénnen Sie beispielsweise
die "guten" Cookies weiterhin fur elektronischen Einkauf nutzen, wahrend
Cookies, die den Anwender ausspionieren, unschadlich gemacht bzw.
ganz ausgefiltert werden.
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Zugriffskontrolle

Der WebWasher erlaubt dem Anwender einen kontrollierten Zugriff auf
das Internet. Gewlinschtes kommt durch. Unerwiinschte Webseiten oder
Daten werden blockiert.

Negativ-Liste

Erlaubt eine Sperrung des Zugriffs auf unerwinschte Webadressen. Damit
konnen beispielsweise Seiten mit rechtswidrigen Inhalten vom Anwender
fern gehalten werden. Aulderdem kann das Herunterladen von bestimmten
Datentypen, wie z. B. Programme oder Musikdateien, blockiert werden.

Positiv-Liste

Sperrt den gesamten Zugriff auf das Web. Nur bestimmte Webadressen
werden frei geschaltet. Beispielsweise kann die Internetnutzung von
Mitarbeitern in einer Firma auf die tatsachlich arbeitsrelevanten Inhalte,
wie z. B. einen Lieferantenkatalog, beschrankt werden.

Optionen

Der Zugriff auf eine gesperrte Seiten kann auf eine frei definierbare
Webadresse umgelenkt werden. Diese Option ermoglicht das Einblenden
einer eigenen Infoseite oder das automatische Wechseln zu
Alternativangeboten.
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13.2 Die Schnelligkeit von Webwasher

Zum Herausfiltern von Werbebanner aus Internetseiten bendtigt
Webwasher natirlich ein wenig Zeit, mit Webwasher ist das Surfen daher
etwas langsamer als ohne die Verwendung von Webwasher.

Die Verzogerung liegt aber unserer Meinung nach absolut im akzeptablen
Bereich. Probiere es einfach selbst aus, wenn dich diese kleinen
Verzdgerungen nicht stéren, verwende ihn immer. Wenn es flr dich doch
stérend ist, verwende ihn bei Bedarf.
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13.3 Die Installation von Webwasher

Die Installation von Webwasher startest du durch Doppelklick auf das
Programm wash32b4 im Ordner Webwasher auf der CD.

® D Webwasher

Q wash32b4.exe

Nach dem Start des Installationsprogramm kannst du dir die gewunschte
Sprache auswahlen:

Fleaze select the language that you would like to use during the
installation.

Die Installation unterstiitzt verschiedene Sprachen.
wghlen Sie eine Sprache aus der unten aufgefibrten Liste aus

Enilish

Im Beispiel oben wird ,Deutsch® gewahlt, dricke dann den Button ,OK*.
Naturlich gibt's dann wieder ein freundliches Begriufiungsfenster mit ein
paar Hinweisen:
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Willkommen

Willkomrmen im Installationsprogranm fuir
s Wwebw asher, Diezes Programm installiert
& el anter Confions sl = ‘WebWwasher auf lhrem Computer.

Klicken Sie auf die Schaltflache weiter, um mit der Installation
fortzufahren. Klicken Sie auf Abbrechen, wenn Sie das
Inztallationzprogranm beenden wallen.

Hirmweis: Sie konnen Webwasher Uber eine bereits
vorhandene Installation ohne irgendwelche Machteils
installieren |

Wwenn sie jedoch Uber eine bereits varhandene Inztallation, die
gerade ausgefihrt wird, inztallizren, wird \Web'w azher
automatizch beendst |

Abbrechen

X)

Bestatige das Fenster mit dem Button ,Weiter®. Dann erscheint das
Lizenzabkommen:

Lizenzabkommen

x)

Wersion 3.2

Endanwender-Lizenzvereinbarung

Diege zchiiftiche Software-Lizenzvereinbarung, nachfolgend alz "Lizenz"' bezeichnet,
enthalt alle Rechte und Beschrankungen fiir Endarmwender, die den Gebrauch der
begleitenden Software, Datentrager oder sonstigen Unterlagen, nachfalgend als
"Software" bezeichnet, regeln. Lesen Sie bitte die Lizenzvereinbarung sorgfaltig. bewor
Sie die Software inztallieren. Durch das Installieren der Software stimmen Sie den
Bedingungen dieser Lizenzvereinbarung zu.

E = wird darauf hingewieszen, dal nach dem Stand der Technik es nicht mdglich ist.
Computerzoftware zo zu erstellen, dal sie in allen Kombinationen und Arwendungen
fehlerfrel arbeitet. Wertragegegenstand ist daber nur eine im Sinne der B ezchreibung und
Benutzungzanleitung grundzatzlich brauchbare Software.

Abbrechen

< Zurlick

wiebhw asher »

Falls du mit allem einverstanden bist, driicke den Button ,Ich stimme zu“.

Zurlick zum Inhalt dieses Kapitels

Computersicherheit

Seite 252 von 252



Danach kannst du dir den Ordner aussuchen, in dem du Webwasher
installieren willst:

Zielpfad whlen X

Installation speichert 'Webhw azher im unten angegebenen
Ordrer.

Zur Installation in einern anderen Ordner auf Blattemn klicken
und einen anderen Ordner wahlen.

WWenn Sie WebW asher nicht instalieren machten, konnen Sie
durch Klicken auf Abbrechen die Installation beenden.

Zielardner

C:\Programmeweb'w asher Blattem. .
Aktuel freier Speicherplatz; 20530852 k
Benatigter Speicherplatz: 1291 k
Werbleibender Speicherplatz: 20529095 k

£ Zuriick

Abbrechen |

Nimm einfach den vorgeschlagenen Ordner oder andere ihn bei Bedarf.
Dricke dann den Button ,Weiter“. Dann kannst du dir noch den Namen im
Programm-Menu aussuchen:

Programm-Managergruppe wihlen

Den Mamen der Programm-Managergruppe wahlen, in der die
Wiebw azher-Symbole gespeichert werden sollen;

|WebWa$her

ACD Systems ~
Adobe i
Artiir - Perzonal Edition

Avtogtart

Canon Utilities o
Dell Accessores

Do

eDonkey2000

ehiule

Eudaora

Golila

Hewlatt-Packard

H

I.R.15. Applications v

£ Zurlick Abbrechen

Nimm ebenfalls einfach den vorgeschlagenen Namen oder tippe einen
anderen ein. Bestatige das Fenster mit ,Weiter".
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Dann kannst du noch ein paar Optionen angeben:

Installation beginnen

x)

Sie sind jetzt zur Installation van 'WebWw asher bereit.
Auf die Schaltflache Weiter klicken, um mit dem Start der

Inztallation zu beginnen, oder auf die Schaltflache Zuruick, um
die Inztallationzinformationen nochmals aufzurfen.

[ Beim‘Windows-Start 'webw asher starten

Himweiz: Sie solten diese Option nur wahlen, wenn
Sie WebWw asher immer nutzen wollen |

[¥ ‘erkniipfung auf dem Desktop anlegen

v ‘“erkniipfung in der Quick Launch Leiste anlegen

< Zurlick, Abbrechen |

Wenn du den Punkt ,Beim Windows Start WebWasher starten® ankreuzt,
wird er automatisch gestartet.

Durch Dricken des Buttons ,Weiter” wird die Installation gestartet, sie
dauert nur ein paar Sekunden.
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Nach dem Abschluss der Installation erscheint das Ubliche Erfolgsfenster:

Installation abgeschlossen El

Webwazher wurde erfolgreich installiert.

Zum Beenden dieser Ingtallation Fertigstellen anklicken,

[v Liesmich Datei anzeigen

[¥ webiwiazher starten

HIMWEIS: Im Hilfe-Menii [*?']) dex Programms kdnnen Sie
lhre Installation uberpriifen, indem Sie "Werbungs-T estzeite’
auzwahlen. Sie konnen jederzeit auf die neueste Version
updaten, indem Sie 'Suche nach Update' auswahlen |

Du kannst zum Abschluss noch angeben, ob du Webwasher gleich starten
willst und ob du die Liesmich-Datei angezeigt haben willst. Wenn du
nahere Informationen zu dieser Version von Webwasher lesen willst,
kreuze das ensprechende Kastchen an. Bestatige deine Wahl durch
Driucken des Buttons ,Fertigstellen®.
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13.4 Die Verwendung von Webwasher

Beim ersten Start von Webwasher erscheint ein Feedback-Fenster:

Ihr Kommentar Wber die [nstallation und natirlich uber Thre
Erfahrungen mit workhergen Yersionen von webtw azher:

[ Infarmieren sie mich per E-Mail Liber neue Versionen
tMeine E-Mail Adresse: |

Bewor Sie ein Feedback abschicken konnen, miiszen Sie erst Text in
daz obere Feld eingeben.

Sie kinnen uns auch einfach mailen:  feedback Ghvwebwasher. com

|t |

Dricke einfach den Button ,Weiter*.
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Im Webwasher-Fenster kannst du einstellen, was beim Browsen gefiltert
werden soll:

W WebWasher

Dakei  Extras 7 Reqistrigren...

\@NaSher WebWasher Proxy Einstellungen

= P""‘i""" Lokaler HTTP Proxy Port: [3080
e
[T Server Weitere Optionen
- Standard-Filter [ Micht verbunden [Dffline]
[+ Grofen-Filer | Cache-Umgehung verhindern
W -Filter rowser ldentifizierung durch folgenden Eintrag ersetzen
[+ LURL-Filt [ B Identif durch folgenden £
[ Popup-Fenster |
[+ Skripte 5 p ST
[ Animationen Iv Gegeniiber Server nicht als Web'Wazher identifizieren
Optionen Zugriffzpratolkol
- v Privatsphare . [~ Aktiv
[+ *+febBugs-Filter
[¥| Referer-Filter ¥ Eigene Zugiiffe nicht aufzeichnen
[ Cookie-Filter ¥ Mamensaufldsung verwenden
I_ZI_ P{?:IH:IHT " Anzeigen... Zuricksetzen
ugriffskontrolle

Fur micht-kommerziellen

Einzatz | ok | Ahbrechen | Ulgernehmen|

Neben dem Ankreuzen der Filter, die du einsetzen mochtest (beim
Anklicken eines Filters erscheint eine kurze Erklarung im Fenster) ist die
Einstellung ,Lokaler http Proxy Port* (hier 8080) wichtig.
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Diese Portnummer musst du auch bei deinem Browser angeben. Wie
mensch die Proxy-Adresse und das Port angibt, ist im Kapitel
Einstellungen im Browser beschrieben. Es ist der gleiche Vorgang wie dort
angegeben, es wird genauso die Proxy-Adresse 127.0.0.1 angegeben,
statt Port 4001 aber der im Webwasher Fenster angezeigte, im Beispiel
oben also 8080.

m Du kannst durch Aufruf der Webwasher-Internetseite
http://www.webwasher.com/de/products/wwash/testpag1.htm

prufen, ob der Webwasher bei dir funktioniert. Wenn 2 zusatzliche
kleine Browserfenster aufgehen und du Werbung auf der Seite
siehst, dann ist Webwasher nicht aktiv.

Siehst du keine Werbung und gehen keine zusatzlichen Fenster auf —
super, alles ok.
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14

AntiVir (Anti-Virenprogramm)

Uberblick

Dieses Kapitel enthalt eine Beschreibung, wie mensch AntiVir, ein Viren-
Schutzprogramm fir Windows installiert und verwendet.

Es gibt zahlreiche kostenpflichtige und  kostenlose  Viren-
Schutzprogramme, AntiVir fur Windows ist nur eines davon. Wichtig ist
aber vor allem, Uberhaupt einen sogenannten Viren-Scanner auf dem
Computer zu installieren und diesen immer auf aktuellem Stand zu halten,
denn es tauchen standig neue Computerviren auf.

Noch kurz zu Word-Dokumenten, die per Mail verschickt werden. Da
Word-Dokumente aufgrund einer integrierten Programmiersprache Viren
enthalten kdnnen (Makroviren), sollten sie nur per Mail verschickt werden,
wenn dies wirklich notwendig ist.

Am besten ist, diese Word-Dokumente vor dem Abschicken ins Rich Text
Format (RTF) umzuwandeln, RTF-Dokumente kdnnen namlich keine Viren
enthalten (das machst du mit Datei = Speichern unter = Rich Text Format
*.rtf).

Auch wissen das Menschen zu schatzen, die keinen Kabel- oder ADSL-
Anschluss zu Hause haben und mit einem Modem zum Internet
verbunden sind. Word-Dokumente sind ja meist aufgrund der vielen
Formatierungen sehr grol}, reine Texte, wie du sie mit deinem E-Mail
Programm eintippst, sind jedoch flr alle blitzschnell auf den Bildschirm zu
zaubern und garantiert virenfrei.

Du findest Beschreibungen zu folgenden
Bereichen:

e Die Installation von AntiVir

e Die Verwendung von AntiVir
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14.1 Die Installation von AntiVir

Du findest das Installationsprogramm von AntiVir fur Windows auf der
zugehdrigen CD im Verzeichnis ,AntiViWindows" im jeweiligen Ordner fur
Windows NT/2000 oder im Ordner fur Windows 9x (Windows 95/98/ME).
Leider gibt es dieses Programm nur fir Windows. Du findest aber
sicherlich im Internet auch Gratis-Virenscanner fur das von dir verwendete
Betriebssystem.

Doppelklicke auf der CD bei Verwendung von Windows 9x auf die Datei
avwin9xp.exe, bei Verwendung von Windows NT/2000 auf die Datei
avwinntp.exe. Dann erscheint gleich mal folgende Information

\ ] AntiVinWindows\Windows NT/2000 (Windows 9x)

Q avwinntp.exe (avwin9xp.exe)

AntivYir/9x Perzonal Edition [SFA-5etup - Deutzch]
CE AnkrArE fin Windows 34 Personal E dition [Deutzch]

E ntkomprirmieren der Ingtallationsdateien und Aufruf des & chlish
Setup-FProgrammes. chlielen |

Info |

Wingip® Self-Extractor 2 Mico Mak Computing, hc. http:dSens winzip.com

Der Installationsvorgang beginnt nach Drucken des Buttons ,Setup®.
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Dann erscheint das Ubliche Willkommensfenster:

Willkommen E

Willk ommen zum AntivirSs - Personal Edition-Setup.
Idit diesemn Programm wird Antivir/ 3% - Perzonal
- Edition auf [hrem Computer installiert,

Ez wird dingend empfohlen, dab Sie alle windows-Programme
beenden, bewor Sie das Setup ausfiibren.

Klicken Sie auf Abbrechen, um Setup zu beenden, und
schliefen Sie danach alle gedffneten Programme. * ahlen Sie
Weiter, um it dem Setup fortzufahnen.

WARMUMNG: Diese Anwendung ist durch Urheberecht und
interationale Vereinbarungen geschiitzt.

Unberechtigte Reproduktion oder nicht genehmigter Yertrieb
dieser Anwendung oder einer ibrer Komponenten wird genchtiich
verfolgt und kannh zu erheblichen Stafen flibren.

Abbrechen |

Bestatige das Fenster durch Dricken des Buttons ,Weiter‘. Dann kommt
naturlich der Lizenzvertrag:

Software-Lizenzvertrag

Lezen Sie bitte den folgenden Software-Lizenzvertrag. Mit der M ach-unten-T aste
kaonnen Sie den Rest des Yertrags anzeigen.

E ndbenutzer-Lizenzvertrag fur Antivir® Personal Edition -
Hinwseis fir den Anwender: Bitte lezen Sie den folgenden Vertrag zorgfaltig durch. kit der
Installation der Software erklaren Sie lhr ausdilickliches Einverstandnis. an die
Bestimmungen dieses Yertrages gebunden zu zein. *wenn Sie mit den Bestimmungen

dieses Vertrages nicht einverstanden sind, difen Sie die Software nicht verwehden.

Diese kostenfreie Antiir® Personal Edition ist ausschliellich fur den privaten Einsatz auf
einem Einzelplatz-PC [wiork station] vorgesehen. Das Kopieren des wollstandigen
Frogrammpaketes und die Weitergabe fiir eine ausschlisblich private Mutzung izt erlaubt.

Der kommerziele oder berufliche Einsatz der kostenfreien Antivir® Personal Edition ist
nicht gestattet.

§1 Vertragsgegenstand LI

Stimmen Sie zamtlichen Bedingungen des vorstehenden Lizenzvertrags 2u? Wenn Sie Mein
wahlen, wird daz Setup abgebrachen. Fur die Installation won Antivin/Sx - Personal E dition
miizzen Sie diesem Lizenzvertrag zustimmen.

< 2urick I Ja I Hein |

Bestatige das Fenster mit ,Ja“.
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Nun kannst du dir die zu installierenden Komponenten und das
Installationsverzeichnis (Zielordner) aussuchen:

Anti¥ir Personal Edition x|

WWahlen Sie die Komponenter aus, dig installiert werden zollen.

Komponenten

Frogrammdateien

FAQ [Haufig gestellte Fragen) 47 F.
Scheduler 21K
Shell Enweiterung anmelden BEE.
Suppaortkolliektor 164 K
Ay Guard Mirenwachter) 4B F.

Zielordner
’7 C:AProgrammehayPergonal

Bendtigt: 5113 K S
Yerfligbar: BTG K Speicherplatz... |

< Zurick wieiter » | Abbrechen |

Du willst naturlich wie vorgeschlagen alles installieren. Nimm den
vorgeschlagenen Installationsordner (Zielordner) oder gib einen dir
genehmeren an. Dricke dann den Button ,Weiter*.
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Jetzt kannst du dir den Programmordner aussuchen, unter dem das
Programm im Start-MenuU erscheint.

Programmordner auswahlen x|

Setup fuigt den unten aufgefiihrten Programmardners neus
Syumbole hinzw, Sie kinnen einen newen Ordnemamen eingeben
oder einen worhandenen Ordner aus der Liste auzwahlen.
Wahlen Sie *Weiter, um den Yorgang fortzusetzen.

Brogrammaordrer:
Jentivid

Worhandene Ordner:

ALD Systems
Adaptec DirectCh

Adaptec Eazy CD Creatar 4

Adobe

Adobe Acrobat 4.0

Autostart

CD Master LI

< Zuriick I Wiaiter » I Abblechenl

Nimm einfach den vorgeschlagenen Namen oder gib einen anderen an,
unter dem du das Programm dann im Start-Menu wiederfindest (z.B. reicht
LANtiVir hier im Beispiel). Dricke dann den Button ,Weiter®.
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Dann beginnt die eigentliche Installation des Programms.

;'t[ Anti¥ir® - Personal Edition von H+BEDY

AntiVir® - Personal Edition von H¥tBEDYV

Fopiere Datgien. ..
c \programmetavpersonaltavwinds.hlp

165 %
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Nach dem Beenden der Installation wirst du gefragt, ob du gleich deinen
Computer nach Viren durchsuchen willst.

K.omponenten wahlen

Auz Sicherheitzgriinden wird empfohlen, jetzt alle lokalen
Datentrager nach Yiren zu durchzuchen.
Sall Setup jetzt hach Yiren suchen?

¥ |a, jetzt hach Viren suchen [empfohlent

™ Mein, nicht durchsuchen

< Zuriick I Wiaiter » I Abbrechen

Es ist sicherlich eine gute Idee, diese Suche jetzt gleich mal
durchzufuhren. Danach kannst du ziemlich sicher sein, keinen Virus
(mehr) auf dem Computer zu haben. Wahle also wie vorgeschlagen ,Ja,
jetzt nach Viren suchen® und dricke den Button , Weiter®.

Falls du aber gerade keine Zeit dafur hast, den doch etwas zeitraubenden
Virensuchvorgang abzuwarten, kannst du natdrlich auch zu einem
spateren Zeitpunkt jederzeit deinen Computer nach Viren durchsuchen
lassen.
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Beim Normalbetrieb kannst du dir aussuchen, welche Festplatten bzw.
Disketten nach Viren durchsucht werden. Hier wird gleich mal ohne viel zu
fragen alles durchsucht. Zuerst wird ein Systemtest durchgeflhrt:

" Initialisierung ok
\/ Speichertest ... QK
" MasterBootsektor . OF
" Bootsektor Ok,
Syztemdateien ........ QK
Registitest..............
Selbsttest ... "

Bei diesem Systemtest wird z.B. dein Arbeitsspeicher nach Viren
durchsucht, auf3erdem beinhaltet so ein Test auch immer den Selbsttest,
bei dem das Programm pruft, ob es nicht selbst von einem Virus befallen

ist.
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Dann werden alle anderen Dateien auf deinem Computer nach Viren

durchsucht:

12 Luke Filewalker

=
Letzter gefundener Virus:
KEIM %IRUS GEFUNDEM
Anzahl Dateien: Zeit:
101 00:14
Viren: Repariert:  Geldscht:
0 0 0

Ordner: CYAIMNDOWSS
Datei: KODAKIMG EXE
Status: Suchen

Du kannst den Suchvorgang jederzeit durch Dricken des Buttons ,Stop®

abbrechen.
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Falls ein Virus gefunden wurde, wirst du immer gefragt, ob die befallene
Datei repariert werden soll, was du naturlich immer willst. Nach dem Ende
der Installation musst du den Computer neu starten.

Setup abgeschlozzen

Die D ateien wurden auf [hren Computer kopiert,

Besor Sie mit dem Programm arbeiten konnen, migzen Sie
windows bzw. [hren Camputer neu starten.

+ ila, Computer jetzt neu starten

€ Nein, Computer wird spater neu gestartet.

Mehmen Sie alle Digketten aus den Laufwerken, und klicken
Sie anschliefend auf Beenden, um das Setup abzuschlieben.

< B I Beenden I

Dricke den Button ,Beenden®, Windows wird dann beendet und der
Computer neu gestartet.
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Nach dem Neustart findest du das Regenschirm-Symbol am rechten
unteren Rand deines Bildschirms.

AT BT

Das bedeutet, dass der Virenwachter nun im Hintergrund darauf aufpasst,
dass kein Virus auf deinen Computer kommt.
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14.2

Die Verwendung von AntiVir

Der AntiVir Guard

Nach der Installation von AntiVir ist der AntiVir Guard automatisch aktiviert
und wird bei jedem Start von Windows automatisch gestartet.

Dieser Guard wacht die ganze Zeit im Hintergrund darauf, dass dir kein
Computervirus auf den Computer kommt. Alle Dateien, die einen Virus
enthalten kénnten, werden vor dem Starten schnell auf Viren geprift.
Beinhaltet eine Datei einen Virus, wirst du sofort informiert und kannst den
Virus entfernen lassen.

Dass dieser Guard lauft, erkennst du am weillen Regenschirm auf rotem
Hintergrund am rechten unteren Rand deines Bildschirms.

Fur Neugierige: wenn du auf dieses kleine Regenschirm-Symbol am
rechten unteren Rand deines Bildschirms doppelklickst, erhaltst du ein
Fenster mit einer Statistik, was der Guard so gepruft hat:

- - o 5
Ijz, H+BEDY Anti¥ir Personal Edition - Guard/NT -10] =l

Dakei  Optionen  Hilfe

o [ @

—Konfiguration
Dienst-Status:  Geladen Gerdtemaodus: Offien

Dateiaktion:  Datei reparieren Durchsuchen: Nach Erweiterungsliste
Letzte Datei:  CAPROGRAMMEVGEMEINSAME DATEIEMNY, WBER.DLL

— Statistik
Dateianzahl: 385

Leteter Virus: [ § L8 ®
Anzahl Wiren:

Reparier: A“thl_r
Version 6

Warnungen:
Anzahl Fehler:

[11:48
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Das Durchsuchen nach Computerviren

Wenn du z.B. eine Diskette von einer anderen Person erhaltst, willst du
moglicherweise sichergehen, dass diese Diskette keinen Virus enthalt.
Dazu dient das ,Hauptprogramm® von AntiVir. Mit diesem Programm
kannst du angeben, was du gezielt nach Viren durchsuchen willst.

Du findest es im Startmenu unter ,Start ® Programme = AntiVir (Personal
Edition...) = AntiVir 9x oder AntiVir NT* - je nach installierter
Betriebssystemversion.

R Anti¥irE/NT - Personal Edition ¥on H+BEDY =101 x|
Suchen Optionen  Tools Report  Hilfe
= - B =
iR e =)
Laufwerke |
] ==F A [ Alle Laufwerke
[1= C
= D ™ Alle Eestplatten
= E
= F
Antivir@{MT - Personal Edition ¥&,07.00,00 [1150 2

Du kannst dir nun aussuchen, welche Bereiche du nach Viren
durchsuchen willst. Du findest in der Liste Ubrigens auch eine eventuell
eingerichtete PGP Disk-Partition, die wie eine eigene Festplatte angezeigt
und behandelt wird.
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Fur das Durchsuchen einer Diskette kreuze das Feld neben A (als
Standard-Laufwerksbuchstaben fur Diskettenlaufwerke) an.

'2., Anti¥irE/NT - Personal Edition ¥on H+BEDY =101 x|

Suchen  Optionen  Tools Report  Hilfe

SN EREE-RE

Laufwerke |

| [ Alle Lautwerke

[" Alle Festplatten

T M O O e

i

EESEEEE] 3

Antivir@{MT - Personal Edition ¥&,07.00,00 [11:53 2

Driicke dann den Button mit der Lupe fur ,Suchen®.
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Dann beginnt das Durchsuchen der Diskette, was bei einer Diskette sehr
schnell geht.

i<, Luke Filewalker =10 ]

Letzter gefundener ¥Yirus:
KEIN“IRUS GEFLINDEMN

Anzahl Dateien: Zeit:
0 oo:00

Yiren: Repariertt Geloscht
0 0 0

Teste Bootsektor: A

In diesem Beispiel wird gerade angezeigt, dass noch kein Virus gefunden
wurde.
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Nach dem Durchsuchen erhaltst du einen Report tUber die Suche.

Ergebniz der Yirensuche;

Suche wurde normal beendet.
Benotigte Zeit:

Durchsuchte Ordner:
Durchsuchte Dateian:

Anzahl Warnungen;

Anzahl gelozchter D ateien:
Anzahl entfemter Wiren:

Gefundene Viren:

Beport

B

Kurzrepaort

In diesem Beispiel wurden 2 Dateien durchsucht, dabei keine Viren
gefunden und daher auch keine Viren entfernt.

Nach Dricken des Buttons ,OK" kehrst du zum Hauptprogramm-Fenster

zuruck.
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15 Tipps fur Passworter/Passphrases

Uberblick

Der wichtigste Schutz vor unbefugtem Zugriff auf deinen Computer bzw.
die Daten darauf sind immer die zugehoérigen Passworter (oder z.B. bei
PGP ganze Passwort-Satze - Passphrases).

Es ist also ungemein wichtig, dass deine Passworter nicht geknackt
werden. Dazu ist es wichtig zu wissen, wie Programme versuchen, deine
Passworter herauszufinden. Sie machen es einfach durch Ausprobieren.

m Es ist vollig sinnlos, ganz tolle Programme zur Computersicherheit

zu installieren und sie nur mit schlechten Passwadrtern zu schutzen.
Nach Herausfinden des Passworts kdnnen naturlich so wie du auch
neugierige Menschen auf deine Daten problemlos zugreifen.

Du findest Beschreibungen zu folgenden
Bereichen:

e Wie werden Passworter geknackt?

e Tipps fur Passworter
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15.1

Die Tipps

Wie werden Passworter geknackt?

An erster Stelle steht immer die lexikalische Suche. Das heift, dass alle
Worter von verschiedenen Sprachen ausprobiert werden, die in Lexikona
zu finden sind.

Nimmst du also z.B. ,Haus®, ,Dach® oder ,Maxi“ als Passwort, haben diese
Programme kein grof3es Problem es herauszufinden.

Der nachste Schritt ist dann die Kombination von Wortern. Wenn dein
Passwort also z.B. ,Hausdach” ist, werden es diese Programme ebenfalls
schnell knacken konnen.

Sehr beliebt bei Computer-Einbrecherinnen sind auch
Standardpassworter, die bei der Installation vergeben werden. Es wird
zwar so gut wie immer bei der Installation darauf hingewiesen, dass
mensch diese Erst-Passworter nach der Installation sofort andern soll,
viele vergessen aber dann darauf.
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Tipps fur Passworter

Was mensch dagegen tun kann, ist Passworter zu wahlen, die in der
Realitat (im Lexikon) nicht vorkommen. Aul3erdem sollte mensch Ziffern,
Sonderzeichen wie Strich- oder Doppelpunkte oder ahnliches
daruntermischen.

Aber irgendwie muss mensch sich ja ihr/sein ausgekllgeltes Passwort
auch merken. Dazu gibt es mehrere mogliche Vorgangsweisen, hier ein
paar Vorschlage dazu:

e Denke dir einen Satz aus, nimm die jeweils ersten Buchstaben des
Satzes und stelle so dein Passwort zusammen. Beispiel: der Satz lautet
,Heute ist ein schoner Tag; ich fahre in die Lobau!“, das wurde z.B. das
Passwort ,Hi1sT;ifidL!“ ergeben.

e Nimm statt der ersten die letzten Buchstaben eines Satzes, das ergabe
beim obigen Beispiel ,!Ldifi;Ts1iH". Das ist aber dann ein wenig
schwieriger zu merken bzw. einzutippen.

e Wenn du wie z.B. bei PGP die Mdglichkeit hast, ganze Satze
anzugeben, nutze diese Moglichkeit, mische aber trotzdem zumindest
ein Wort wie im ersten Beispiel darunter.

e Je langer und (lexikalisch gesehen) wirrer ein Passwort ist, desto
schwieriger ist es zu knacken.

Das sind nur einige Moglichkeiten, wenn du diese Grundregeln beachtest,
sind deiner Phantasie keine Grenzen gesetzt.

Und dass Passworter nicht gerade auf einem Zettel neben dem Computer
oder im Adressbuch notiert werden sollten (auch nicht im Geheimtresor
hinter dem Van Gogh-Gemalde), versteht sich wohl von selbst, wird aber
erfahrungsgemaf oft missachtet.

Eine Empfehlung ist auch, fir den Systemstart (Windows oder andere), flur
PGP und andere Dinge nicht das gleiche Passwort zu verwenden. Der
Sinn dahinter ist, dass ein neugieriger Mensch, der dein Systempasswort
herausfindet, damit nicht auch gleich z.B. in deine verschlusselten Daten
Einsicht nehmen kann.

Auch sollte mensch die Passworter unbedingt von Zeit zu Zeit wechseln,
muss ja nicht jeden Tag sein.
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16

Lexikon

Client

Wird fur Computer und fur Programme verwendet. Ist das Programm, das
die Dienste eines Serverprogramms in Anspruch nimmt.

Beispiel Internet: an deinem Computer (Client) mochtest du eine
Internetseite sehen. Dazu wird von deinem Computer bzw. dem
Programm (dem Browser, ist ein Client-Programm) eine Anfrage an einen
Server mit einem Serverprogramm gestellt und von diesem die
Internetseite an deinen Computer und dein Clientprogramm (an deinen
Browser) geschickt.

Computerdaten
Als Daten werden normalerweise alle Dateien, die keine Programme sind

bzw. nicht direkt zu einem Programm gehoren, bezeichnet. Das sind also
z.B. deine Mails, deine Word-Dokumente etc.

Dateien allerdings kdnnen sowohl Programme (Programmdateien) oder
normale Daten, wie oben beschrieben, sein.

Daten

Siehe Computerdaten

Decrypt

Entschlusseln, einen verschlusselten Text wieder lesbar machen.

Encrypt

Verschlusseln, einen normalen Text (oder eine ganze Datei) fur nicht
Berechtigte unlesbar machen.

Export Key

Exportieren eines Schlissels, bei PGP das Speichern eines Schlissels
des SchlUsselbunds in einer normalen Textdatei.
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Firewall

Programm, das zwischen den Programmen deines Computers und dem
Internet steht. Es Uberwacht den Datenverkehr zwischen deinem
Computer und dem Internet.

Dabei wird sowohl gepruft, was fir Daten von deinem Computer nach
aussen gehen und welche Programme aufs Internet zugreifen, als auch,
was von aussen zu deinem Computer kommt.

Hoax

"Hoax" ist eine englische Bezeichnung fur "schlechter Scherz". Der
Begrieff "Hoax" hat sich im Internet als Bezeichnung fur die zahlreichen
falschen Warnungen vor bdsartigen Computerprogrammen eingeburgert,
die angeblich Festplatten 16schen, Daten ausspionieren oder anderweitig
Schaden auf den Rechnern der Betroffenen anrichten sollen.

Nicht nur Neulinge im Netz, sondern auch erfahrene Netzwerk-
Administratoren fallen auf die schlechten Scherze oft herein, die via
elektronischer Post (E-Mail) wie ein Kettenbrief durch das
weltumspannende Computernetzwerk wandern.

Der Chaos Computer Club (CCC) in Hamburg warnt vor Leichtglaubigkeit:
"Wer etwas nachdenkt, kommt darauf, dass das Quatsch sein muf}. Die
Warnungen enthalten zudem oft vollig allgemeine Aussagen, wie jeder,
der diese Mail 6ffne, sei betroffen, alle Computer wirden zerstort, obwohl
so etwas nicht moglich ist."

Kein Virus sei in der Lage, so der Club, samtliche Mail-Programme und
Computer- Konfigurationen so genau zu kennen, dal® er auf allen
Rechnern Schaden anrichten kénne. "Jede Warnung im Internet per E-
Mail ist primar erstmal als Hoax oder Verulkung einzustufen". Insofern sind
Hoaxes durch die Ausfalle an Arbeitszeit dann doch oft gefahrlich

Im Standard-ASCII-Format erstellte E-Mails (Microsoft Outlook bezeichnet
dieses Format als "nur Text"-Format) sind beziglich des eigentlichen
Textes unbedingt als virenfrei anzusehen. Die Warnung vor solchen E-
Mails ist der eigentliche Virus und wird als "HOAX" bezeichnet.

Definition aus http://www.glossar.de, siehe auch Virus, Wurm,
Trojanisches Pferd (Trojaner)

Import Key

Importieren eines Schlussels, bei PGP das Aufnehmen eines Schlissels
von einer normalen Textdatei in deinen Schlisselbund.
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Key

Schlussel, kann bei PGP der private (secret key, private key) oder der
offentliche (public key) sein.

Key File

Datei, die einen Schlissel enthalt. Der Schlissel wird bei PGP durch
Exportieren (export key) in diese Datei gespeichert und durch Importieren
(import key) in den Schlisselbund aufgenommen.

Key Server

Computer, die dazu existieren, um die offentlichen Schlussel (public keys)
zu speichern und fur andere Personen zuganglich zu machen.

Keyring

Schlisselbund, besteht bei Erstellung zunachst nur aus deinem privaten
(secret key, private key) und deinem eigenen oOffentlichen SchlUssel
(public key).

Danach konnen offentliche Schlissel von anderen Personen in den
Schlisselbund aufgenommen werden, um diesen Personen verschlisselte
Nachrichten zusenden zu kbnnen.

Kontextmenu

Durch Zeigen auf ein bestimmtes Element mit dem Mauszeiger und
dricken der rechten Maustaste geht ein Menu auf, das auf das Element
angepasst ist.

Fir Linkshanderlnnen kann daftir auch die linke Taste eingestellt sein.
Kryptographie
Verschllsselungstechniken.

Mount

Logisches Dazuhangen an dein Dateisystem. Logisch deshalb, weil es der
Benutzerln (bzw. einem Programm) vollig gleich ist, wo und wie der
dazuzuhangende Teil physikalisch gespeichert wurde.

Bei PGP das Dazuhangen einer PGP Disk an dein Dateisystem. Diese
Disk erhalt dann einen eigenen Laufwerksbuchstaben und ist in deinem
Dateisystem (z.B. im Windows Explorer) wie eine eigene Festplatte zu
behandeln.
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Netzwerk
Durch irgendeine Verbindung verbundene Computer. Meist sind sie mittels

Kabel verbunden, kdnnen aber auch z.B. durch eine Satellitenverbindung
verbunden sein.

Offentlicher Schliissel

Siehe Public Key

Passphrase

Wie ein Passwort, es kdnnen aber ganze Satze statt nur ein einzelnes
Passwort angegeben werden.

PGP Disk

Teilprogramm von PGP zur Erstellung von verschlisselten Partitionen
(Teile von Festplatten, Disketten u.a.).

Eine PGP Disk, die einfach eine eigene Datei auf deinem Computer ist,
wird dann zu deinem Dateisystem gemounted, die Daten darauf werden
erst nach Eingabe des Passworts (der Passphrase) lesbar.

PGP Keys

Teilprogramm von PGP zur Erstellung und Verwaltung der privaten (secret
keys, private keys) und o6ffentlichen Schilssel (public keys).

PGP Tools

Alle PGP Programme, ist eine Leiste mit Symbolen der Teilprogramme
von PGP.

Private Key
Siehe Secret Key
Privater Schlissel

Siehe Secret Key

Provider

Firma, die dir den Zugang zum Internet ermdglicht.
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Public Key

Der Schlusselteil, der anderen Personen ermoglicht, der Besitzerln des
offentlichen Schlissels verschliisselte Nachrichten zu senden.

Die Besitzerln des offentlichen Schlussels benétigt dann auch ihren
privaten Schliussel (private key, secret key), um die Nachricht
entschlisseln zu kdnnen.

Du schickst deinen offentlichen Schliissel an andere Personen, diese
konnen dir dann verschlisselte Nachrichten senden.

Du hast offentliche Schlissel von anderen Personen, damit kannst du
diesen Personen verschlUsselte Nachrichten senden.

Schlusselbund
Siehe Keyring
Secret Key

Dieser SchlUssel (privater Sclissel, secret key, private key) ist Teil des
Schlusselpaars. Er bleibt bei dir und wird nicht wie der o&ffentliche
SchlUssel weitergegeben.

Du bendtigst diesen privaten Schlussel, um fur dich verschlusselte
Nachrichten entschlusseln zu kdnnen. Andere Personen bendtigen diesen
Schlussel nicht.
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Server

Wird fur Computer und fur Programme verwendet. Ist das Programm, das
Anfragen von Clients (Client-Programmen) entgegennimmt und erfuillt.

Beispiel Internet: an deinem Computer (Client) mochtest du eine
Internetseite sehen. Dazu wird von deinem Computer bzw. dem
Programm (dem Browser, ist ein Client-Programm) eine Anfrage an einen
Server mit einem Serverprogramm gestellt (Internetserver) und von
diesem dann die Internetseite an deinen Computer und dein
Clientprogramm (an deinen Browser) geschickt.

Sign/Signed

Signieren einer Nachricht, bei PGP das Verschlisseln einer Nachricht mit
Eingabe des Passworts (der Passphrase).

Bei PGP konnen Texte sowohl signed als auch unsigned (ohne Angabe
des Passworts) verschlusselt werden. Es wird jedoch empfohlen, bei der
Verschlisselung immer zu signieren (Encrypt & Sign), da fir die
Empfangerin nur so sichergestellt ist, dass die Nachricht auch von der
angenommenen Person geschickt wurde.

Die Empfangerin sieht in der Nachricht, ob sie signiert wurde oder nicht.

Trojanisches Pferd, Trojaner

Der wesentliche Unterschied zwischen Viren und Trojaner besteht darin,
dass sich Trojaner nicht selbstandig fortpflanzen kénnen. Ein Trojan ist
nichts anderes, als ein eigenstandiges Programmm, das die Daten des
Computers flr andere freigibt.

Dazu muss es aber bei jedem Systemstart geladen werden. Das geschieht
meist Uber die Windows-Registry mit entsprechenden Autorun-Eintragen.

Ein Trojan ist eine .exe-Datei die sich irgendwo im System versteckt halt,
sich aber jedoch im Gegensatz zu Viren auch handisch l6schen lasst -
vorausgesetzt man weil} wie.

Definition aus http://www.anti-trojan.net/, siehe auch Virus, Wurm, Hoax

Unmount

Abhangen von deinem Dateisystem. Bei PGP das Abhangen einer PGP
Disk von deinem Dateisystem. Die Daten auf dieser PGP Disk sind dann
bis zum nachsten Mountvorgang nicht lesbar, der zugeteilte
Laufwerksbuchstabe verschwindet z.B. aus dem Windows Explorer.
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Unsigned

Nicht signiertes VerschlUisseln einer Nachricht (Encrypt im Gegensatz zu
Encrypt & Sign), d.h. Verschlisseln ohne Angabe des Passworts (der
Passphrase).

Bei PGP konnen Texte sowohl signed als auch unsigned (ohne Angabe
des Passworts) verschlusselt werden. Es wird jedoch empfohlen, bei der
Verschlisselung immer zu signieren (Encrypt & Sign), da fur die
Empfangerin nur so sichergestellt ist, dass die Nachricht auch von der
angenommenen Person geschickt wurde.

Die Empfangerin sieht in der Nachricht, ob sie signiert wurde oder nicht.
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Updates

Neuerungen bei Programmen, im Fall von AntiVir z.B. die Aufnahme neuer
Viren in das Programm zur Virensuche.

Diese Updates konnen meist vom Internet auf den Computer geladen
werden, wie diese Neuerungen in dein Programm eingespielt werden,
beschreibt eine dazugehorige Dokumentation dort, wo du die Neuerungen
herunterladest.

Verschliusselung

Aus einzelnen Texten, irgendwelchen Dateien oder ganzen
Festplattenbereichen (auch Bereiche von Disketten etc.) einen unlesbaren
Haufen von scheinbar bunt zusammengewdurfelten Zeichen machen.

Mit Hilfe eines oder mehrerer Schlissel werden die Daten wieder
entschlusselt.

Nur die Besitzerln des Passworts (der Passphrase) oder bei Mails die
Besitzerin des privaten Schllssels (secret key, private key) kann die
Daten wieder lesbar machen.

Virus

Unter Viren versteht man Programme bzw. Programmsequenzen, die sich
an andere Dateien anhangen. Sie bilden somit keine eigenstandige .exe-
Datei die man im Dateisystem sehen, geschweige denn entfernen kann.

Viren haben meist die Eigenschaft, sich selbst fortzupflanzen. D.h. sobald
ein Virus ein Programm infiziert hat, verbreitet er sich (meist wahrend des
Kopierens von Daten) weiter. Auch Uber Netzwerke (Internet) kénnen
somit Viren verbreitet werden, sobald jemand ein infiziertes Programm
weiterschickt.

Viren kdnnen dann auf verschiedenste Weise ihr Unheil anrichten, z.B.
Daten loschen, verandern, etc. Um Viren effizient I6schen zu konnen,
muss man die Bytesequenz des Viruses aus der Programmdatei
rausfiltern.

Definition aus http://www.anti-trojan.net/, siehe auch Trojanisches Pferd
(Trojaner), Wurm, Hoax

Virtuell

Nicht real existierend, bei PGP Disk verhalt sich die verschlusselte
Partition (der verschlusselte Festplattenbereich) wie eine zusatzliche
Festplatte, auch wenn mensch keine neue Festplatte eingebaut hat.
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Wurm

Diese neue Klasse von Viren hat sich in der letzten Zeit rasant verbreitet
und sich innerhalb klrzester Zeit an die Spitze der Virenhitliste gesetzt.
Das bekannteste Beispiel dieser Klasse durfte der Virus VBS/Loveletter
(auch VBS/Love oder VBS/ILoveYou genannt) sein. Technisch gesehen
ist Loveletter ein Wurm. Ein Wurm ist ein Programm, das sich selbst zu
vervielfaltigen vermag, ohne ein Wirtsprogramm zu brauchen.

Diese Viren sind extrem einfach zu programmieren und verbreiten sich -
entsprechende Techniken vorausgesetzt - innerhalb weniger Stunden per
Email um die ganze Welt. Da durch einfaches Andern einiger Textzeilen
ein "neuer" Virus erzeugt werden kann, tauchen auch immer wieder leicht
veranderte Ableger auf, die vielen Antivirenprogrammen Probleme
bereiten. Von VBS/Loveletter beispielsweise sind Uber hundert Varianten
bekannt.

Definition aus http://www.antivir.de, siehe auch Virus, Trojanisches Pferd
(Trojaner), Hoax

Computersicherheit Seite 286 von 286


http://www.antivir.de/

17 Die CD

PGP
Unterverzeichnis Datei Beschreibung
Doku Dokumentationen und Texte zu PGP
PGP Original Original Dokumentationen in Englischer Sprache
Dokumentationen Englisch
PGPWinUsersGuide.pdf PGP Benutzerlnnenhandbuch
IntroToCrypto.pdf EinfUhrung in die Kryptographie
PGP Dokumentation Deutsch Dokumentation in Deutscher Sprache
pgpSkurs.htm Startseite zur Dokumentation
FAQ - Haeufig gestellte Listen mit haufig gestellten Fragen zu PGP und
Fragen deren Antworten
Pgpfaqg.html Fragen und Antworten zu PGP mit

Inhaltsverzeichnis

Pgp-faq.de.html Andere Fragen und Antworten zu PGP ohne
Inhaltsverzeichnis

hu-berlin antworten.htm Noch mehr Fragen und Antworten zu PGP ohne
Inhaltsverzeichnis
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Unterverzeichnis Datei Beschreibung
Warum nicht Version 7 Dokumente, warum nicht die neueste PGP
Version 7 verwendet werden sollte
Warum nicht v7 — erklaerung.html | Erklarung von Kai Raven (siehe auch deutsche
Anleitung), warum er die PGP Version 7 nicht
unterstutzt
Links Diverse Links zu Verschlusselung u.a.
krypto.html Viele Links zu Kryptographie, Hackerseiten u.a.
Windows PGP Installationsprogramme fur Windows
6.5.1 Version 6.5.1
Deutsch Installationsprogramm der deutschen Version
PGP651intFreeware DE.exe Installationsprogramm
Diskhack Hackprogramm fur PGP Disk
pgpdiskhack.exe Hackprogramm fir PGP Disk
pgpdiskhack.txt Beschreibung zum Hackprogramm fur PGP Disk
Englisch Installationsprogramm der englischen Version
PGPfreeware651int.exe Installationsprogramm
6.5.3 Version 6.5.3
Englisch Installationsprogramm der englischen Version
Setup.exe Installationsprogramm
Whatsnew.txt Infos zu Neuerungen dieser Version
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Unterverzeichnis Datei Beschreibung
WhatsNew.htm Gleich wie Whatsnew.txt, aber fur Webbrowser
Diskhack Hackprogramm fur PGP Disk
pgpdiskhack.exe Hackprogramm fir PGP Disk
pgpdiskhack.txt Beschreibung zum Hackprogramm fur PGP Disk
6.5.8 Version 6.5.8
Englisch Installationsprogramm der englischen Version
pgp658ckt02.exe Installationsprogramm
pgp658ckt02.txt Beschreibung der Neuerungen dieser Version
8.0 Installationsprogramm der neuen Version 8
PGP8.exe Installationsprogramm der Gratis-Version 8
MacOS PGP Installationsprogramme fir MacOS
6.5.1 Version 6.5.1
PGP651IntFreeware.hgx Installationsprogramm
6.5.2 Version 6.5.2
PGPfreeware652a.sit.hgx Installationsprogramm
6.5.8 Version 6.5.8
PGPFW658Mac.sit.bin Installationsprogramm
7.0.3 Version 7.0.3
PGPfreeware703.sit.bin Installationsprogramm
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Unterverzeichnis Datei Beschreibung
8.0 Version 8
PGP800-F-X.sit.bin
Unix PGP Installationsprogramme flr Unix-Derivate
AIX Installationsprogramme fur AIX
6.5.8 Version 6.5.8
PGPcmdin_6.5.8.AIX_FW.tar.gz Installationsprogramm
HP-UX Installationsprogramme fur HP-UX
6.5.8 Version 6.5.8
PGPcmdin_6.5.8.HPUX_ FW.tar.gz |Installationsprogramm
Linux Installationsprogramme fur Linux
6.5.8 Version 6.5.8

PGPcmdin_6.5.8.Lnx_FW.tar.gz

Installationsprogramm

RedHat Linux

Installationsprogramme fur RedHat Linux

6.5.8 Version 6.5.8
PGPcmdin_6.5.8.Lnx_FW.rpm.tar |Installationsprogramm
Sun Solaris Installationsprogramme fur Sun Solaris
6.5.8 Version 6.5.8

PGPcmdin_6.5.8.Sol_FW.tar.gz

Installationsprogramm

Sun Solaris — Package

Installationsprogramme fir Sun Solaris
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Unterverzeichnis Datei Beschreibung
6.5.8 Version 6.5.8
PGPcmdin_6.5.8.SolPkg_FW.tar.gz | Installationsprogramm

ZoneAlarm

Unterverzeichnis Datei Beschreibung

Doku Dokumentationen und Texte zu ZoneAlarm
Zonealarm.html Deutsche Anleitung
Doku.html Andere deutsche Anleitung

Zone Bilder zu deutscher Anleitung

FAQ — Haeufig gestellte Fragen Haufig gestellte Fragen

support_za_all_fag.htm Liste mit haufig gestellten Fragen zu ZoneAlarm
und deren Antworten

Windows Installationsprogramme fur Windows

zaSetup_1001.exe Installationsprogramm
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Window Washer (MacWasher)

Unterverzeichnis Datei Beschreibung
Windows Installationsprogramme fur Windows
4.1 Aktuelle Version 4.1
wwinstall.exe Installationsprogramm
MacOS Installationsprogramme flir MacOS
21.2 Aktuelle Version 2.1.2
mwdemo.sit.hgx Installationsprogramm
Doku Dokumentation
wwhelp.htm Kurzdokumentation
WebWasher
Unterverzeichnis Datei Beschreibung

betriebssysteme.txt

Liste mit Betriebssystemen, auf denen
WebWasher lauft

3.0

Aktuelle Version 3.0

wash30.exe

Installationsprogramm
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JAP

Unterverzeichnis Datei Beschreibung

Doku JAP
index_de.html Deutsche Anleitung

Windows Installationsprogramme fur Windows
setup.exe Installationsprogramm

Java JRE Far Installation bendtigtes Java Runtime
Environment

jre.exe Installationsprogramm

MacOS Installationsprogramm fir MacOS
JAPMacOSX.dmg.sit Installationsprogramm

0S2 Installationsprogramme fur OS2
jap.jar Installationsprogramm
swingall.jar Installationsprogramm

Unix Installationsprogramme fur Unix
jap.jar Installationsprogramm
swingall.jar Installationsprogramm
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Ad-Aware

Unterverzeichnis Datei Beschreibung

aaw.exe Installationsprogramm von Ad-Aware
XP AntiSpy
Unterverzeichnis Datei Beschreibung

xp-AntiSpy3D.exe

Programm fur Windows XP (ohne Installation,
einfach aufrufen)
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Webwasher

Unterverzeichnis Datei Beschreibung
Windows 95-98-ME-NT-2000 3.0 Installationsprogramm fir Windows-Versionen
(nicht fur Windows XP!)
wash30.exe Installationsprogramm
Windows 95-98-ME-NT-2000-XP Installationsprogramme fur Windows-Versionen
3.2 Beta inklusive Windows XP
wash32b4 Installationsprogramm der Beta-Version

MacOS 2.1.1

Installationsprogramm fur MacOS

ww211rc-ger.sit

Installationsprogramm

Linux 3.0 tar.gz

Installationsprogramm fur Linux mit tar.gz

webwasher-3.0-linux-i386.tar.gz

Installationsprogramm

Linux 3.0 rpm Installationsprogramme flr Linux mit rpm
webwasher-3.0-linux-i386.rpm Installationsprogramm
AntiVir
Unterverzeichnis Datei Beschreibung
Windows Installationsprogramm fur alle Windows-Versionen
6.16 Verzeichnis mit aktueller Version

avwinsfx.exe

Installationsprogramm
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19

Quellen/Verweise/Weitere Infos

Software

http://www.pgp.com/

PGP

http://www.webroot.com/

Window Washer (MacWasher)

http://www.zonelabs.com

Zone Alarm

http://www.free-av.de/

AntiVir

http://www.webwasher.com/

WebWasher (WebWasher Client)

http://www.eudora.com/

Eudora

http://anon.inf.tu-dresden.de/ JAP
http://www.lavasoft.de/ Ad-Aware
http://www.xpantispy.de XP AntiSpy
http://www.webwasher.com/ Webwasher

http://www.heise.de/ct/shareware/

Diverse Programme, gratis oder fast
gratis

http://www.gulli.com/tools/

Eine Reihe nutzlicher Werkzeuge und
Anwendungen, die mensch im
alltéaglichen Onlineleben immer wieder
braucht: von der whois-Abfrage bis
zum Passwortgenerator.

Computersicherheit
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Computersicherheit

http://www.ccc.de/

Chaos Computer Club e.V. -
Kabelsalat ist gesund: genau DER
legendare Computerclub.
Informationen zu Netzpolitik,
Uberwachung, Strategien und
Aktionen gegen (Internet)-Zensur.

http://www.datenschutz.de/(de)/

“Virtuelles Datenschutzbliro”,
zahlreiche leicht v_ersténdliche Infos zu
Datenschutz und Uberwachung

http://www.it-secure-x.net

Viele Fragen und Antworten zu
Computersicherheit, zahlreiche Gratis-
Software zum Thema
Computersicherheit zum downloaden

http://www.bluemerlin-security.de

Viele Infos zu , Trojanischen Pferden®,
zahlreiche Gratis-Software zum
Thema Computersicherheit zum
downloaden

http://www.anti-trojan.net/

Infos zu , Trojanischen Pferden®,
Testversion und kostenpflichtige
Software, gratis Online-Check

http://de.trendmicro-europe.com/

Informationen zu aktuellen Viren
inklusive Virenkarte und "Topliste" der
aktivsten Viren.

http://www.privacy.net/

Infos und Checks zu Sicherheit im
Internet und bei der Datentbertragung

http://www.kryptocrew.de

Derzeit ,nur” zahlreiche Links zum
Thema Computersicherheit

https://grc.com/x/ne.dlI?bh0bkyd2

Gratis-Sicherheitscheck ,Shields UP*
fur Internetverbindungen

http://www.gulli.com/tools/anoncheck.html

Hier kannst du dir die Informationen
ansehen die beim Internetseitenaufruf
von deinem Browser mitgesendet
werden.

Online-Zeitungen

http://www.heise.de/tp/

Telepolis, s_gahr nette Online-Zeitung,
die viel zu Uberwachung und Internet
schreibt (groRe Empfehlung)
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Allgemeines

http://www.glossar.de Alle mdglichen Begriffe aus der
Computerwelt erklart, nach
Anfangsbuchstaben sortiert

http://www.pc-helpnet.de/board/index.php Computer Board, allgemeine Fragen
und Antworten zu Computern

http://www.gulli.com/lexikon/ Lexikon: von appz bis warez -
underground-internet-lexikon. Das
gulli:lexikon bietet Erkldrungen von
Szenebegriffen, die in anderen Online-
Lexika meistens vergeblich gesucht
werden.

Bucher

http://members.aol.com/InfoWelt/buch.html ,vVom Ende der Ano__nymit'ét, die
Globalisierung der Uberwachung®,
Buch von Christiane Schulzki-Haddouti

http://members.aol.com/InfoWelt/buch2.html .Datenjagd im Internet, eine Anleitung
zur Selbstverteidigung®, auch sehr
gutes Buch von Christiane Schulzki-
Haddouti
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